
Monitorización Continua
de la Seguridad del Sistema

En Pandora FMS, entendemos la importancia de mantener la integridad y la seguridad de tus 

sistemas en un mundo digital en constante evolución. Nuestra plataforma está diseñada para 

proporcionarte las herramientas necesarias para auditar y asegurar tus sistemas con confianza.

Monitorización
del Hardening

Hemos fusionado las 
recomendaciones del CIS con 

nuestra tecnología de 
monitorización para ofrecerte un 

sistema de auditoría de 
securización integrado con más 

de 1500 comprobaciones 
individuales. Esto te permite 

rastrear y evaluar en tiempo real 
la evolución de tus medidas de 

hardening en todos tus entornos.

Monitorización de
vulnerabilidades permanente

Flexibilidad en el
inventariado

Integramos toda la base de datos 
de vulnerabilidades de Mitre 

(CVE) y NIST para poder realizar 
auditorías de software vulnerable 

en toda su organización de 
manera continuada. Se utilizarán 

tanto los agentes como el 
componente remoto Discovery 
para determinar cuáles de sus 

sistemas tienen software
con vulnerabilidades.

Ya sea que utilices sistemas Linux 
de varias distribuciones o 

cualquier versión de Windows, 
nos adaptamos a todo. No 

importa la complejidad de tu 
infraestructura, con Pandora FMS 

puedes realizar un inventario 
detallado de todo tipo de 
sistemas y personalizarlo

a tu gusto.

Monitorización de la 
infraestructura de seguridad

Monitoriza el estado de 
infraestructuras de seguridad: 

Backups, antivirus, VPN, firewalls, 
IDS/IPS, SIEM, honeypots, 
sistemas de autenticación, 

sistemas de almacenamiento, 
recogida de logs, etc.

Monitorización de la seguridad
en servidores

Alertas Proactivas

Verificamos en tiempo real la 
seguridad del acceso remoto, de 
las contraseñas, de los puertos 

abiertos y del cambio sobre 
ficheros clave del sistema.

Si algo se mueve, serás avisado
casi en tiempo real.

No solo te ayudamos a detectar 
posibles brechas de seguridad, 
sino que también te brindamos 

alertas proactivas y 
recomendaciones para abordar 

cualquier problema antes de que 
se convierta en una amenaza real.



Categorías CIS Auditadas
por Pandora FMS

Hemos llevado las recomendaciones del CIS
un paso más allá al implementar más de 1500 
comprobaciones individuales en una variedad
de categorías cruciales para la seguridad.

Inventario y Control de Activos
Hardware y Software

Supervisa y gestiona todos los 
dispositivos y software en tu red.
Lleva un inventario actualizado de tus 
activos tecnológicos y usa la 
autenticación para bloquear lo no 
autorizado. Además, supervisa y 
gestiona el software en tu red, solo 
permite lo autorizado y bloquea lo
que no lo es. Tu seguridad lo requiere.

Inventario y Control
de Dispositivos

En Pandora FMS, cuidamos la 
seguridad de tus sistemas desde la 
base, esto significa identificar y 
gestionar tus dispositivos de hardware 
para que solo los autorizados tengan 
acceso, bloqueando los no deseados. 
Mantener un inventario adecuado 
minimiza riesgos internos, organiza tu 
entorno y brinda claridad a tu red.

Gestión de Vulnerabilidades

Analiza tus activos de forma continua 
para detectar vulnerabilidades 
potenciales y soluciónalas antes de 
que se conviertan en un problema. 
Refuerza la seguridad de tu red 
asegurándote de que el software y los 
sistemas operativos en tu organización 
estén siempre actualizados con las 
últimas medidas de seguridad.

Uso Controlado de Privilegios
Administrativos

Supervisa de cerca los controles de 
acceso y el comportamiento de los 
usuarios con cuentas privilegiadas 
para evitar cualquier acceso no 
autorizado a sistemas críticos. 
Asegúrate de que solo las personas 
autorizadas tengan privilegios 
elevados para evitar cualquier mal uso 
de los privilegios administrativos.

Configuración Segura de
Hardware y Software

Mantenimiento, Supervisión y
Análisis de Logs de Auditoría

Establece y mantiene configuraciones 
de seguridad basadas en los estándares 
aprobados por tu organización.
Crea un sistema de gestión de 
configuraciones riguroso que detecte y 
alerte sobre cualquier configuración 
incorrecta, y establece un proceso de 
control de cambios para evitar que los 
atacantes se aprovechen de servicios y 
configuraciones vulnerables.

Recopila, administra y analiza los logs 
de auditoría de eventos para 
identificar posibles anomalías.
Mantén registros detallados para 
comprender a fondo los ataques y 
poder responder de manera eficaz
a los incidentes de seguridad.

Defensas contra Malware

Supervisa y controla la instalación y 
ejecución de código malicioso en 
varios puntos de tu empresa para 
prevenir ataques. Configura y utiliza 
software antimalware y aprovecha la 
automatización para garantizar 
actualizaciones rápidas de defensas y 
una acción correctiva ágil en
caso de ataques.

Supervisión y Control
de Cuentas

Capacidades de Recuperación
de Datos

Supervisa de cerca todo el ciclo de 
vida de tus sistemas y cuentas de 
aplicaciones, desde su creación hasta 
su eliminación, pasando por su uso e 
inactividad. Esta gestión activa 
previene que los atacantes aprovechen 
cuentas de usuarios legítimos pero 
inactivos para fines maliciosos.

Establece procesos y herramientas 
para asegurar que la información 
crítica de tu organización esté 
respaldada adecuadamente. 
Asegúrate de contar con un sistema de 
recuperación de datos confiable para 
restaurar la información en caso de 
ataques que pongan en peligro
los datos críticos.



La base de datos
de vulnerabilidades

más completa
Tengas el número de sistemas que tengas, estén donde estén, 

buscaremos cada pieza de software instalada y la 
contrastaremos con la mayor base de datos pública del mundo 

(CVE, NVD, VulnDB, NVR, MSUG, RHSD) de vulnerabilidades 
para decirte donde tienes que actuar.

Establece alertas, crea dashboards e informes técnicos para 
filtrar por grupos de máquina, tipos de ataque, vector de 

intrusión, uso de privilegios y otros muchos campos. 

Pandora FMS es la base para monitorizar, 
auditar, obtener logs, generar alertas, gestionar
onfiguraciones (NCM),  ejecutar tareas de 
manera distribuida (RMM) y mucho más.

Estamos construyendo una herramienta para controlarlo todo.

Con la monitorización de seguridad, el análisis
de hardening y la detección de vulnerabilidades
hemos dado el primer paso pero nuestro 
roadmap es mucho más ambicioso.

Con esto, y otras funcionalidades de sistemas completaremos un círculo que iniciamos en 2005.

Pandora FMS será verdaderamente,
la herramienta única para controlarlo todo.

Nuestro ROADMAP
de Seguridad

Consola de
análisis forense

Consola SIEM
(Security Information

and Event Management)

Monitorización del Comportamiento
de Usuario (UAB),

diseñado para estaciones de trabajo
Windows únicamente



Pandora FMS para MSP

¡Scanea el QR para solicitar tu
TRIAL GRATUITO de Pandora FMS!

CONTÁCTANOS

+34-915597222
info@pandorafms.com
www.pandorafms.com

¿Listo para llevar la seguridad
de tus sistemas al siguiente nivel?

Perfecto para ofrecer todos los servicios posibles a tus clientes:

gestión de infraestructura (comunicaciones, servidores, aplicaciones, bases de datos, SAP, 

AS400, entornos Web), gestión del servicio, recolección de logs, acceso remoto y seguridad.

Ofrecido en versiones on-premise, SaaS y como explotación delegada.

¡Contáctanos hoy mismo para conocer cómo Pandora FMS puede ayudarte
a garantizar la integridad de tus sistemas y datos valiosos!

Seguridad que puedes
Ver y Verificar

Estamos comprometidos a brindarte transparencia en todo momento. Nuestra plataforma te 

permite verificar fácilmente la implementación de cada control y realizar un seguimiento 

constante del estado de tu seguridad. No todas las categorías son aplicables a todos los sistemas, 

pero hemos desarrollado controles que te ayudarán a determinar si son relevantes para tu entorno.


