)

v

. PANDORAFMS

Types de rapports



https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/manual/!current/
https://pandorafms.com/manual/!current/fr/documentation/pandorafms/technical_annexes/22_pfms_report_types

www.pandorafms.com 2/122


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Types de rapports

Graphs

Simple graph

Affiche le graphique simple d'un module.

e Label: Label pouvant étre attribué a I'élément. Les peuvent étre utilisées
pour Nom.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

» Agent: Le contrdle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
contrble précédent.

e Graph render : Rendu sous forme graphique avec les options pour Avg only, Max only, Min only, Avg,
max & min.

e Full resolution graph (TIP) : Graphique pleine résolution ou TIP, a I'exception de Avg, max & min au
point précédent.

» Show threshold : Afficher les seuils, lors de I'activation de cette fonctionnalité, ils seront représentés
sous forme d'arriere-plans dans différentes couleurs.

e Time comparison (overlapped) : Lorsqu'il est activé, il affiche le graphique du module dans la période
clignotée ci-dessus. Par exemple, si le graphique montre une période d'un mois, le graphique a
onglets ci-dessus correspond au mois précédent.

« Sliced mode : Il affiche des graphiques groupés par temps (1 heure par défaut), avec la possibilité
d'afficher Maximum, Minimum, Moyenne, Somme (Maximum, Minimum, Average, Summation) en
mode Surface, Ligne, Barres verticales (Area, Line, Verticals bars):
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Generated: December 26 2023 12:25 pm
Report date: Items period before December 26 2023 12:26 pm
Description:
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Simple baseline graph

Ces types de graphiques peuvent surcharger Pandora FMS
de maniere excessive si de nombreuses données sont
utilisées pour effectuer des estimations futures.

Vous pouvez voir les valeurs futures avec les estimations du module sélectionné. Par exemple, si
vous sélectionnez une période d'une semaine et que nous sommes aujourd'hui mardi, vous verrez
les données réelles pour lundi et mardi ainsi que les estimations pour les autres jours.

e Champs communs.

e Label: Label pouvant étre attribué a I'élément.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Agent: Le contréle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
controle précédent.

Exemple:
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Generated: Parch 15 2024 3201 pm
Report date: 1t=ms pericd befare March 15 2024 3:01 pm

Description: This is a sample report, just to show you some general report items.
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Custom graph

Tableau combiné défini par I'utilisateur. Un champ est ajouté a I'aide de la liste Custom graph pour
sélectionner le graphique personnalisé:
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1/ Custom reports

samplereport #1 @ 104 ﬁ [+ » e 7 f‘ E ] o)

Type Customn graph W

Mame
Description

Time lapse 'ﬂ' 5 minutes rFa

Custom graph Mone Create

Show item in landscape format (only Q
PDF)

Maone
Page break at the end of the itemn (only
PDF) Custom graph sample 1

Custom graph sample 2

Custom graph sample 3

Create item @

Les champs de ce formulaire sont les suivants:

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées:

_agent _: Nom de I'agent que vous avez sélectionné dans I'élément du rapport.

_agentdescription : Description de I'agent sélectionné dans I'élément du rapport.

_agentgroup_: Groupe de I'agent que vous avez sélectionné dans I'élément du rapport.

_address_: Adresse de |'agent que vous avez sélectionné dans I'élément du rapport.

~module : Nom du module d'agent que vous avez sélectionné dans I'élément de rapport.

~moduledescription : Description du module d'agent que vous avez sélectionné dans

I'élément de rapport.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment ou le rapport
est généré).

e Custom graph: Une liste déroulante de graphiques définis par I'utilisateur. Ces graphiques peuvent
étre créés soit a partir de I'outil Create ou a partir du menu Operation - Reporting - Custom graph -
Create graph.

[¢]

[¢]

o

[¢]

[¢]

[¢]
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Reporting / Custom reports

Sample report #1 * 2 O ﬁ [ / e e f ﬁ (] [

> Filters

i Generated: March 15 2024 B:32 pm
i Report date: |tems pericd before March 15 2024 832 pm

Description: This is a sample report, just to show you some general report items.

Custom graph Custom graph sample 3

pandarafims agent - CFU Load

pandomims agent - Load Average

Im"d:rnr-us ﬂae"" | TEF_CGI. o _

O 10 20 30 40 a0 [ o a0 50 B3

SQL query

Ce type de graphiques définis a partir de SQL doit étre utilisé avec précaution car ils
peuvent surcharger le serveur Pandora FMS.

Ce type d'élément de rapport permet de définir des graphiques personnalisés a utiliser dans les
rapports.

 Ces graphiques sont créés a I'aide d'un code SQL introduit par l'utilisateur.

e Ce code SQL renverra toujours une variable appelée label pour les étiquettes de texte ou le nom
des éléments a afficher et un champ nommé value pour stocker la valeur numérique a représenter.

« Trois options sont disponibles: diagramme a barres verticales, diagramme circulaire et
diagramme a barres horizontales.

Pour des raisons de sécurité, les mots suivants sont réservés et donc exclus des
requétes:

*, DELETE, DROP, ALTER, MODIFY, password, pass, INSERT y UPDATE.
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SQL simple utilisé pour créer des graphiques de ce type:

SELECT a.nombre as "label’, count(st.id agente modulo) as “value’
FROM tagente estado st, tagente a;

Au SQL query, pour délimiter le rapport dans la date et I'heure de début et de fin, vous pouvez
utiliser des macros start date et end date respectivement. Au Serialised header pour
chaque champ demandé et séparés par des | des en-tétes de colonnes peuvent étre définis. Dans
ce cas, l'utilisation de label et value aucun graphique ne sera donc tracé.

© b E 2 2 /7 B E B

Reporting /Custom reports

Sample report #1 (i ]

Type SQL query

MName Example for bounded report
Description

Custom SQL template Agent data

SELECT datos FROM tagente_datos WHERE utimestamp -*-|- start_date_lAKD utimestamp -*-:l end_date ]LI.‘\-‘I IT

SQLquery @ N
Serialised header @ Agent data
Query History Database (i ] |

Show item in landscape format (only
PDF)

Page break at the end of the item
(only PDF)

Pour enregistrer des requétes SQL avec des variables macro, vous devez utiliser I'option Custom
SQL dans le menu Operation - Reporting.

Demande d'extension du rapport Filters, au Date est choisi Choose start/end date period puis
sélectionnez la date et I'heure de début a From: et la date et I'heure d'achevement sont
sélectionnées dans la rubrique to:, puis en cliquant sur Update:
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Reporting / Custom reports

e v E 2 2 7 7 B B B

na
[ & |

Sample report #1 w

#  Filters

Date
Reporttype pdr

{

From:

Update ()
2024/03/10

00:00:00
to:

2024/03/15

21:55:56 a

............................................................................................................................................................................

Generated: March 15 2024 9:55 pm

Report date: From March 10, 2024, 12:00 am to March 15, 2024, 9:55 pm

Description: This is a sample report, just to show you some general report items.

Example for bounded report

Agent data

31
B8

7149

 Query History Database: Comprend les données qui sont stockées dans le base de données

historigue. Si cette option est sélectionnée, I'affichage du résultat peut prendre un peu plus de
temps.

« Autres espaces communs.

SQL pie graph

Exemple de diagramme circulaire pour les rapports basés sur Requéte SOL :


https://pandorafms.com/manual/!current/fr/documentation/pandorafms/management_and_operation/12_console_setup#options_de_maintenance_de_la_base_de_donnees_historique
https://pandorafms.com/manual/!current/fr/documentation/pandorafms/management_and_operation/12_console_setup#options_de_maintenance_de_la_base_de_donnees_historique
https://pandorafms.com/manual/!current/fr/documentation/pandorafms/management_and_operation/08_data_presentation_reports#onglet_item_editor
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 10/122

SQL Pie Graph
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SQL Vertical bar graph

Exemple de graphique a barres verticales pour les rapports basés sur SOL query :

S0L Vertical Bar Graph
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SQL horizontal bar graph

Exemple de graphique a barres horizontales pour les rapports basés sur Requéte SQL :
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S0l Horizontal Bar Graph
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Tableau de disponibilité

Le graphique de disponibilité (Graphique de disponibilité) montre un rapport détaillé des états
atteints d'un module dans un intervalle de temps donné.

Il nous donnera toutes les informations pertinentes sur le temps pendant lequel ce module est
disponible.

Nous pouvons choisir la plage de temps pour laguelle nous voulons le rapport (par exemple, le
mois dernier) et le temps de travail si, par exemple, nous devons indiquer que nous ne sommes
intéressés que par I'état de notre module a un certain moment (par exemple exemple, 8x5, de
8h00 a 16h00 du lundi au vendredi).

A partir de la version 749 de Pandora FMS, ce type de rapport inclut également la possibilité de
cocher la case 24x7, située sous le temps de travail. De cette maniere, les informations seront
collectées sans tenir compte de la configuration du temps de travail et nous pourrons comparer
les deux cas, puisqu'elles nous montreront 2 graphiques indépendants.

Il est également possible de déterminer un mode de priorisation. Lors du choix du mode de
priorisation OK, si les données dans la plage de conformité SLA clignotent a temps et qu'un autre
état (tel qu'un arrét planifié) colorera ce segment en vert. Si vous choisissez I'option mode de
priorisation inconnu, la couleur correspondant a l'autre état sera toujours affichée.
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Reporting / Custom reparts
Sample report #1 0

@ o = , 2 7 2 B M B

Type Availability graph W
Mame
Description
e

Time lapse 0 1week f‘

Monday Tuesday Wednesday Thursday Friday Saturday Sunday

| q q a a a |
Work time Set initial time 00:00:00

Set end time 00:00:00

Show 24x7 item

Apres avoir enregistré les données des éléments du rapport, nous ajouterons les modules
souhaités en bas :

SLA Max. SLA Limit (%)
Agent Madule SLA Min. (value) Action
value) i

v B

Remarque : Vous pouvez utiliser les champs SLA min. et au maximum. (valeur) pour indiquer que
le calcul est effectué par rapport aux valeurs atteintes par le module dans cette plage. Le % de
limite SLA indiquera le minimum acceptable (dans cette plage).

Par défaut, si vous ne précisez pas de minimum ou de maximum pour la valeur, elle sera utiliséen
les valeurs seuils définies dans le module (limites dynamiques).

En consultant le rapport, nous verrons le graphique de disponibilité du module choisi dans la plage
horaire sélectionnée :
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pandorafms

Generated: March 27 2024 12:26 am
Report date: Items period before March 27 2024 12:26 am

Description: This iz a sample report, just to show you some general report items.

Availability graph
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Availability graph

(492/2019)

Memory_Used
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Scheduled

B ok B cCritical Unknown B notinitialised B Downtimes X
Crowntime

Mode de basculement

Cet utilitaire permet d'attribuer des modules 'failover ou backup' au module principal sur lequel
vous souhaitez effectuer le calcul de disponibilité. Autrement dit, si un module est affecté a un ou
plusieurs modules de basculement, le calcul de la disponibilité pour une période donnée prendra
en compte ces modules.

En cas de panne du module principal mesuré, s'il existe un ou plusieurs modules de secours
opérationnels, ceux-ci seront pris en compte pour le calcul du SLA. De cette facon, seule la
défaillance réelle du service est affichée lorsque le service principal et les sauvegardes ne
fonctionnent pas.

Ajouter des modules de basculement ou de sauvegarde

Nous ferons cela dans I'édition du module sur lequel nous souhaitons effectuer le calcul de
disponibilité, dans la section relations du module (“Relations du module”) :
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pandorafms

" Module relations

Agent a W Module Rel. type | Failower 'i Addrelation ©

stress_varian_1 Connections opened Failover B

Nous sélectionnons le module que nous voulons faire office de basculement et sélectionnons le
type de relation, qui dans ce cas est le type de basculement.

Une fois les modules attribués dans le rapport, nous activons I'option 'mode failover' :

Priority mode Priority ok mode (&) Priority unknown mode )
Failover mode O D
Failover type Failower normal () Failover simple (&

Nous aurons deux types de représentation visuelle :

e Normal: il affichera le graphique du module principal, ainsi que celui de tous ses modules de
basculement ou de sauvegarde et le graphique des résultats.

Primary
Agent]

Primary module

90.6% (522/576)

:;2::? ‘ 91.6% {527/575)
Backup module
Result 098.7% (566/576)

 Simple: il affichera uniquement un graphique qui sera le résultat du calcul de disponibilité desdits
modules.

Result

14/122

98.7% (566/576)
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Dans les rapports de type simple 'graphique de disponibilité', est ajoutée la possibilité d'ajouter un
module de basculement directement au rapport sous forme de simulation ; cela fonctionnera
exactement de la méme maniere que les précédents.

Ceci n'est pas applicable dans I'assistant ou les modeles
de rapports.

. ) . SLA Max, SLA Limnit (%) .
Agent Module Agent Failover Module Failover SLA Min. (walue] Action
(value) i ]
KEPLER Memory Lksed 0 ] a [ ]
pandoralms agent  CPL Load pandora.internals CPU Load 0 o Q i
= D
- W H
Module Histogram graph
[l affichera un graphique avec I'histogramme d'état du module choisi.
IPAM networks
Vous devez choisir I'un des réseaux créés dans la section . Deux options
importantes permettent d'afficher les adresses IP actives et/ou les adresses IP qui ne sont
attribuées a aucun agent. Il existe
Postes de I'SLA
Tous les rapports sur les fournissent des informations sur le

respect d'une mesure, c'est-a-dire qu'ils indiquent le pourcentage de temps pendant lequel le
module a eu une valeur valide connue.

 Tous les accords de niveau de service considérent comme valables les périodes inconnues, car
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Pandora FMS ne peut pas garantir I'état du module s'il ne dispose pas de données a ce sujet.

e Toutes les périodes d'arrét planifié (étant donné qu'en situation , 0On est supposé
contrdler et accepter la situation du module) et les périodes d'état d'alerte (le service est toujours
fourni avec certaines déficiences) sont également considérées comme valides.

Des arréts planifiés peuvent étre créés dans le passé, a condition que I'administrateur
de la console I'ait activé dans les

Certains rapports SLA présentent des données groupées par périodes et |'état global de ces
périodes est calculé. Comme il s'agit de longues périodes, le module faisant I'objet du rapport peut
étre passé par de nombreux états : inconnu, arrét planifié... Dans ces rapports, il existe un
parametre de configuration appelé mode de priorisation qui détermine quels états sont prioritaires
lors de la récapitulation. Vous avez deux options:

e OK Priority Mode: donne la priorité a la valeur de conformité SLA par rapport aux temps d'arrét
signalés, aux arréts planifiés, aux temps inconnus et aux temps non démarrés.

» Mode de priorité inconnu: toute valeur autre que OK est prioritaire. De cette fagon, vous verrez les
temps de non exécution du rapport, les arréts planifiés, les temps inconnus et non démarrés méme
s'il y a des données qui rendent le SLA conforme. Bien s(r, si a tout moment la valeur de conformité
du SLA n'est pas atteinte, elle sera peinte en rouge dans n'importe lequel des modes.

S.L.A.

Il permet de mesurer le niveau de conformité d'un service ou d'un moniteur Pandora FMS. Champs
les plus importants :

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir de I'heure actuelle).

e Work time: La période de temps pendant laquelle le S.L.A. fonctionnera. Le graphique sera affiché
dans son intégralité, mais ne sera calculé qu'avec les données comprises dans l'intervalle de travail.
Le S.L.A. sera inconnu (N/A) si l'intervalle a afficher est en dehors de I'intervalle de travail. Il est
également possible de cocher la case 24x7, qui se trouve sous le temps de travail. De cette maniére,
les informations seront collectées sans tenir compte de la configuration du temps de travail et il sera
possible de comparer les deux cas, puisque deux graphiques indépendants seront affichés.

SLA Max. SLA Limit (%)
Agent Maodule SLA Min. (value) Action
(value) ﬂ

& =]

e Agent: Combo donde puede indicar el agente sobre el que aplicar el informe.
e Module: Dans une liste déroulante, le module de I'agent précédemment défini sur lequel I'ANS sera
calculé est choisi.
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e SLA min (value): Facultatif, permet de définir la valeur minimale de I'ANS. Les valeurs inférieures a
cette valeur entraineront le déclenchement de I'ANS. Vous pouvez laisser ce champ vide pour utiliser
les valeurs minimales normales acceptables pour le module.

e SLA max (value): Facultatif, permet de définir la valeur maximale de I'ANS. Les valeurs supérieures a
cette valeur entraineront le déclenchement de I'ANS. Vous pouvez laisser ce champ vide pour utiliser
les valeurs maximales normales acceptables du module.

 SLA Limit (%): Définit le pourcentage de temps correct pour le SLA. Lorsque le module est resté dans
les limites des valeurs minimales et maximales pendant ce pourcentage de temps, I'ANS apparait
comme réussi, sinon il apparait comme échoué. |l est possible d'ajouter de nouveaux modules a I'ANS
pour créer plusieurs ANS combinés de modules du méme agent ou d'agents différents.

Dans le cas d'ANS combinés, le respect de I'ANS dépendra du respect de tous les ANS
qui ont été configurés.

La valeur de I'ANS ne doit prendre en compte que les états critiques du module sélectionné et doit
étre marquée comme valide:

e Durée inconnue.

e Temps d'arrét planifié.

e Durée de I'état d'alerte.
 Temps passé dans I'Etat d'OK.

Monthly SLA

Il s'agit d'une variante de , Qui, au lieu de mesurer le niveau de service au cours d'une
période, mesure le niveau de service pour chaque jour des mois de cette période.

Les jours inconnus seront pris en compte comme données
valables pour le pourcentage de jours conformes a I'ANS.

Weekly SLA

Affiche le des modules choisis par semaines tout au long de la période sélectionnée (par
défaut le mois en cours, bien qu'il puisse étre désactivé dans Current month).

Hourly SLA

Affiche le des modules choisis par heure pendant toute la période sélectionnée (par défaut
mois en cours, bien qu'il puisse étre désactivé dans Current month).
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SLA services

Il permet de mesurer le de tout service créé dans Pandora FMS.

e Work Time: Durée de validité a prendre en compte pour le calcul du SLA, par défaut tous les jours et
toutes les heures, tous les jours et toutes les heures sont personnalisables.
e Only display wrong SLAs: Permet de détailler uniquement lorsque le service a échoué.

Etant donné que les services de Pandora FMS integrent leurs propres lectures de SLA, le calcul du
rapport est différent de I'opération standard. Les valeurs limites de validité du SLA seront
récupérées automatiqguement a partir de la définition du service lui-méme.

Pour ajouter un ou plusieurs services, il faut d'abord créer I'élément du rapport, puis I'éditer et
I'ajouter dans le pied de page.

Eléments de prédiction

Prediction date

En utilisant une projection des données d'un module dans le futur, il renvoie la date a laquelle le
module est susceptible de prendre une valeur dans une fourchette donnée.

La méthode des moindres carrés est utilisée pour le calcul.

e Periodicity: La période a prendre comme base pour I'estimation.
» Data Range: L'intervalle dans lequel les données du module doivent se situer pour renvoyer la date
probable.

Projection graph
Il permet d'estimer les valeurs que prendra un module a l'avenir.

Cette estimation est basée sur la méthode des moindres carrés.

e Periodicity: La période a prendre comme base pour I'estimation.
* Projected period: La période future sur laquelle les données seront projetées.
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La zone marquée Period représente I'évolution des données du module pendant l'intervalle de

temps sélectionné et Projection period montre I'évolution probable du module dans le temps
demandé.

Eléments du module

Avg. Value

Permet d'afficher la valeur moyenne d'un module (avec la possibilité d'afficher un graphique) dans
la période définie. Cette valeur est calculée au moment de la visualisation du rapport.

 Label: Etiquette qui peut étre attribuée a I'élément. Les macros suivantes peuvent étre utilisées:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: La période de temps qui sera prise en compte au moment ou le rapport est généré. Cette
valeur peut étre modifiée dans le champ de la date du filtre lors de la visualisation du rapport.

 Calculate for custom intervals: Afficher les données moyennes dans des intervalles personnalisés.
L'activation de cette option permet d'activer les champs suivants:

o Time lapse intervals: Périodes de temps dans lesquelles la période est divisée pour des calculs
plus précis.

o Table only / Graph only / Graph and table: Afficher un tableau, un graphique ou les deux.

 Use prefix notation: Préfixe pour les valeurs numériques, sinon la valeur numérique complete sera
affichée.

Max. value

Affiche la valeur maximale d'un module dans la période définie, cette période est calculée au
moment de la visualisation du rapport.
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e Label: Etiquette qui peut étre attribuée a I'élément. Les macros suivantes peuvent étre utilisées:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: La période de temps qui sera prise en compte au moment ou le rapport est généré. Cette
valeur peut étre modifiée dans le champ de la date du filtre lors de I'affichage du rapport.

* Calculate for custom intervals: Afficher les données maximales dans des intervalles personnalisés.
L'activation de cette option permet d'activer les champs suivants:

o Time lapse intervals: Délais dans lesquels la période est divisée pour montrer chaque valeur
maximale.
o Table only / Graph only / Graph and table: Afficher un tableau, un graphique ou les deux.

» Use prefix notation: Préfixe pour les valeurs numériques, sinon la valeur numérique complete sera

affichée.

Min. value

Affiche la valeur minimale d'un module dans la période définie, cette période est calculée au
moment de la visualisation du rapport.

e Label: Etiquette qui peut étre attribuée a I'élément. Les macros suivantes peuvent étre utilisées:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: La période de temps qui sera prise en compte au moment ou le rapport est généré. Cette
valeur peut étre modifiée dans le champ de la date du filtre lors de I'affichage du rapport.

 Calculate for custom intervals: Afficher les données minimales dans des intervalles personnalisés.
L'activation de cette option permet d'activer les champs suivants:

o Time lapse intervals: Délais dans lesquels la période est divisée pour montrer chaque valeur
minimum.
o Table only / Graph only / Graph and table: Afficher un tableau, un graphique ou les deux.
 Use prefix notation: Préfixe pour les valeurs numériques, sinon la valeur numérique complete sera
affichée.

Monitor report

Affiche le pourcentage de temps pendant lequel un module a été dans un état normal ou dans un
autre de ses états, tels que warning ou critical (valeurs OK et Not OK, respectivement), au
cours de la période de temps définie.

» Label: Etiquette qui peut étre attribuée a I'élément. Les macros suivantes peuvent étre utilisées:
_agent , agentdescription , agentgroup , address , module_,
~moduledescription .

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir de I'heure actuelle).
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Serialise data

Montre un élément du rapport sous forme de tableau a partir des données enregistrées dans la
table tagente datos string dans la base de données Pandora FMS. Pour ce faire, I'agent doit
sérialiser les données en les séparant par un caractére séparateur de ligne et un autre séparateur
de champ, et toutes les lignes doivent contenir tous les champs.

Ce type d'élément est par exemple utilisé pour I'agent qui extrait les données de gestion
de la plateforme SAP.

Serialised header: Champ de texte ou mettre séparé par | pour définir les en-tétes du tableau qui
seront affichés dans le rapport, pour chaque colonne apparaissant lors de la séparation du champ
compacté.

Field separator: Séparateur dans différents champs de la chaine de texte sérialisée.

e Line separator: Séparateur dans différentes lignes (composées de champs) de la chaine de texte
sérialisée.

Le module qui génere le rapport suivant renvoie des lignes avec le contenu suivant:

Un exemple de texte|une valeur#ceci est une nouvelle ligne|et une autre valeur

Summation

Affiche la somme des valeurs d'un module dans une période donnée.

 Use prefix notation: utilisez la notation de préfixe pour les valeurs numériques (exemple: 20,8 Ko/s) ;
sinon la valeur complete sera affichée (exemple: 20742 octets/sec).
e Uncompress module: Pour utiliser les données des modules non compressés.

Historical Data

Il est utilisé pour recevoir un dump des anciennes données stockées a partir du module indiqué
dans la configuration du rapport. L'option doit étre activée.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Agent: Le contréle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

» Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
controle précédent.
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Incrément

Increment) pour afficher une bréve analyse indiquant le
changement de valeur pour le module indiqué.

s =

PANDORA FMS ® 2 2 # F M E

Type Inicrement W
Marne

Description

Time |lapse 1day v

Agent

M

Madule

Lhosr item in landscape format {onky
FDF)

Page break at the end of the itemn [onhy
FDF)

Create item

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :
o agent :Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.
o agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.
_agentgroup_: Groupe d'agents que vous avez sélectionné dans I'élément de rapport.
_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.
~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.
~moduledescription : Description du module agent que vous avez sélectionné dans
I'élément de rapport.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
e Agent: Le contréle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.
e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
controle précédent.

o

o

[¢]

[¢]

Exemple d'affichage du rapport :
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Agent Module o From data Increment

nova System_Load_AVG February 20, 2018, 17:47 February 21, 2018, 17:47 0.28000 2.04000 Positive increase: 1.76

Derniere valeur

Derniere valeur (Last Value) d'un module dans la période définie. Cette période est calculée au
moment de la consultation du rapport.

Reporting / Custom reports

PANDORA FMS | e E S, L f M E

Type | Lestvalue d

Marme

Description

Agent L 1)

Module

T3]

i first W

Ehoww item in landscape format {only
FDF)

Page break at the end of the item [onby
FDF)

Create item

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

o agent :Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

o agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.
_agentgroup_: Groupe d'agents que vous avez sélectionné dans I'élément de rapport.
_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.
~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.
~moduledescription : Description du module agent que vous avez sélectionné dans
I'élément de rapport.
» Agent: Le contrdle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous

[¢]

o

o

[¢]
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obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
controle précédent.

» Autres champs communs.

Dans la version HTML du rapport, une rubrique de ce type est générée, par exemple :
Generated: |une 23, 2020, 5:55 pm

Report date: From June 22, 2020, 5:55 pm o June 23, 2020, 5:55 pm
Description:

(1 days) From: June 22, 2020, 5:55 pm
To: June 23, 2020, 5:55 pm

100 - Connections opened

Mame Date

100/ Connections opened 2020-06-23 17:55:05 240

(1 days) From: June 22, 2020, 5:55 pm

Ul =BT S SRR E S 2T To: June 23, 2020, 5-55 pm

Mame Date

101 / Connections opened 2020-06-23 17:55:04 109

(1 days) From: June 22, 2020, 5:55 pm

U= B ST A S 2T To: June 23, 2020, 5-55 pm

Mame Date Status

102 / Connections opened 2020-06-23 17:55:04 &4 -

(1 days) From: June 22, 2020, 5:55 pm

U ST AT R A To: June 23, 2020, 5:55 pm

Mame Date Data

103 / Connections opened 2020-06-23 17:55:04 365 -
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Eléments groupés

Général

Affiche les valeurs de différents modules triées (croissantes, décroissantes ou par nom d'agent)

ou/et regroupées par agent.

Reporting

PANDORAFMS5

pandorafms

e & S, 7 £ H

[ G

Type

Mame

Description

Time lapse

Last value

Group by agent

COrder

Show summary

Show in the same row

Show item in landscape format (onkby

PDF)

Page break at the end of the item (only

PDF)

General 4

Ascending (—, Descending (—, By agent name

Madule Orperation

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

B

Create item ™

25/122


https://pandorafms.com/manual/!current/_detail/wiki/grouped_general.png?id=fr%3Adocumentation%3Apandorafms%3Atechnical_annexes%3A22_pfms_report_types
https://pandorafms.com/manual/!current/_detail/wiki/grouped_general.png?id=fr%3Adocumentation%3Apandorafms%3Atechnical_annexes%3A22_pfms_report_types
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

[¢]

_agent : Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.
_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.
_agentgroup_: Groupe d'agents que vous avez sélectionné dans I'élément de rapport.
_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.
~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.
_moduledescription : Description du module agent que vous avez sélectionné dans
I'élément de rapport.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
 Derniere valeur: Afficher uniguement la derniere lecture des modules choisis. Lorsque vous
sélectionnez cette option, Time lapse est désactivé et ne s'affiche pas.

[¢]

o

[¢]

[¢]

[¢]

Les rapports de la période 0 ne peuvent pas afficher les
informations passées. Les informations contenues dans ce
type de rapports afficheront toujours les informations les
plus récentes.

» Regrouper par agent: regroupez les métriques du rapport par agent.

 Ordre: ordre dans lequel afficher les métriques.

« Afficher le résumé: Afficher un résumé final avec les valeurs moyennes, maximales et minimales.

« Afficher dans la méme ligne: Afficher toutes les opérations (max., min., moyenne ou somme) dans la
méme ligne.

L4 .

» Une fois les données des champs précédents ajoutées, enregistrez le rapport pour pouvoir ajouter
des agents et des modules. Pour chaque agent et module que vous ajoutez, vous n'aurez qu'a utiliser
I'icone de sauvegarde correspondante, appuyer une fois et attendre. N'utilisez le bouton Mettre a jour
I'élément que si vous rééditez I'un des champs précédents.

Page break at the end of the item (onky
PDF)

Madule Operation Action

Update item

Exemple d'affichage du rapport :


https://pandorafms.com/manual/!current/fr/documentation/pandorafms/management_and_operation/08_data_presentation_reports#pestana_item_editor
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms

(1 days) From: February 20, 2018, 6:30 pm
To: February 21, 2018, 6:30 pm

General

Module Operation
esxil CPU Usage Rate 1.28 %
esx2 CPU Usage Rate 18.04 %
Summary

Min Value Average Value Max Value

esxil - CPU Usage 1.28 % 966 esx2-CPUUsage 18.04 %

Groupe de rapports

Affiche un tableau avec les informations suivantes pour un groupe donné :

e Agents
o Nombre total.
o Nombre d'agents au statut inconnu.
e Modules
o Nombre total.
o Nombre de modules a I'état normal.
o Nombre de modules en état critique.
o Nombre de modules en état d'avertissement.
o Nombre de modules dans un état inconnu.
o Nombre de modules non démarrés.
e Alertes
o Nombre d'alertes définies.
o Nombre d'alertes déclenchées.
e Evénements
o Nombre d'événements dans ce groupe au cours des 8 dernieres heures.

27/122
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Reporting

PANDORA FMS e E S, L2 f M
Tvpe Group report h
Marmsa
Description
A
Group All - Recursion

Show item in landscape format (only
PDF)

Page break at the end of the item (onky
PDF)

Create item

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

o agent :Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

o agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.

_agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

~moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

e Groupe: Combo pour sélectionner le groupe. Méme si celui qui crée le rapport de groupe n'appartient
pas explicitement au groupe TOUS (ALL), vous pouvez toujours attribuer le groupe ALL comme
source d'agents, d'alertes, etc.

o Récursion: Analysez de maniere récursive les groupes enfants du groupe sélectionné.

[¢]

[¢]

o

[¢]

Exemple d'affichage du rapport :
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(1 days) From: August 8, 2021, 6:40 am
To: August 9, 2021, 5:40 am

Group report

Total Mormal Critical Warning Unknown Mot initialised
Defined Triggered

o c
62

Events (not validated)

Exception

Order Ascending ) Descending iy By agentname
Value 10
Condition Everything a
| a |
Show graph
Equalto(=) -
Show summary
o Everything
Show item in landscape format (only Greater or egual to(»=)
PDF)
Greater than (=)
Page break at the end of the item (only Less than (<]
PDF)
Less than or equal to
|:-IL' =}

Agent Module Mot equal to {'=)

Please save the report to start adding items to the Mot OK

O
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Affiche les valeurs de divers modules qui effectuent des opérations logiques (Condition) :

 Egal a ( = ): Egal a la valeur indiquée.

e Tout: n'importe quelle valeur.

Supérieur ou égal a ( >=): Supérieur ou égal a la valeur indiquée.

Supérieur a ( > ): Supérieur a la valeur indiquée.

Inférieur a ( < ): Inférieur a la valeur indiquée.

Inférieur ou égal a ( < ): Inférieur ou égal a la valeur indiquée.

Différent de ( !'=): Différent de la valeur indiquée (toute valeur autre que la valeur indiquée).
Pas OK: Signaler lorsque son statut est autre que « OK ».

OK: Signale lorsque son statut est « OK ».
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Reparting

PANDORA FMS © & /S L S L L E
Type Exception W
Mame
Description
s
Time lapse 1day -
Last value
Order Ascending .~ Descending .~ By agent name
Value 10,00
Condition Everything v
Show graph Chart &graph
Show summary

Show item in landscape format (only
PDF)

Page break at the end of the item [onky
PDF)

Operation Action

Please save the report to start adding items to the list.

Create item

Nous pouvons configurer les champs suivants :

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

o agent :Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

o agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.
_agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.
_address : Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.
~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.
_moduledescription : Description du module agent que vous avez sélectionné dans

[¢]

[¢]

[¢]

[¢]
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I'élément de rapport.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

* Derniere valeur: Afficher uniquement la derniere lecture des modules choisis.

e Ordre: ordre dans lequel afficher les métriques.

e Valeur: Valeur qui sera prise en compte avec la condition choisie.

 Afficher le graphique: Vous permet de choisir d'afficher le tableau et le graphique (Graphique et
graphique), uniquement le graphique (Graphique uniquement) ou uniquement le tableau (Tableau
uniquement).

« Afficher le résumé: Afficher un résumé final avec les valeurs moyennes, maximales et minimales.

e Autres champs communs.

 Une fois les données des champs précédents ajoutées, enregistrez le rapport pour pouvoir ajouter
des agents et des modules. Pour chaque agent et module que vous ajoutez, vous n'aurez qu'a utiliser
I'icone de sauvegarde correspondante, appuyer une fois et attendre. N'utilisez le bouton Mettre a jour
I'élément que si vous rééditez I'un des champs précédents.

Page break at the end of the item (onky
PDF)

Madule Operation Action

Update item o

Exemple d'affichage du rapport :

(1 days) From: February 21, 2018, 5:11 pm

— el To: February 22, 2018, 5:11 pm

nova Free RAM max 421.02K

nowva Max
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Agents/Modules

Agents/Modules affiche un tableau d'agents et de modules d'un groupe donné de modules
sélectionnés avec leur état associé. Vous pouvez obtenir les agents par groupes (inclut I'option de
récursion pour les sous-groupes) et filtrer par modules communs entre eux. De plus, les modules
peuvent également étre filtrés par groupes (application, base de données, réseau, etc.).
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Reporting / Custom reports ..
PANDORA FMS e & S L W &
Type | Agents/Modules V|
Mame
Drescription
S

Group All - Recursion @
todule group All b
o =

koldo_m

|dap-server

munchkin

munchkin_agent

parama

satellite_munchkin

stod_m -
Show modules Show all modules -

Dizily check

DiskUsed_/boat

DisklUsed_/home
Modules DiskUsed_fvar

Show item in landscape format (only
PDF)

Page break at the end of the item (onky
PDF)

Diocker containers

Diocker status
Kepler_cpuusage

e Name: Nom du rapport; les macros sont désactivées dans ce champ.
e Groupe: Vous permet de sélectionner des groupes d'agents. Pour afficher absolument tous les agents,

sélectionnez Tous.

e Récursion: Si dans la liste précédente vous avez sélectionné un groupe autre que TOUS, vous pouvez

cocher cette option pour rechercher des agents dans les sous-groupes.

‘ Createitem - ‘

34/122
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e Groupe de modules: Filtre les agents par groupes (Application, Base de données, Général, etc.).

e Agents: sélection multiple d'agents a afficher dans le rapport.

« Afficher les modules: Permet d'afficher tous les modules des agents sélectionnés aux points
précédents. Vous pouvez utiliser I'option pour voir uniqguement les modules qui ont des points
communs les uns avec les autres (Afficher les modules communs).

* Modules: sélection multiple de modules a afficher dans le rapport.

e Autres champs communs.

Exemple:

Agents/ Modules] CPU Load Daily check DiskUsed / Docker status Service hitpd - Status Service postfix - Status
KEPLER

docer [ | | |

munchkin
munchkin_sgent | B [ B ||
Legend

. Cell turns orange when there are alerts triggered for that module
. Cell turmns red when a module isin critical” status
Cell turns yvellow when 3 medule is in “warning” status
. Cell turns gresnwhen a module is in “normal” status
Cell turns grey when the module is in “unknown status
. Cell turns grey when the module is in"not initialize” status

Si vous éditez a nouveau I'état, vous devrez a nouveau
sélectionner les modules.

Statut des agents/modules

Statut des agents/modules affiche en mode tableau I'état des modules ainsi que leurs données et
la derniere heure a laquelle ces données ont été enregistrées. Exemple de demande :
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Type Agents/Modules status
Name Titl
Descrip
Description
Group ‘ All \d Recursion
All
Agents * nodo-1-pandorafms
Show modules ‘ Show all modules A ‘
All
Modules ‘

Show item in landscape format (only
PDF)

Page break at the end of the item (only
PDF)

Géneére I'exemple de sortie suivant :
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| Generated: February1120229:04am 1
i Report date: Items period before February 11 2022 9:04 am i
Description:

All- All Last data

Descrip

nodo- 1-pandorafms Status Unknown - 1 2022-02-110%:03:22
nodo-1-pandorafms Database Maintenance Unknown - 0 2022-02-1109%:03:22
nodo-1-pandorafms Queued_Modules Unknown - 1 2022-02-1109:03:22
nodo-1-pandorafms Agents_Unknown Unknown - 0 2022-02-1109:03:22
nodo-1-pandorafms System_Load_&VG Unknown - 2 2022-02-1109%:03:22
nodo- 1-pandorafms Free_RAM Unknown - 352,044 2022-02-1109%:03:22
nodo-1-pandorafms FreeDisk_SpoolDir Unknown - 847046  2022-02-1109:03:22
nodo-1-pandorafms Execution_Time Unknown - 152us 2022-02-1109:03:22

Outre les options générales, il vous permet également de filtrer par :

e Groupe (Groupe).

 Sélecteur pour plusieurs agents (Agents et le bouton Tous correspondant).

e Sélecteur pour plusieurs modules (Afficher les modules, Modules et le bouton Tous correspondant).

e Chacun des modules ajoutés peut étre exclu en cliquant sur I'icobne en forme de croix qui
accompagne son nom.
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Group

Agents

pandorafms

| Al

-

Recursion

* nodo-1-pandorafms

Show modules | Show all modules

Modules

PANDORAFMS

E M

Titulo All - All

Descripcidn

Titulo

Agent

nodo-1-pandorafms
node-1-pandorafms
nodo-1-pandarafims
noda-1-pandorafms
noda-1-pandorafms
noda-1-pandorafms
noda-1-pandorafms
nodo-1-pandorafms

T E A P A 1 8 E

Module

Status

Database Maintenance
Queued Modules
Agents_Unknown
System_Load_AVG
Free RAM
FreeDick_SponlDir
Exerution_Time

Group

Unknown
Unknawn
Unknawn
Unknaown
Unknaown
Unknown
Unknown

Unknown

Status

Data

16
261,944
B.470.6
119us

Last time

2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21
2022-02-11 08:58:21

All

All

Le rapport peut étre exporté au format PDF et CSV (dans I'image un CSV ouvert dans une feuille
de calcul) :

38/122


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 39/122

Al v fx Z ~ = Reportname
B | ¢ | b | E |F]| G F
Report name test
2 |Descrintion
3  |Generated 2022-02-11 09:04:33
T
5 |Agent/module status
B |Title Titulo
7 |Descrinotion Descripcion
8  |Agent Module Group Status Data Unit Last time
O |nodo-l-pandorafms  Status Linknown ) 1 2022-02-11 09:03:22
10 |nodo-l-pandorafms  |Database Maintenance Unknown 1 0 2022-02-11 09:03:22
11 [|nodo-l-pandorafms |Queued_Modules Unlknown 0 1 2022-02-11 09:03:22
12 |nodo-l-pandorafms  Aoents_Unknown LInknown 1] 0 2022402-11 09:03:22
13 |nodo-1-pandorafms Svstem_Load AVG LInknown 0 2 2022402-11 09:03:22
14  |nodo-1-pandorafms Free RAM LInknown 0 352,044 2022-402-11 09:03:22
15 |nodo-1-pandorafms FreeDisk _SpoolDir LInknown 08,470.6 2022402-11 09:03:22
16 |nodo-1-pandorafms Execution_Time LInknown 0 152us 2022402-11 09:03:22
_17 ]
_18 |
_19 |

Dans la Command Center (Metaconsole), le rapport contient le serveur auquel appartient I'agent :
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pandorafms

Generated: February 112022 9:17 am
Report date: [tems period before February 11 2022 9:17 am

Description:

nodo-1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo-1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo-1-pandorafms

nodo-1-pandorafms

nodo-2-pandorafms

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-2-pandorafms agent

Module

CPU Load

CPU IOWait

Load Average

TCP_Caonnections

DiskUsed_/tmp/pandorafms

DiskUsed fetc/hosts

DiskUsed_/proc/fasound

DiskUsed_/proc/facpi

DiskUsed_/proc/scsi

Memory_Used

Swap_Used

mMetwork_Usage Bytes

CPU Load

Les modeles sont a la fois dans le nceud et dans la
Command Center (Metaconsole): cela permet des
recherches a I'aide d'expressions régulieres. Exemple:

Group
Agent (1)
Module (_}

Module exact match (__}

oL |_'|

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Status

1.9

101

39%

89%

0%

0%

0%

36%

1%

bytes/sec

19%

LAST DATA

Last time

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-1109:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

1970-01-01 00:00:00

2022-02-1109:12:35

All

pan.

cPU!
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pandorafms

P S oSS o]

Generated: February 11 2022 9:23 am
! Report date: From February 10, 2022, 9:23 am to February 11, 2022, 9:23 am

Description:

]

(1 days) From: February 10, 2022, 9:23 am
To: February 11, 2022, 9:23 am

Agent Modules Status

Group Status

nodo- 1-pandorafms agent CPU Load SErvers - 14% 2022-02-110%:22:11

nodo- 1-pandorafms agent CPU IOWait  Servers - 0%  2022-02-1109:22:11

Requétes SQL

Cette fonctionnalité fonctionne également dans
Command Center (Metaconsole).

Cet élément affiche un tableau permettant d'extraire des données personnalisées directement de
la base de données Pandora FMS.

Ces types d'éléments doivent étre utilisés avec précaution
car ils peuvent surcharger le serveur Pandora FMS.

Lors de la sélection du type de rapport Requéte SQL :

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

» Modele SQL personnalisé: liste déroulante contenant des modeles de requétes SQL enregistrés pour
une utilisation facile. Ceux-ci peuvent étre gérés via le menu Reporting— Custom SQL.

* Requéte SQL: Si aucun modele SQL n'est choisi, cette zone de texte est activée pour saisir la requéte
SQL.

e En-téte sérialisé: Champ de texte permettant de définir les en-tétes de tableau qui seront affichés
dans le rapport, pour chague colonne du résultat de la requéte SQL effectuée. Séparez ces en-tétes
par le caractere | .

» Base de données historique des requétes: case a cocher qui, lorsqu'elle est cochée, fera que la
requéte SQL collectera également les données de la base de données historique.

En raison de restrictions de sécurité, certains mots
réservés ne peuvent pas étre utilisés :
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o X

o SUPPRIMER.

o BAISSE.

e ALTER.
MODIFIER.

mot de passe.
passer.
INSERER.

MISE A JOUR.

SQL personnalisé

Vous pouvez définir vos propres modeles dans le menu
Opération - Reporting -» Custom SQL.

Reporting / Custom SCL

Custom MySQL template builder

Mame Delete

Maonitoring Report Agent
Monitoring Report Modules
Monitoring Report Alerts
Group view

Agent safe mode not enable

Create custom SQL /“

Dans la vue Liste de requétes, vous pouvez créer une requéte stockée en cliquant sur le bouton
Créer du SQL personnalisé. Définissez votre requéte et saisissez un nom pour l'identifier et
appuyez sur Enregistrer pour la faire apparaitre dans la liste.

Pour éditer une requéte SQL, dans la liste des requétes cliquez sur le nom et vous obtiendrez un
écran semblable a la figure suivante :
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Reporting / Custom SCQL

Template builder =

Mame
Agent safe mode not enable
SQL

select alias from tagente where safe_mode_module=0

Apportez les modifications nécessaires et pour enregistrer, appuyez sur le bouton Enregistrer.

Premier exemple

Exemple de requéte utilisant la liste déroulante Modele SQL personnalisé (requéte prédéfinie “SQL
Monitoring Report Modules”, notez I'utilisation des en-tétes correspondants dans En-téte sérialisé)
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Type SOLguery
Mame SOL Monitoring Report Modules
Description
s
Custom SQL template Monitoring Report Modules =

select (select tagente.zlizs from tagente where tagente.id_agente = tagente_moduloid_agents) as

[agent_nombrd [nombre], {select tmodule_group.name from tmodule_sroup where tmodule_grouplid_mg =

L que
SQl query tagente_moduloid_module_group) asimodule_groug][module_intervalffrom tagente_modulo where
delete_pending = 0 order by nombre;
Serialised header Agent name| Mame|Group module|Module interval
Query History Database

Show item in landscape format {onby
PDF)

Page break at the end of the item {onky
PDF)

Update item (&)

Affichage du rapport a partir de I'exemple ci-dessus :
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501 Monitoring Report Modules

munchkin
munchkin_agent
koldo_m
munchkin_agent
|dap-zerver

docker

munchkin_zgent
|dap-server
docker

koldo_m

munchkin

munchkin_zgent

Deuxiéme exemple

Dans une requéte SQL, pour délimiter le rapport en date et heure de début et de fin, vous pouvez
utiliser respectivement les macros start date et end date .Exemple:

pandorafms

Agents_Unknown
CPU IOWait
CPU 1OWait

CPU Load
CPU Load

CPU Load

Swap_Used
Swap_Used
Swap_Used
Swap_Used
System_Load_ANG

TCP_Connections

Group module

System
System
System
System

System

System
System
System

System

Metworking

Module interval
300
120
300
120
300

300

120
300
300

300

300

120
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TEMPLATE BUILDER » UPDATE » EXAMPLE FOR MACRO TIME =

Mame Example for macro time

saL SELECT datos FROM tagente_datos WHERE utimestamp »=|_start_date | AND utimestamp <=| end date

-
‘ Update ‘

Troisieme exemple

Récupérez tous les modules appelés « Host Alive » qui sont dans un état critique. Pour cet
exemple, allez dans le menu Reporting - Custom SQL et ajoutez une requéte avec le code suivant

SELECT ta.alias COMME AGENT, tm.name COMME MODULE, tm.data COMME DONNEES
DE tagente ta

INNER JOIN tagente modulo tm

SUR ta.agent id = tm.agent id

JOINTION INTERIEURE tagente status

ON tm.id agent modulo = te.id agent modulo

00 tm.name LIKE 'Host%Alive' AND tm.status = '1';
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Reporting

TEMPLATE BUILDER » UPDATE » GL9533 [
Marne GL?533
5L

SELECT ta.alias A5 AGENT, tm.nombre AS MODULE, te.datos AS DATA,
FROM tagente ta

IMMER 1M tagente_modulo tm

O taid_agente = tm.id_agente

IMMER JOIM tagente_estado te

OM tmuid_agente_modulo = te.id_agente_modulo

WHERE tm.nombre LIKE 'Host$Alive' AMD te.estado="1";

‘ Update

Enregistrez la requéte sous un nom approprié.

Allez maintenant dans le menu Reporting = Rapports douaniers et ajoutez un rapport avec le
bouton Créer un rapport. Utilisez a nouveau un nom approprié et remplissez les champs
demandés, enregistrez le rapport avec le bouton Enregistrer.
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Reporting

GL9533 © [ J 2 Al &L H M E

Marne GL?533
Group All -

Write Access ]
Only the group can view the report v

MNon-
interactive Yes Mo @
Report

Description

Generate
cover page in

PDF render

Generate
index in PDF

render

‘ Update

Accédez maintenant & I'éditeur d'éléments en cliquant sur I'icéne Editeur d'éléments et
sélectionnez Type dans la liste déroulante.Requéte SQL (elle se trouve dans la sous-section
Groupée). Laissez le champ Sérialisé vide et remplissez le reste des champs de maniere
appropriée. Enregistrez les modifications.
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Reporting / Custom reports

GL9533 @ ®© F £ 2 F M &

Type SQL query
Mame GitLab 9333
Description
Vi
Custom SOL
GL?533 -
template

saL SELECT ta.alias AS AGEMT, tm.nombre AS MODULE, te.datos AS DATA FROM tagente ta INMER JOIM

query - - i

~ tagente_modulo trm OM taid_agente = tmad_agente INMER JOIN tagente_estado te OM tm.d_sgente_modulo =
I te.id_agente_modulo WHERE trmnombre LIKE 'Host36Alve' AND te estado ="1";

Serialised
header -’__'_";

Query
History
Database

T
Y

Show item in
landscape
format (only
PDF)

Page break
at the end of
the item

{only PDF)

Update itern (3

Allez sur le bouton d'affichage, vous obtiendrez quelque chose comme ceci :
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Reporting / Custom reports

GL9533 e FE & O, # ] &

GL9533 Set initial date [

Reporttype| pdf v

IEl ‘ Export >
Items period before: 2022/12/14 11:44:27 Update »

Generated: December 14 2022 11:44 am

Report date: Items period before December 14 2022 11:44 am

Description:

Gitlab 9533

AGENT MODULE
114 Host Alive CLOOD00D
Diego Host Alive CLODOO
test10 Host Alive CLOOD00D
runchkin Haost Alive 000000
checklist copy of Host Alive CLODO00
9705 Host Alive OO0

Quatrieme exemple

Modifiez le modele fourni par défaut avec Pandora FMS appelé Mode sans échec de I'agent non
activé :
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Reporting / Custom SCQL

Template builder

Mame

Agent safe mode not enable
SQL

select alias from tagente where safe_mode_module =0

Ajoutez le champ agent id a la requéte, appuyez sur Mettre a jour pour enregistrer les
modifications. Dans un rapport personnalisé, ajoutez un élément Requéte SQL et sélectionnez la
requéte modifiée.
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Reporting / Custom reparts

®  E » 2 7 £ B B &

Report example o

Type SCL query
Mame Agent safe mode not enable
Description
s
Custom SQL termplate Agent safe mode not enable ~
SQL query 0 select id_agente, alias from tagente where safe_made_module=0
Serialised header @) ID|Alias

Query History Database )

Show item in landscape format (only
PDF)

Page break at the end of the item
(only PDF)

Update item @

Dans le champ En-téte sérialisé, ajoutez « ID]Alias » et enregistrez en cliquant sur le bouton Mettre
a jour I'élément.

Haut N

Affiche les premieres valeurs, spécifiées dans le champ Quantité(n), discriminées par: maximum,
minimum ou moyenne sur le nombre total de modules ajoutés. Ils peuvent étre triés par ordre
croissant, décroissant ou par nom d'agent.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 53/122

Type Top M W
Mame
Description
4
Module ()
Timelapse () 1day Y|
Order Ascending O Descending O By agent name O
Quantity (n) 10
Display Pz, (:) Mim. (_‘}A\.rg. (:}
Show graph Only table v
Show summary ()
Use prefix notation "'__ ) ()

Show item in landscape format (onby
PDF)

Page break at the end of the item (only
PDF)

Module Operation Action

Please save the report to start adding items to the list.

Create item

Name: Nom du rapport; les macros sont désactivées dans ce champ.

Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
Ordre: ordre dans lequel afficher les métriques.

Quantité(n): nombre de métriques a afficher.

« Affichage: Sélectionnez le maximum, le minimum ou la moyenne.
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 Afficher le graphique: Vous permet de choisir d'afficher le tableau et le graphique (Graphique et
graphique), uniquement le graphique (Graphique uniquement) ou uniquement le tableau (Tableau
uniquement).

« Afficher le résumé: Si activé, affiche un graphique récapitulatif avec le nombre maximum, minimum
et moyen de modules totaux a la fin du rapport et des controles.

« Utiliser la notation de préfixe: utilisez la notation de préfixe pour les valeurs numériques (exemple:
20,8 Ko/s) ; sinon la valeur complete sera affichée (exemple: 20742 octets/sec).

e Une fois les données des champs précédents ajoutées, enregistrez le rapport pour pouvoir ajouter
des agents et des modules. Pour chaque agent et module que vous ajoutez, vous n'aurez qu'a utiliser
I'icone de sauvegarde correspondante, appuyer une fois et attendre. N'utilisez le bouton Mettre a jour
I'élément que si vous rééditez I'un des champs précédents.

Page break at the end of the item {onkhy
PDF)

Operation

‘ Update item ‘

* Attention: lorsque le module a des intervalles différents au cours de sa durée de vie, sum peut
renvoyer des résultats erronés.

Exemple:
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(1 days) From: February 22, 2018, 3:54 pm
To: February 23, 2018, 3:54 pm

Module

Apache server 1 Connections opened 500 conns
Apache server 2 Connections opened 497 conns
Apache server 3 Connections opened 498 conns

Apache server 1 - Connections oper
B Apache server 3 - Connections ope
Apache server 2 - Connections ope

EEFA e

PP PP PP RO PE T F PP L PP O S LS F S P

Fpache server |
mactions opensd
Apache server &
Lnections apened
Fpache sarver 3
nections opened

Interfaces réseau

Ce type d'élément de rapport génere les graphiques d'interface réseau de tous les appareils
appartenant au groupe sélectionné.
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Reporting - .
PANDORA FMS e & S L 7S M &
Type Metwork interfaces A

Mame

Description

Time lapse 1day -
Group All - Recursion
Graph render vz only -

Full resolution graph (TIP)

Show item in landscape format (onby
PDF)

Page break at the end of the item (onky
PDF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Agent: Le controle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
contrble précédent.

e Comparaison de temps (chevauché): Lorsqu'il est activé, il affiche le graphique du module dans la
période clignotée ci-dessus. Par exemple, si le graphique montre une période d'un mois, le graphique
a onglets ci-dessus correspond au mois précédent.

» Groupe: Groupe dans lequel les agents dotés de modules de trafic d'interface seront recherchés (voir
la note suivante sur le trafic d'interface). Méme si la personne créant I'élément de rapport
n'appartient pas explicitement au groupe ALL (ALL), elle peut quand méme attribuer le Groupe ALL
en tant que source d'agents avec modules d'interface réseau.

* Rendu graphique: Permet de sélectionner dans le graphique uniguement le maximum (Avg
uniqguement), uniqguement le minimum (Max uniquement), uniquement la moyenne (Avg uniqguement)
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ou les trois champs (Avg, max & min).

» Graphique pleine résolution (TIP): utilisez le systeme de peinture de données réelles TIP au lieu du
moteur standard. Si vous activez cette option, le rendu graphique est désactivé.
e Autres champs communs.

Un agent sera considéré comme disposant de données de

trafic d'interface lorsqu'il disposera de modules au format
suivant:

e <Nom de l'interface> ifInOctects.
e <Nom de l'interface> ifOutOctects.
e <Nom de l'interface> ifOperStatus.

Remarque : Les compteurs d'octets d'entrée/sortie peuvent également étre collectés a partir des
compteurs HC (hcOctets).

Exemple:

Interface "X1' throughput graph

MAC address Current status

W2IEa 500 £ MLifndcraes: Max ) 3253706 | Min 94,362 42 | Avg.: 56572681
I 73206250 4 FLIfOUtOCTots: Mo : 261861389 : Min: 136418 © Fwg.: 187 61155
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Représentation graphique personnalisée

Des connaissances avancées sur Pandora FMS sont
nécessaires pour réaliser ce type de rapport puisqu'il est
capable de combiner plusieurs éléments PFMS différents,
certains plus complexes que d'autres.

La représentation graphique personnalisée (Rendu personnalisé ) vous permet de générer des
rapports directs et concis a la fois a I'écran et au format PDF (avec certaines limitations dans ce
dernier format). Il se compose de deux composants, la définition de la macro (Définition des
macros) et la définition graphique en HTML (Définition du rendu) ou seront insérés les résultats
des macros.

Type Custom Render il

MName

Macros definition \
String A string '#’
B I 0 |§ = = = | Paragraph | FontFamily |» FontSize -
B EE B | S A2

Render definition

Path:p y

Show item in landscape
format {only PDF)
Page break st the end
of the item (onhy PDF)

Create item ‘

Définition des macros

Vous pouvez ajouter autant d'instructions de macro que nécessaire au rapport en cliquant sur +]

Pour supprimer une macro, cliquez sur I'icone L) correspondante.

Pour nettoyer les champs d'une macro cliquez sur l'icone "correspondante.
Dans la liste déroulante (Type), sélectionnez le type de macro a utiliser.
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+)

Macro Type Value

String w String "’

sql 4 sgl 'ﬁ{ ﬁ
Sgl

Graph Sql o 'ﬁ’ M
Width Height
Agent -) Module | Select bt

Simple graph 4 ﬁ’ M
Height Period

 Toutes les macros, dans la Définition de Render, doivent avoir un format particulier: au début et a la
fin avec le caractere . Par exemple: si vous ajoutez une macro appelée « macroname », vous devez
placer « _macroname_ » dans la Définition de rendu.

e Type String (String): insere une chaine ou se trouve le nom de la macro (au format _macroname )
dans la Définition du rendu.

» Type de requéte en langage structuré (SQL): Elle obtiendra des informations de la base de données
(valeur unique) et sera insérée la ou se trouve le nom de la macro dans la Définition de rendu.

» Type de graphique de requéte en langage structuré (Graph SQL): Permet de créer un graphique de
type camembert via une requéte SQL (voir “ "). Cette requéte
ne peut avoir que deux champs qui doivent avoir « label » et « value » comme alias ; Vous pouvez
également définir sa hauteur et sa largeur.

e Graphique simple d'un module (Graphique simple): Il vous permettra d'ajouter un graphique simple
d'un module Pandora FMS, il se compose donc du champ de sélection d'un agent puis d'un module,
ainsi que de la hauteur du graphique et sa période de temps en secondes.

Définition du rendu
e |l dispose d'un éditeur HTML “ce que vous voyez est ce que vous obtenez” (WYSIWYG) et, en

appuyant sur le bouton correspondant, vous pouvez insérer du code HTML pur dans une fenétre
d'édition contextuelle.

Certaines instructions CSS ne sont pas prises en charge
pour générer le rapport PDF.
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B I U = = = = | Paragraph - FontFamily ~ FontSize -
8 4% = = | @2 ¢5 B | |y |A - -
Render
definition
Path: p Y

Exemple 1 (Graphique simple)

Agent  KEPLER &) () Module | CPULoad v |
Macros definition ) —
KEPLERCPU Simple grapk #
Height = 500 Period | 3600
B I U |§ E=— | Paragraph = FontFamily | =| FontSize -
B IEE |9 o E|Sm Q| A-P-

REPORT: PANDORA FMS CUSTOM RENDER

Agent KEPLER module CPU USAGE

Render definition ()

_KEBLERCEU

1 ¥
Path:diva»p

B
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€Y HTML Source Editor - Google Chrome

O et

B https://munchkin.artica.es/pandora_console/include/javascript/tiny_mce/ther

HTMIL Source Editor

Ward Wrap

<div>
<hZ2
3T

=
BE
</hd
</div>

<div>

<h3
st

>

</h3

yle="

background-coclor: #4abdeb;
margin: S5px Opx;

color: $£ff;

width: 100%;

padding: 10px Opx 10px l0px;
PORT: PRANDORA FMS CUSTOM EENLDER
F

?1E=“

background-coclor: #4abBdeb:
margin: Spx 0px;

calor: #IL
width: 10
padding:

>

ff:
0%:;

Spx Opx 5px Spx;

Lgent EEPLER mcodule CPD USAGE

| <p> KEPLERCEU </pw

</d1v

Update
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{1 months) From: March 1, 2022, 12:00 am
To: April &, 2022, 10:06 pm

Test 8795

REPORT: PANDORA FMS CUSTOM RENDER

AGENT KEPLER MODULE CPU USAGE

Awg: KEPLER ¢ CPU Load / Unit %: Min:5 Masxc:5 Avg:S

6%

5%

4%

3%

2%

1%

0%
03:10 03:20 03:30 03:40 03:50 04:00

Exemple 2 (Graphique SQL)
Cet exemple n’a aucune utilité pratique dans la vie réelle et est uniquement destiné a des fins

éducatives. L'interrogation de la base de données est extrémement simple :

SELECT tagente modulo. nom comme 'étiquette', tagente modulo.id agente modulo
comme 'valeur' [JOFROM tagente modulo OU tagente modulo.id agent=43;

Notez I'utilisation des alias Label et value dans la requéte (voir “Graphiques déefinis depuis SOL”
et “Pandora FMS Engineering”).
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LY o
Macro Type Value I\i )

Sql | SELECT tagente_modulo. nombre as 'label’, tagente_modulolid_a

Macros definition
KEPLER_MODULES Graph gl w {

Width | 400 Height @ 400

B I U |§E = | Paragraph = | Font Fzmily = | Font Size -

# A= = | B| I A-E-

Modules for KEPLER agent

_KEPLER_MODULES_
Render definition "'__=

Path: p -
& HTML Source Editor - Google Chrome = O >

B https://munchkin.artica.es/pandora_console/include/javascript/tiny_mc

HTML Source Editor Word Wrap

<hl>Modulea for EEPLER agent</hl>
<p style="text-align: center;"> KEFLER MODULES <«/p>
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MODULES FOR KEPLER AGENT

Disponibilité

Cet élément (Disponibilité) affiche un tableau avec les données de disponibilité pour une liste
sélectionnée d'agents et de modules. Les données qui y sont représentées refletent exactement la
situation des modules tout au long de la période sélectionnée.

Il offre également la possibilité d'afficher un résumé qui montrera les modules avec la disponibilité
la plus élevée et la plus basse, ainsi qu'une analyse de la moyenne.

64/122
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Type Availability A4

Name
Description
P

Time lapse 1day T #

Monday Tuesday Wednezday Thursday Friday Saturday sunday
Work time Set initial time | 00:00:00

Set end time 00:00000

Show 24x7 item
Order Ascending ®] Descending ") By agentname ()

select fields to show Total time Time failed Time in OK status Time inwarning status

Time inunknown status Time of not initialized module Time of downtime

Show address instead
module name

Show summary

Failover mode

Show item in landscape
format (only PDF)

Page break at the end
of the item (only PDF)

Module Operation

Please save the report to start adding items to the list.

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Time lapse: intervalle de vousmoi sur lequel le rapport sera calculé (a partir du moment actuel).

e Temps de travail: La période pendant laquelle le module aurait di fonctionner. Le graphique sera
affiché complet, mais il ne sera calculé qu'avec les données pendant le temps de travail. La
disponibilité sera inconnue (N/A) si l'intervalle a afficher est en dehors de I'intervalle de travail. A
partir de la version 749 de Pandora FMS, ce type de rapport inclut également la possibilité de cocher
la case Afficher I'élément 24x7, de cette maniere les informations seront collectées sans tenir
compte de la Configuration du temps de travail. . Cela permet de comparer les deux cas, car cela
affichera 2 graphiques indépendants.

e Ordre: ordre dans lequel afficher les métriques.
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e Sélectionner les champs a afficher: Vous permet de sélectionner les champs suivants a afficher :

o Durée totale: Durée totale sélectionnée.

o Temps d'échec: Temps en état d'échec.

o Temps en état OK: Temps en état OK (le temps en état d'avertissement est traité comme du

temps en OK si la case “Temps en état d'avertissement” est décochée).

o Avertissement de temps: Temps en état d'avertissement.

o Temps en statut inconnu: Temps en statut inconnu.

o Temps du module non initialisé: Temps dans I'état non initialisé.

o Temps d'arrét: temps d'absence du travail.
o Afficher I'adresse au lieu du nom du module: affichera I'adresse principale de I'agent au lieu du nom.
o Afficher le résumé: Afficher un résumé final. Vous pouvez sélectionner les champs suivants a afficher

o Total des cheques: Total des cheques.

o Echec des vérifications: échec des vérifications.

o Vérifie I'état OK: vérifie I'état OK.

o Cheques inconnus : cheques avec un statut inconnu.

o Valeur maximale de I'agent: Valeur maximale de |'agent.
o Valeur min de I'agent: Valeur minimale de I'agent.

* Mode Fail over: Le calcul du SLA doit étre effectué en tenant compte des modules récupérés des
pannes attribuées au module principal. L'activation de cette option activera le champ Fail over type
qui vous permet de choisir entre Fail over normal ou Fail over simple.

L .

» Une fois les données des champs précédents ajoutées, enregistrez le rapport pour pouvoir ajouter
des agents et des modules. Pour chaque agent et module que vous ajoutez, vous n'aurez qu'a utiliser
I'icone de sauvegarde correspondante, appuyer une fois et attendre. N'utilisez le bouton Mettre a jour
I'élément que si vous rééditez I'un des champs précédents.

Page break at the end of the item (onky
PDF)

Operation Action

Update item

Exemple:
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(1 months) From: January 24, 2018, 4:41 pm
To: February 23, 2018, 4:41 pm

Time nit Time

Time failed Time OK Time Ukmnown e Downtime

Host 1 23days 12 hours 52 3 days 23 hours 55 2 days 11 hours 12

192.168.10.131 -- -~  14.51%

Alive months minutes 52 seconds minutes minutes & seconds

Total checks Checks failed DK Checks Unknown

192.168.10.131 Host Alive B&TO GBO4 1154 712

Agent max value Max Value Agent min value Min Value Average Val ue

192.168.10.131 (Host Alive) 1451% 192.168.10.131 (Host Alive) 14.51% 14.52%

Affiche les informations suivantes :

Agent: Agent.

Module / Adresse IP: Lors de la configuration de I'élément, vous pouvez afficher I'adresse IP principale
de l'agent au lieu du module, treés utile pour les rapports qui répertorient les agents et les adresses IP
au lieu des agents et des modules ping.

Durée totale: durée totale d'analyse.

Time failed : heure dans un état critique.

Heure OK: Heure en état OK ou avertissement.

Heure inconnue: heure dans un état inconnu.

Time Not init: L'heure n'a pas démarré.

Temps d'arrét: temps d'arrét planifié.

%OK: Pourcentage de temps dans I'état correct.

Controles totaux: nombre total de controles effectués pendant la période configurée pour le rapport.
Les vérifications ont échoué: nombre de vérifications qui ont échoué (critique).

Cheques OK: Nombre de cheques corrects.

Controles inconnus: Approche basée sur les événements et la logique Pandora FMS qui permet
d'indiquer le nombre de contrdles qui auraient d( étre effectués, mais pour lesquels il n'y a pas de
réponse.

Exemple avec Afficher I'élément 24x7 et Afficher le résumé sélectionnés :
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JAorailability for KEPLER desktop

Failower

Primary
(24x7)

Primary

Result
(247

Result

Failower

KEPLER

KEPLER

Primary (24x7)

Primary
Result (24%7)

Result

Agent max value

KEPLER (Mo 2cdress)

Time

failed

1P Address Total timie

Mozddress  Shours39

(24x7) minutes
Mo zddress
& hours .
(24x7)
5hours 5%
minutes
& hours -

Agent IP Address

KEPLER Mo address (24 7)

KEPLER Mo address (24x 7)

-

M zdmum walue

100%  KEPLER (No address)

Eléments texte/HTML

Texte

Timi in O status

5 hours 47
minutes ¢
saconds

S hours 45
minutes ¢
saconds

5 hours 47
minutes ¢
seconds

5 hours 45
minutes ¥
seconds

Total checks

73

73

Agent min value

Timein

unknown status

11 minutes
51 seconds

11 minutes
51 zeconds

11 minutes
531 zzconds

11 minutes
51 seconds

Checks failed

(6 howrs) From: August 11, 2021, 9:43 pm
To: August 12, 2021, 3:43 am

Tims af not
Time of
initialized
downtime
madule

Checksin DK status

7l

1

71

i |

Minimum value

100%s

100%

100%

100%

100%

Unknown checks

HAverage value

100%

68/122

Cet élément affiche du texte au format HTML dans les rapports, utile pour inclure des informations
supplémentaires.
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Type Text w

Mame

Description

B 7 U= |XBBR|9 o [=Ee—A-w-
= | ERETE SRR

Text PANDORAFMS

E M T E A F A 1 & E

Wisgit our blog at hitps:‘pandorafins. com blag/

This type of report implies loading a lot of data. Therafora it is recomnmended for scheduled reports, not real-time
wiew

Show item in landscape
format (only PDF)

Page break at the end
of the item [only PDF)

Create item ™

Exemple de capture d'écran de la fenétre d'ajout de lien :

Inzert/Edit Link

Link URL | https:fipandorafms.comiblog! |

Targat | Open Link in 3 Mew Window v |

Titha |EFIE blog] ]

Exemple de capture d'écran de la fenétre d'ajout d'image :
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Inzert'Edit Image

Image UFL [sdora_consoleimagesicustom Iogn-'tEEE.nnﬂ

Ireage Description | Test |

Alizument

Dimenzions [122 |=[s0 |
Eorder [ ]
Vertical Space ||
Honzomsl Space | |

70/122

Vous pouvez ajouter n'importe quel contenu HTML a cet élément. Exemple d'affichage du rapport :

Blog PFMS

E N T E W F m o8 &

Wisit our blog at hittps:pandorafms.com/blog’

This type of repert implies loading alot of data.] PFMS blog. pmmended for scheduled reports, not real-time view.,

Importer du texte depuis une URL

Cet élément (Importer le texte depuis I'URL) affiche le texte extrait d'un serveur externe auquel la
console Pandora FMS a acces. Vous devez toujours garder a |'esprit que dans le format de rapport
de type HTML, il I'affichera tel quel, mais que dans la version de rapport PDF, il affichera
uniquement le texte au format brut.
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Type Imnport text from LUIRL w

Mame

Description

URL hittps:fpandorafms.comdmanual start

Lhosr item in landscape format {onky
FDF)

Page break at the end of the itemn [onhy
FDF)

Create item

e URL: Champ de texte pour saisir I'adresse du serveur externe pour extraire le texte.

Vous devez indiquer le protocole dans I'URL ( http: , https:,...)

Exemple:
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’ PFHEEIOBF!LFM-L—: Indice Cambios recientes  Administrador de Ficheros  Conectarse

Pandora FMS Ver la fuente de esta pagina Revisiones antiguas  Enlaces a esta pagina Buscar L

Documentation

Documentation home

Documentation home

English documentation

DOCUMENTATION HOME
Documentacion en espanol

Welcome to the official Pandora FMS WIKI! These pages

Documentation en Frangas contain all available documentation relevant to Pandora
FMS, induding user and administration guides
Koz ik (BIE) development documents and quick guides.

Bienvenido a la WIKI de documentacian oficial de
Pandora FMS. En esta pagina puedes encontrar toda la
documentacidn dispenible de Pandara FMS, induyendo los

Devvalopment Guidelines

Community guidelines

Eléments d'alerte

Rapport d'alerte du module

Affiche la liste des alertes lancées par le module sélectionné dans le rapport, dans la période
définie (Module Rapport d'alerte).


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Type Module alert report L

Mame _agent_

Description

Lzbel

Timne lapse 1 diaw -

m

Agent
Module

Ehowr item inlandscape format {onlky

FDF)

Page break at the end of the item [only
PDF)

Create item

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

_agent : Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de

rapport.

_agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

~moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

* Label: Label pouvant étre attribué a I'élément. Les macros suivantes peuvent étre utilisées: _agent ,
_agentdescription , agentgroup , address , module , moduledescription .

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Agent: Le contr6le pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
controle précédent.

o

[¢]

[¢]

[¢]

o

[¢]

Exemple:
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{2 months) From: June 1, 2021, 12:00 am
To: August 12, 2021 6:17 am

Alert report CPU lead munchkin_agent munchkin_agent - CPU Load

Module Template Action Triggered Template Trigzered

rrunchkin_sgent CPU Load Critical condition Mail to Admincopy  202107-1907:28:54 e

Rapport d'alerte d'agent

Affiche une liste (Agent de rapport d'alerte) avec les alertes lancées par les agents du groupe de
rapport dans la période définie.

Reporting / Custom reports

PANDORA EMS e S , F f L &

Type | Agert alertreport w |

Mame

Description

T

Label

Time lapse Lday v

Agent =)

Ehorer ibem in landscape format (onky
FDF)

Page break at the end of the itern [onhy
PDF)

Create ftem ™
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Les champs de ce formulaire sont :

* Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

_agent_: Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de

rapport.

_agentgroup_: Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address : Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

_moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

 Label: Label pouvant étre attribué a I'élément. Les macros suivantes peuvent étre utilisées: agent ,
_agentdescription , agentgroup , address , module , moduledescription .

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

» Agent: Le contrdle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Autres champs communs.

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

Exemple:

munchkin_agent, Created by munchiin, 2. {+6 months) From: August 12, 2020, 2:37 am
munchkin_agent
Label: 151 806622, To: August 12, 2021, 3:37 am

Template Action Triggered Templzte Trigpered
rriunchkin_zgent CPU Load Critical condition Mail to Admin copy 2021-07-19 072854 s -
rriunchkin_sgent intgria Copy of Critical condition Create Integria M5 ticket 2021-08-1207:34:27 2021-08-12 13:34:27

2021-08-11 13:32:25
2021-08-10 13:30:25
2021-08-09 13:28:24
2021-08-08 13:26:25
2021-08-07 13:24:20
2021-08-06 13:22:55

Rapport d'alerte boursiere

Affiche une liste (Rapport d'alertes d'actions) avec les alertes lancées par les modules du groupe
de rapports dans la période définie.

Pour que ce rapport soit affiché dans la Command Center
(Metaconsole) vous devez avoir activé la réplication des
événements, sinon le rapport indiquera toujours qu'il n'a
aucune donnée a afficher.
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Time lapse (3' | 1day A ‘ f
Group | All - | Recursion
All
Agents % nodo-1-pandorafms | ¥ nodo-1-pandorafms agent ()
Show modules | Show all modules - |
F Y
¥ CPU Load ® CPUIOWHait § *® Load Average J X TCP_Connections

o ; . . All

Modules % DiskUsed /tmp/pandorafms X DiskUsed_/etc/hosts (}

% DiskUsed /proc/asound x DiskUsed /proc/acpi | X DiskUsed_fproc/scsi
-
o - . o All
Templates ¥ Critical condition * Manual alert X Warning condition D
. . . e n All
Actions % Mail to Admin ¥ Monitoring Event X Restart agent (}

Only data ‘:)

Time lapse intervals () | 5 minutes A ‘ rd
Show Summary ‘:}
Group by | Agent il ‘

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Groupe: Liste qui filtre les agents qui apparaissent dans le champ suivant. Cela n’est pas reflété dans
le rapport, c’est juste une utilité du formulaire. Méme si la personne créant I'élément de rapport
n'appartient pas explicitement au groupe ALL (ALL), elle peut quand méme attribuer le Groupe TOUS
comme source d'agents pour l'inventaire.

o Récursion: Pour sélectionner les sous-groupes du ou des groupes sélectionnés.
e Agents: sélecteur d'agents multiples. Pour sélectionner tous les agents du ou des groupes

All
sélectionnés au point précédent, cliquez sur le bouton Tous correspondant : ©
o Afficher les modules: Sélecteur de tous les modules ou uniguement ceux communs aux agents

précédemment sélectionnés.
All

» Modules: Sélecteur de modules multiples, avec filtrage et option ccorrespondant.
Al

* Modeles: sélecteur de modeles d'alerte multiples, avec filtrage et option © correspondante.

Dans Command Center (Metaconsole), vous ne pouvez pas
regrouper ou filtrer par modeles.
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Al

* Actions: sélecteur d'actions d'alerte multiples, avec filtrage et option (}correspondante.

» Données uniquement: S'il est activé, il affichera dans le résultat uniquement les
groupes/modules/agents/modeles qui contiennent au moins une alerte déclenchée, s'il est désactivé,
il les affichera tous.

« Intervalles de time lapse: regroupements de temps qui générent des tableaux. Par exemple, si la
période du rapport est de 24 heures (1 jour) et est regroupée par intervalles de 6 heures, les
informations seront affichées dans quatre tableaux différents (24/6=4).

« Afficher le résumé: Pour afficher ou non un tableau des totaux des informations requises.

e Regrouper par: Pour regrouper le rapport, soit par groupe/agent/module/modele.

Dans Command Center (Metaconsole), vous ne pouvez pas
regrouper ou filtrer par modeles.

Exemples:

Afficher uniquement les modules avec alerte déclenchée et leur total.

(1 days) From: December &, 2021, 9:59 am

Informe de acciones de alerta
To: December 7, 2021, 9:59 am

Madulos con alertas disparadas

module Manitoring Event age Mail to Admin

Host Alive Q s 1

Total summary

module Monitoring Event Restart agent Mail to Admin

Total 0 2 1

Affichage de tous les modules avec ou sans alerte déclenchée et de leur total.
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module Monitoring Event Restart agent Mail to Admin

CPU Load L 0 0
CPU IOWait Q0 0 L
Load Average 0 0 0
TCP_Connections 0 0 0
DiskUsed_/tmp/pandorafms 1] ] 1]
DiskUsed _fetc/hosts 0 ] 0
DiskUsed_/procfasound 0 ] 0
DiskUsed_/proc/acpi 0 0 0
DiskUsed_/proc/scsi 0 0 0
Memory_Used 0 0 0
Swap_Used 0 0 0
Metwork_Usage Bytes 0 0 0
Status 0] 0 0]
Database Maintenance ] 0 ]
Queued_Modules 0 0 1]
Agents_Unknown 1] 0 1]
System_Load_AVG 0 0 0
Free_RAM V] 0o 4]
FreeDisk_SpoolDir 0 0 0
Execution_Time 0 0 0
Haost Alive ] 2 1

Total summary

module Monitoring Event Restart agent Mail to Admin

Total 0] z 1

Affichage d'intervalles de 6 heures :
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(1 days) From: December 6, 2021, 10:03 am

Informe de acciones de alerta Actions
To: December 7, 2021, 10:03 am

Madulos con alertas disparadas

From 06-12-2021 10:03:52 to 06-12-2021 16:03:52

module Monitoring Event testart agen Mail to Admin

Host Alive 0 0 0

From 06-12-2021 16:03:52 to 06-12-2021 22:03:52

module Monitoring Event testart age Mail to Admin

Host Alive 0 0 0

From 06-12-2021 22:03:52 to 07-12-2021 04:03:52

Monitoring Event testart age Mail to Admin

Host Alive Q 0 0

From 07-12-2021 04:03:52 to 07-12-2021 10:03:52

module Monitoring Event estart age| Mail to Admin

Host Alive o] 2 1

Total summary

module Maonitoring Event Restart agent Mail to Admin

Total 0 Z 1

Rapport d'alerte de groupe

Affiche une liste (Rapport d'alerte de groupe) avec les alertes lancées sur n'importe quel élément
du groupe défini dans le rapport, dans la période définie.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Reporting

PANDORA FMS ® S L, # 0 . (v
Type Group alert report W
Marme
Diescription
s
Time lapse 1day -
Group All o Recursion

EShovw item inlandscape format (onky
PDF)

Page break at the end of the item [onhy
PDF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Time lapse: La plage de temps en arriere sur laquelle le rapport sera préparé (par exemple un mois a
compter de la date choisie).

e Groupe: Groupe sur lequel les informations déclenchant I'alerte seront analysées. Méme si la
personne créant le rapport d'alerte pour un groupe n'appartient pas explicitement au groupe ALL
(ALL), elle peut quand méme attribuer le groupe TOUS comme source d'alerte de groupe.

o Récursion: Analysez récursivement les groupes enfants du groupe défini.

Exemple:


https://pandorafms.com/manual/!current/fr/documentation/pandorafms/management_and_operation/11_managing_and_administration#groups_in_pandora_fms
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(1 months) From: July 17, 2021, 10:48 am
To: August 16, 2021, 1048 am

Module Templzte Action Trigpered Template= Trigsered
miunchkin_zgsnt CPU Load Critical condition Mail to Admin copy 2021-07-17 07-28:54
Dy HostAlive Critical condition Mgil to Doy 2021-08-0505:21:22
miunchkin_zgsnt intgria Copy of Critical condition Creats Integriz |M5 tickst 2021-08-15 07-40:27 2021-08-16 13:40:27

2021-08-1513:358:25
2021-08-1413:3&:2%
2021-08-1313:3&:23
2021-08-1213:34:27
2021-08-1113:32:25
2021-08-1013:30:25

Eléments d'événement
Rapport d'événement du module

Affiche une liste (Rapport d'événements de module ) avec les événements survenus dans le
module d'un agent sélectionné, dans la période définie.
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Reporting | Custom reports
+ e
PANDORA FMS e & S s E HE
Type Module event report
MName
Description
Label
Time lapse 1day v
Agent
Module Select an Agent first W
Show Summary group
Maintenance
Informative
Normal
- Minar
Severity Warning
Major
Critical
VWarning/Critical
Mot normal -
Meonitorin critical status
Monitor inwarning status
Monitor in normal status
Unknown
Event type Unknewn Menitor
Alerttriggersd
Alertrecovered
Alertstopped
Manual alert validstion -
-
New
Vilidated
In process
Event Status Not validated
-
Indude extended events
Event graphs By user validstor By criticity \alidated vz unvalidsted
Indude filter
Exclude filter

Show item in landscape format {only

PDF)

Page break at the end of the item [only

PDF)

‘ Create item

‘\ ‘
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e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

_agent_: Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de

rapport.

o agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address : Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

_moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

 Label: Label pouvant étre attribué a I'élément. Les macros suivantes peuvent étre utilisées: agent ,
_agentdescription , agentgroup , address , module , moduledescription .

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

» Agent: Le contrdle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

e Module: Liste déroulante chargée dynamiquement avec les Modules de I'Agent sélectionné dans le
contrble précédent.

« Afficher le groupe Résumé: Afficher le résumé du groupe (

).
e Gravité: Sélectionnez les événements (ou sélectionnez-les tous avec Tous).
* Type d'événement: Sélectionner les événements selon leur type :
o Moniteur en état critique: Moniteur en état critique.

Moniteur en état d'avertissement: Moniteur en état d'avertissement.
Moniteur en état normal: Moniteur en état normal
Inconnu: Inconnu.
Moniteur inconnu: moniteur dans un état inconnu.
Alerte déclenchée: Alerte déclenchée.
o Alerte récupérée: Alerte récupérée.
o Alerte arrétée: Alerte terminée.
o Validation manuelle des alertes: validation manuelle des alertesa.
Agent créé: Agent créé.
Hote de reconnaissance détecté: équipement réseau détecté avec recon.
Systeme: Systeme.
Erreur.
Changement de configuration: changement de configuration.
e Statut de I'événement: Sélectionnez les événements (ou sélectionnez-les tous avec
Tous les événements).
Inclure les événements étendus: Inclure les événements étendus.
Graphiques d'événements: Graphiques d'événements :

o Par validateur utilisateur: Par validateur utilisateur.

o Par criticité: Par priorité.

o Validé vs non validé: Validé vs invalidé.
Inclure le filtre : Inclure le filtre (recherche en texte libre dans la description de I'événement)
Exclure le filtre : exclure le filtre (recherche en texte libre dans la description de I'événement)

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

o

[¢]

[¢]

o

[¢]

[¢]

[¢]

[¢]

Exemple:
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(1 days) From: February 25, 2018, 11:10 am

Event Report Module nova - Free RAM To: February 26, 2018, 11:10 am

February 26, 2018, 11:02 am

Module ‘Free_RAM' is going to NORMAL [33592E)

w Module 'Free_RAM' is going to WARNING (4B0096) Warning February 26, 2018, 10:52 am
w Module ‘Free_RAM' is going to NORMAL [524960) E! Normal February 26, 2018, 10:47 am

w Module ‘Free RAM' is going to WARNING (331332) Warning February 26, 2018, 10:47 am

w Maodule ‘Free_RAM is going to NORMAL [513192) E! Normal February 26, 2018, 10:42 am

w Module ‘Free RAM' is going to WARNING [405584) Warning February 26, 2018, B:41 am

w Maodule ‘Free_RAM' is going to NORMAL [51192E) February 26, 201B, B:31 am

w Module ‘Free RAM' is going to WARNING [472184) Warning February 26, 2018, B:26 am

Rapport d'événement d'agent

(Rapport d'événements d'agent) Affiche une liste des événements survenus dans I'agent
sélectionné, au cours de la période définie.
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Reporting / Custom reparts
"
ry
PANDORA FMS e S 7 L H M E
Type Agent event report '
Marme
Description
&
Label
Time lapse lday i
Agent -
Showr Surnmary group
Maintenance -
Informative
Marmal
Minor
. Warning
Severity Major
Critical
Warning/Critical
Mot nermal
Critical/Mormal -
[ -
Monitor in critical status
Monitor inwarning status
Monitor in normal status
Unknowm
Event type Unknowmn Monitor
Alert triggered
Alert recovered
Alert stoppsd
tanual alert validation -
Allevenss
Mew
Walidated
Inprocess
Event Status Mot validated
-
Inclede extended events
Event graphs By user validstor By criticity Validated vs unvalidasted
Include filter
Exclude filter

Ehaowy item inlandscape format {onky

PDF)

Page break at the end of the itern [onhy

PDF)

‘ Create item ™ ‘
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* Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

_agent_: Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.

_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de

rapport.

o agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address : Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

_moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

 Label: Label pouvant étre attribué a I'élément. Les macros suivantes peuvent étre utilisées: agent ,
_agentdescription , agentgroup , address , module , moduledescription .

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

» Agent: Le contrdle pour choisir I'agent pour cet élément, tapez les premieres lettres du nom et vous
obtiendrez une liste déroulante.

« Afficher le groupe récapitulatif: Afficher le résumé du groupe.

[¢]

[¢]

[¢]

[¢]

[¢]

AER for docu munchkin_agemnt

Total events: 14

Status Count

Configuration change: DELETED REY

- : Module 'CPU IO

fired {Copy of Critic

e Gravité: Sélectionnez les événements selon leur gravité (ou sélectionnez-les tous avec Tous).
» Type d'événement: Sélectionner les événements selon leur type :
o Moniteur en état critique: Moniteur en état critique.
Moniteur en état d'avertissement: Moniteur en état d'avertissement.
Moniteur en état normal: Moniteur en état normal
Inconnu: Inconnu.
Moniteur inconnu: moniteur dans un état inconnu.
Alerte déclenchée: Alerte déclenchée.
o Alerte récupérée: Alerte récupérée.

[¢]

[¢]

o

[¢]

[¢]
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o Alerte arrétée: Alerte terminée.

o Validation manuelle des alertes: validation manuelle des alertes.

o Agent créé: Agent créé.

o Hote de reconnaissance détecté: équipement réseau détecté avec recon.

o Systeme: Systeme.
o Erreur.
o Changement de configuration: changement de configuration.

87/122

e Statut de I'événement: Sélectionnez les événements selon leur statut (ou sélectionnez-les tous avec

Tous les événements).
Inclure les événements étendus: Inclure les événements étendus.
Graphiques d'événements: Graphiques d'événements :

o Par validateur utilisateur: Par validateur utilisateur.

o Par criticité: Par priorité.

o Validé vs non validé: Validé vs invalidé.

 Autres champs communs.

Exemple:

Event Report Agent

Totad events: 160

Module Free_RAM is going to NORMAL [535928) Normal

Module FresMemory” i going to NORMAL (11} Normal
Maodule “FresMemor
Module FreeMemory’ &
Machile "FresMemary’ & Going 1o CRITICA
Modhde FreeMemody" B going o NORMAL [12)
~  Module Free AN is going to WARNING [4B9096)
s Module “FreeMemory’ & going to CRITICAL (7
o Module FresMemory’ is going to MORMAL (124
pl Module Tres RAM' ks going to MORMAL (524960)

w Meodule "FreeMemory’ B going 1o CRITICAL (B

a8 8 8

Rapport d'événement de groupe

Affiche une liste des événements survenus chez les agents du groupe sélectionné, dans la période

définie (Rapport d'événements de groupe).

Inclure le filtre : Inclure le filtre (recherche en texte libre dans la description de I'événement)
Exclure le filtre : exclure le filtre (recherche en texte libre dans la description de I'événement)

(1 days) From: February 25, 2018, 11:04 am

To: February 26, 2018, 11:04 am

Feonaary 18 J0LE JOCER am

Feinasry DS, POLE Q0087 am
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Reporting / Custom reports

PANDORA FMS e & S, L S b E

Type | Group eventreport v |
Marne
Description
s
Time lapse 1day -
Group Al b Recursion (}
Maintenancs Y
Informative
Marrmal
Minor
. Warning
Severity Major
Critical
Warning/ Critical
Naotnormal
Critical/Mormal h

Monitor in critical status
Monitor inwarning status
Monitor in normal status
Urnikncwm

Event type Urnknown Monitor
Alert triggered
Alert recovered

Alert stoppsd

Manwal alertvalidation -

Alevens=

=t

Validated

In process

Mot validated
Event Status veleE

-

Include extended events
Event graphs By agent By user validstor By criticity Validated v= unvalidated
Include filtter
Exclude filter

Shovw item in landscape format {only
FDF)

Page break at the end of the itern [onhy
PDF)

‘ Create ftem ‘


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

e Name: Nom du rapport; les macros sont désactivées dans ce champ.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
e Groupe: Combo pour sélectionner le groupe. Méme si la personne créant I'élément de rapport
d'événement n'appartient pas explicitement au groupe ALL (ALL), elle peut quand méme attribuer le
groupe TOUS comme source d'événement de groupesoit.
 Gravité: Sélectionnez les événements (ou sélectionnez-les tous avec Tous).
» Type d'événement: Sélectionner les événements selon leur type :
o Moniteur en état critique: Moniteur en état critique.
Moniteur en état d'avertissement: Moniteur en état d'avertissement.
Moniteur en état normal: Moniteur en état normal
Inconnu: Inconnu.
Moniteur inconnu: moniteur dans un état inconnu.
Alerte déclenchée: Alerte déclenchée.
o Alerte récupérée: Alerte récupérée.
o Alerte arrétée: Alerte terminée.
o Validation manuelle des alertes: validation manuelle des alertes.
o Agent créé: Agent créé.
Hote de reconnaissance détecté: équipement réseau détecté avec recon.
Systeme: Systeme.
o Erreur.
o Changement de configuration: changement de configuration.
 Statut de I'événement: Sélectionnez les événements (ou sélectionnez-les tous avec
Tous les événements).
Inclure les événements étendus: Inclure les événements étendus.
Graphiques d'événements: Graphiques d'événements :
o Par validateur utilisateur: Par validateur utilisateur.
o Par criticité: Par priorité.
o Validé vs non validé: Validé vs non validé.
Inclure le filtre : Inclure le filtre (recherche en texte libre dans la description de I'événement)
Exclure le filtre : exclure le filtre (recherche en texte libre dans la description de I'événement)

[¢]

o

[¢]

[¢]

[¢]

[¢]

[¢]

Exemple:
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(1 days) From: February 25, 2018, 11:11 am

Event Report Group Sample group To: February 26, 2018, 11:11 am

Total events: 189

Module Free_RAM is going to NORMAL (535928) Sy=tes Fetwuary 28, 2018, 11702 am

Module FreeMemaory” is going to NORMAL (11) Sy=tes Fetwuary 28, 2018, 11701 am

Module FreeMemory” is going to CRITICAL (B)

Module FreeMemaory” is going to NORMAL (12) Sy=tes Fetwuary 28, 2018, 10°38 am

Module FreeMemory” is going to CRITICAL (9)

Module FreeMemaory” is going to NORMAL (12)

v Module Free RAM' is going to WARNING (4B9096) nova Warning Systam Fetruary 26, 2018, 10:52 am

Articles d'inventaire

Inventaire des agents

Inventaire des agents répertorie les agents enregistrés et dispose de plusieurs filtres a
sélectionner de maniere tres détaillée, méme au niveau du module.
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Reporting / Custom reports .
PANDORA FMS e & S L7 G E
Type | Agertzinvenzory |
Mame
Group Al i Fecursion (“.

Ehover item inlandscape format {onky
FDF)

Page break at the end of the item (onhy
FDF)

Alizs

Custom fields

DCi=scription

Group

IF

a5

Remote configuration

Secondary groups

Status

URL -

Display options

Agent group filter Please select..

Agent 05 filter Cluster

Ernbedded
HP-LIX

Linwe:

MacDs -

Agent custorn field filter

Marmal
Warning
Critical
Unknowm
Mot normal
Mot initialised

Agent status filter

Agentversion filter
Agent has remote configuration

Agent module filter

‘ Create item ™ ‘
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e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Groupe: Vous permet de sélectionner des groupes d'agents. Pour afficher absolument tous les agents,
sélectionnez Tous.

e Autres champs communs.

 Options d'affichage: Permet de sélectionner les colonnes du rapport avec les caractéristiques de

chaque agent.

Filtre de groupe d'agents: Vous permet de sélectionner un groupe et ses agents respectifs.

Filtre OS de I'agent: Vous permet de filtrer par systeme d'exploitation de chaque agent.

Filtre de statut d'agent: vous permet de filtrer les agents en fonction de leur statut.

Filtre de version d'agent: vous permet de filtrer les agents en fonction de leur version de logiciel.

Exemple de filtrage de I'expression « 756 » et de sélection du champ « Version » dans Options

d'affichage :

{1 days) From: August 17, 2021, 7-33am
To: August 18, 2021, 7:33am

Version Group Description Remote conf. Custom fields

Lirwce TOMNG.755(Build minchkin_agent 3 Created by munchkin “fas
210808)
Linee FOMNGET56(Build koldo m . Created by munchkin Mo
2108048)
Linac TONGT56 musnchkin . Pandora FMS Server Mo
version 70MNGT52
Lirwce TOMNG.755(Build parama Created by munchkin “fas

210728)

 L'agent a une configuration a distance: vous permet de filtrer les agents qui ont une configuration a
distance.

e Filtre de module d'agent: Vous permet de filtrer par modules d'agent.

Exemple:
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Lirne

Lirwze

Lirwze

Lirwze

Limaoe

Limaoe

Linaoe

Windows

Satellite

Lirne

Windows

Wersion

FOMNG736(Build 2108045)

FOMNG 7 36(Build 2108045)

FOMNG746(Build 200522)

TONGT36

FOMNGT45(Build 200505)

FOMNGT35(Build 210724)

FOMG.733{Build 210419)

FOMGT734(Build 210428)

FOMNG734(Build 210428)

FOMNG732{Build 210223)

pandorafms

munchkin_agent
kzldio_m
docker

munichkin

|dap-server

parama

stod_m

=atellite_munchkin

KEPLER

(1 days) From: August 16, 2021, 11:46 am
To: August 17, 2021, 1146 am

Description

Created by munchkin

Created by munchkin

Created by munchkin

Pandors FMS Server version
7.OMGT52

Created by munchkin

Created by munchkin

Created by munchkin

Created by munchkin

Created by munchkin

WINI10

93/122

Inventaire des modules

Version 765 ou ultérieure.

Inventaire des modules répertorie les modules enregistrés et dispose de filtres a sélectionner en
détail, méme au niveau du groupe de modules, affichant le nom, la description, le groupe de
modules, les étiquettes, le groupe d'agents et le groupe d'agents secondaire.
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Reporting A

PANDORA FMS ®© [ & L 7 f L &
Type Modules inventory w

Mame

Group All b Recursion

Show item in landscape format (only

PDF)

Page break at the end of the item (only
PDF)

Agent group filter Please select. -

Module group filter All hd

Create itern ",

Name: Nom du rapport.

Autres champs communs.

Filtre de groupe d'agents: vous permet de sélectionner par groupes d'agents. Pour afficher
absolument tous les agents, sélectionnez Tous.

Filtre de groupe de modules: vous permet de filtrer par groupes de modules.

Exemple:
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Reporting / Custom reports » .
PANDORA FMS ke E SO F 8 W &
Pandora FMS Set initial date [

Report type pdf -

IEl Export ?
Itemns period before: 2022/08/29 07:05:24 Update 3

Generated: August 29 2022 7:05am

Report date: Items period before August 29 2022 7:05 am

Description:

(1 days) From: August 28, 2022, 7:05 am
To: August 29,2022, 7:05 am

Servers group

Description Module Ags Agent group A secondary groups

Connections opened Metwaork connections used in SErvers

thiz machine

Metwark Traffic (Incoming) Metwark throughtput for SErvers
incoming data

retwork Traffic (Dutgoing) Metwaork throughtput for SErvers
Outgoing data

CPU Usage 2% of CPU usage in this Servers
machine

Disk_Free Disk space available in MB. SErvers

Memory_free Servers

System Log File Messages from the system in SErvers
logfile format

Connections opened Metwork connections used in SErvers

thiz machine

Inventaire

Cet élément (Inventaire) affiche l'inventaire sélectionné d'une ou plusieurs machines
correspondant a un moment précis ou au dernier connu.
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Reporting / Custom reports o ® O P P o ,‘ ﬁ [u] ]

MNew Inventory report

Type Inventory v
MName
Description
#

Group All Recursion

All
Agents

MNone
Modules

Regular expression

Date Last

Show item in landscape format (only
PDF)

Page break at the end of the item
(only PDF)

Create item @

Les champs de ce formulaire sont :

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Groupe: Combo qui filtre les agents qui apparaissent dans le champ suivant. Cela n’est pas reflété
dans le rapport, c’est juste une utilité du formulaire. Méme si la personne créant I'élément
d'inventaire du rapport n'appartient pas explicitement au groupe ALL (ALL), elle peut toujours
attribuer le TOUS le groupe comme source deAgents pour l'inventaire.

o Récursion: Pour sélectionner les sous-groupes du ou des groupes sélectionnés.
e Agents: Agents des machines sur lesquelles I'inventaire sera effectué. Seuls les agents disposant de
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modules d'inventaire apparaitront.

Modules: Les modules d'inventaire communs aux agents sélectionnés.

Expression réguliere: Expression qui permet de filtrer par mots-clés dans les différents champs du
rapport.

Date: Date des données affichées. Si Dernier est choisi, les dernieres données d'inventaire connues
pour les modules sélectionnés seront prises.

Autres champs communs.

Exemple avec les parametres sélectionnés dans la liste ci-dessus (la liste est plus longue que celle
présentée ici) :

Software Imventory

Date WVersion Description

2021-08-
miunchkin_sgent  Software T acl 2251 Apcess control list utilities
: . 2021-08- . .
munchkin_zgent  Software 5 adobe-mzppings-cmap 20171205 Chap resouwrces for Adobe's character collections
: . 2021-08- . -
munchkin_zgent  Software 5 adobe-mappings-cmap-deprecated . 20171205 Ceprecated Chap resources for Adobe's character collections
2021-08-
munchkin_sgent  Software e adobe-mappings-pdf 20130407 PLIF mzpping rescurces from Adobs
2021-08- Adaptec 545 44300, 48300, 58300 Sequencer Firmware for
miunchkin_zgent  Software sic?doc-firmmwars a0 .
18 AJCRbor driver
2021-08-
miunchkin_zgent  Software e alza-frmwwars 1028 Firrmweare for several ALSA-supported sound cards
2021-08-
munchkin_zgent  Software e alzz-li 113 The Advanced Linw: Sound Architecturs [ALSA] library
2021-08-
munchkin_zgent  Software e alzz-tools-frreans 110 Al S& toaols for uploading firrmerare to some scundcards
. 3 2021-08- e
miunchkin_sgent  Software 15 apr 148 Apache Portable Runtime library

Exemple montrant le processeur et la RAM :
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Module Company
rriunchkin_sgent CPU 2021-08-18 Int=l(R) Xeon(Rl CPLU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
miunchkin_zgsnt CPU 2021-08-13 Int=l{R) Xeon(R] CPLU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
rriunchkin_sgent CPU 2021-08-18 Int=l{R) Xeon(R] CPU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
Agent Module Date Model Size
rriunchkin_sgent RAM 2021-08-18 System Memory 407 2MIB
runchkin_zgent RAM 2021-08-18 DiMM RAM 409 2MIiB

Inventaire des modifications

Cet élément (Modifications d'inventaire) affiche les modifications d'inventaire enregistrées sur une
ou plusieurs machines au cours d'une période sélectionnée.
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Reporting

PANDORA FMS @ [ F L 7S M E
Type Imventory changes L
Marme
Diescription
=

Time lapse lday -
Group All - Recursion

All

munchkin_agent

Agenits

Modules CDOROM
CPU
File sysnem
Init s2rvices
HIC
RAM
Routes
Softwars
Users -

Ehow item inlandscape format {onky
PDF)

Page break at the end of the item [only
PDF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

» Time lapse: Période pendant laquelle les modifications ont été enregistrées.

e Groupe: Combo qui filtre les agents qui apparaissent dans le champ suivant. Cela n'est pas reflété
dans le rapport, c’est juste une utilité du formulaire. Méme si celui qui crée I'article du rapport de
variation de stock n'appartient pas explicitement au groupe ALL (ALL), il peut toujours attribuer le
groupe TOUS comme source d'agents avec un changement dans leur inventaire.

» Agents: Agents des machines sur lesquelles I'inventaire sera effectué. Seuls les agents disposant de
modules d'inventaire apparaitront.

e Modules: Les modules d'inventaire communs aux agents sélectionnés.
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Les données de cet article sont collectées a partir des
événements de variation de stock. Si I'élément est trop
volumineux, vous pouvez supprimer manuellement
certains de ces événements pour le réduire.

Exemple:

(1 days) From: February 25, 2018, 11:56 am
e To: February 26, 2018, 11:56 am

nova

February 26, 2018, 11:55 am

gnu-free-fonts—common; 20120503 Common files for freefont (documentation..)

gnu-free-fonts—common; 20120503; Common £files for freefont

Eléments de configuration
Configuration de I'agent

Ce type de rapport (Configuration de I'agent) permet d'afficher un instantané de I'état de I'agent
sélectionné :
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ol L

PANDORA FMS ® 2 2 7 F M E

mg

Type Agent configuration L

Mame

m

Agent

Lhoner item in landscape format {onky
PD:F)

Page break at the end of the item [only
PDF)

Create item

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :

_agent_: Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.
_agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.

_agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.
_address : Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.
~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.
_moduledescription : Description du module agent que vous avez sélectionné dans
I'élément de rapport.

[¢]

[¢]

o

[¢]

[¢]

[¢]

Exemple:
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{1 days) From: August 30, 2021, &40 am
To: August 31, 2021, &40 am

Group - Deccription Statuc

docksr B a Lire 1921588031 Created by murchkin Enzbled

Threshald Description Imterval

Docker status B o

Daily check B nm a

Diocker imagss B o a

e ¢ o o
g

Docker containers B v 0

CPL Load B o Uszer CPU Usage (3] 300 %

100

000 S 20,00 % used space. Filesystem mounted:
Diskls=d_/ B o o € P = 300 %
000/ 95.00 fdevimapper/vg_pandora-he_root

0.00 /20,00
Dizklised_/boot | —ET TINGTEET a . % used space. Filesystem mounted: /deviondal 300 5

g
AN EERER

Parametres du groupe

Ce type de rapport (Parametres du groupe) affichera un instantané de I'état des agents
appartenant au groupe sélectionné :
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Reporting .

PANDORA FMS ® [ S L7 # M E
Type | Group settings VI
Mame
Group All v Recursion (*.

EShavw item in landscape format {onky
PDF)

Page break at the end of the itern [onhy
FDF)

Createitem

e Name: Nom du rapport; les macros sont désactivées dans ce champ.

e Autres champs communs.

Méme si celui qui crée I'élément d'options de groupe n'appartient pas explicitement au groupe ALL
(ALL), il pourra toujours attribuez le groupe TOUS comme source d'agents de groupe.

Exemple:
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Ag=nt name Group

E |
=

rmurchkin_agent

Warning

Crittical

pandorafms

{1 days) From: August 30, 2021, 705 am
To:- August 31, 2021, 705 am

Linus 151 80.66.22 Created by munchkin Enzhled

Thiresholkd Description Intervwal

CPU Load B oo

0.00/

CPU 10Wait DT
= 0.00/
16.00

0.00/
0o
0.00/
000

Load Averags B oo

Articles NetFlow

Graphique en aires NetFlow

0 @ UserCPUUsags ) 120 % -

Too much [ Oveait means 10 bottlensck and
performance problems. Check also LoadAVG.

0 '. Awerage process in CPU (Last minutel 120 -

Cet élément de rapport (NetFlow Area Chart) affichera un graphique avec I'analyse du trafic a
I'aide des filters déja créés dans la vue NetFlow.

104/122
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Reporting
"
PANDORA FMS e /A L £ H N E
Type Medflowr area chart L
Marme
Filter Web Traffic -
Pescription
e
Time lapse 1day v
Mase values 0

Lhowy item inlandscape farmat {onky
PDF)

Page break at the end of the item [only
FOF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
e Autres champs communs.

Exemple:
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(1 days) From: February 25, 2018, 12:29 pm

= To: February 26, 2018, 12:29 pm

Unit: Bytes Aggregate: Source I[P Resolution: 300 seconds

1521658705
B 15216870142
15216570021
N 152.166.70.54

192.168.50.50
I 1521657007

192.168.70.138
I 152.165.70.154

192.168. 70107
N 132.188.70.115
I 132.168.70.166
I 152.188.50.45

15 M

Bls

750 K
500 K
250 K

1]

Feb 25 12:29 Feb 25 14:52 Feb 25 17:17 Feb 25 19:41 Feb 25 22:0&  Feb 26 00023 Feb 26 0252 Feb 26 0507 Feb 26 07:41 Feb 26 10:05

Tableau de données NetFlow

Cet élément (NetFlow Data Chart) affiche les données obtenues en appliquant le NetFlow filter
indiqué par le uutilisateur dans un tableau triant par date et origine.
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Reporting
5
+
PANDORA FMS e F £ L H EH E
Type Metflow data chart w
Mame
Filter Port 8D traffic -
Description
s
Time lapse 1 day i
Maz values a

Lhoww item in landscape format {only
FDF)

Page break at the end of the itemn [onhy
FDF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
e Autres champs communs.

Exemple:
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Metflow Data

Timestamp

Feb 25 13:41
Feb 25 14:10
Feb 25 14:38
Feb 25 15:07
Feb 25 15:36
Feb 25 16:05
Feb 25 16:34
Feb 25 17:03
Feb 25 17:31
Feb 25 18:00
Feb 25 1B:29
Feb 25 1B:58
Feb 25 19:27

Tableau récapitulatif NetFlow

Cet élément de rapport (NetFlow Summary Chart) affichera un tableau avec des informations
récapitulatives du trafic qui correspondent au NetFlow filter indiqué dans le parametre Filter.

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

33,404 Bytes
71,584 Bytes
44,113 Bytes
75,525 Bytes
44,656 Bytes
55,207 Bytes
46,155 Bytes
69,799 Bytes
44,212 Bytes
81,617 Bytes
52,311 Bytes
58,775 Bytes
57,632 Bytes

pandorafms

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

5,745 Bytes
3,284 Bytes
4,729 Bytes
958 Bytes
736 Bytes
14,534 Bytes
6,969 Bytes
4,332 Bytes
0 Bytes

993 Bytes
1,244 Bytes
2,140 Bytes
13,946 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
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0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
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Reporting
"
*

PANDORA FMS e £ 7 £ B B B
Type Metflowy summary chart L

Marme

Filter Port 80traffic -

Description

e

Time lapse Lwezsk v

hase values 0

Lhower item inlandscape format (onky
PDvF)

Page break at the end of the item [only
POF)

Create item

e Name: Nom du rapport; les macros sont désactivées dans ce champ.
e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).
e Autres champs communs.

Exemple
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(1 days) From: February 25, 2018, 14:32 pm

s Ll Ll To: February 26, 2018, 14:33 pm

Total flows 5,763
Total bytes 11,202,562
Total packages 45462
Average bits per second 1,041
Average packages per second i)
Average bytes per packet 246

N premieres connexions NetFlow

Top-N connections (N premieres connexions NetFlow) est un tableau montrant les connexions
entre les paires d'adresses IP source - IP destination, sur la base du trafic entre ces adresses IP.

Un filtre, une période et un type sont choisis. Les filtres requis pour cet élément de rapport sont
ceux de la vue Live view.

Par défaut, il est sélectionné par destination de port, Show aggregate by destination port (valeurs
fmt:%sap,%dap,%ibyt,%ipkt,%bps) et peuvent également étre triés par source et destination
du trafic Show InBound/Outbound traffic per SrcIP/DestIP (valeurs
fmt:%sap,%dap,%ibyt,%sobyt,%ipkt,%opkt, %sbps)

« Display graph: Active I'affichage graphique, activé par défaut.
» Display summary table: Affiche les totaux récapitulatifs, activé par défaut.
» Display data table: Affiche les valeurs réelles dans un tableau, activé par défaut.
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Total flows 232.81K

Total bytes 102.52MB
Total packages 107.86M
Average bits per second 92.25KB

BAverage packages persecond  11.85K

Average bytes per packet 0

Source IP Destination IP % Traffic Awvg. Throughput
59.220.158.122:9221 10.12.233.210:53 7.4MB T22% 6.66 Kbps
172.30.20.102:2010 62.12.190.10:723 7.38MB  Y7.20% 6.64 Kbps
247.104.20.202:40 10.12.190.10:123 731MB 713 % 6.58 Kbps
112.10.20.10:40 172.30.190.10:80 7.3MB 712% 6.57 Kbps
192.168.20.10:40 202.12.190.10:443 7.26MB Y.10% 6.55 Kbps
10.10.20.122:12001 84.12.190.210:8080 7.24MB 707 % 6.52 Kbps
10.134.20.12:9010 FrA12.190.94:3306 7.2MB 702% 6.48 Kbps
192.168.20.202:40 42.12.190.10:6682 &6.9MB 673% 6.21 Kbps
112.10.100.10:40 192.168.120.10:21 &489MB &72% 6.2 Kbps
172.30.20.102:40 222.12.190.10:22 &489MB &72% 6.2 Kbps

La somme des pourcentages des N éléments du tableau ne sera pas nécessairement
égale a cent car il peut y avoir d'autres paires de connexions src/dst.

Eléments du journal
Rapport de journal

Ce type de rapport (Rapport de journal) affichera les entrées du journal dans la période
sélectionnée.
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Reporting / Customn reports

Logreport @ ®© E 2 7 72 B H E

Type Log report L
MName
Description
-
Search O
Los‘uumher et
Time lapse 5 minutes ,‘
Source All

nodo-1-pandorafms

nodo-1-pandorafms agent

Agents

Show item in
landscape
format (only
PDF)

Page break
at the end of
the item
(only PDF)

Create item @

e Name: Nom du rapport. Les macros suivantes peuvent étre utilisées :
o agent : Nom de I'Agent que vous avez sélectionné dans I'élément du rapport.
o agentdescription : Description de I'Agent que vous avez sélectionné dans I'élément de
rapport.
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[¢]

_agentgroup : Groupe d'agents que vous avez sélectionné dans I'élément de rapport.

_address_: Adresse de I'Agent que vous avez sélectionné dans I'élément de rapport.

~module : Nom du module agent que vous avez sélectionné dans I'élément de rapport.

_moduledescription : Description du module agent que vous avez sélectionné dans

I'élément de rapport.

» Recherche: chaine de texte a rechercher.

e Numéro de journal: Nombre maximum d'entrées de bloc de journal qui seront affichées lors de la
génération de ce rapport.

e Time lapse: Intervalle de temps sur lequel le rapport sera calculé (a partir du moment actuel).

e Source: Source des journaux.

e Agents: Agents pour le filtrage.

e Autres champs communs.

[¢]

[¢]

o

Exemple:

(1 days) From: February 25, 2018, 3:56 pm
To: February 26, 2018, 3:56 pm

Log report

February 26,2018, 3:50 pm nova Feb 2& 15:50:01 nova systemd: Starting Session 6301 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Started Session &%02 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:30:01 nova systemd: Started Session 6%01 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:30:01 nova systemd: Starting Session €300 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Starting Session 68%9 of user root.
February 26, 2018, 3:50 pm  nova Feb 26 15:50:01 nova systemd: Starting Session 6303 of user root.
February 26,2018, 3:50 pm nova Feb 2& 15:50:01 nova systemd: Started Session 6300 of user root.
February 26, 2018, 3:50 pm  nova Feb 26 15:50:01 nova systemd: Starting Session €302 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Started Session 6203 of user root.

February 26,2018, 3:50 pm nova Feb 2& 15:30:01 nova systemd: Started Session 633% of user root.

Rapport de journal par période

Ce type de rapport (Rapport de journal par période) s'appuie sur le Rapport de journal a la
différence qu'une période temporelle peut étre établie pour les données ( Plage de périodes).
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Search (i )

Lognumber @) 1000

Timelapse @@ 1 hour V4
Periodrange @) 30 minutes rd
Source All

pandorafms agent

Un index unique doit étre généré quotidiennement pour
chaque instance Pandora FMS dans Elasticsearch, sinon
aucune donnée ne sera affichée. Voir la rubrique

" n

Eléments du rapport d'autorisation
Rapport sur les autorisations utilisateur

Vous permet de sélectionner des utilisateurs ou des groupes d'utilisateurs et de répertorier leurs
noms, groupes et autorisations.
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Reporting
2
PANDORA FMS e [ J ;£ HEH M E
Type Permissions report L
Marne
Description
s
Filter group Please select -
Group recursion
Filter user name
User Available users Sefected uzers
admin y
Cocumentstion
internal_API_7zgdqgZuw {
Lelect by group

Shaowy item in landscape format {onky
PDF)

Page break at the end of the item [onhy
FDF)

Create item

Name: Nom du rapport; les macros sont désactivées dans ce champ.

Utilisateur: vous permet de sélectionner et de filtrer les utilisateurs.

Sélectionner par groupe: Permet de sélectionner un ou plusieurs groupes et leurs utilisateurs. Si vous
activez cette option Utilisateur (point précédent) elle ne sera plus disponible.

Autres champs communs.

Exemple:
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Group Full nzms=

All admin Pandaora

inzernal_API_7zgdqg3uw

Dwocurnentation Dwocumentation
alzanba alzanba

test 78 test 78

test TEES test TEE4

(7 days) From: August 24, 2021, 942 am
Teo: Avgust 31, 2021, 9:42 am

Permiszions

Pandora Adrninistrator

Operator {(Read]

Pandora Administrator

Alzanba

Group coordinator

Alzanba
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Rapports du MR

Reporting / Custom reports

WIKI @ e F S

j # B B B

Type Metwork configuration changes W I
Mame
Agent -)

Show item in landscape format (only
PDF)

Page break at the end of the item [only
PDF)

Renforcement de la sécurité

Create item ",



https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Les rapports de renforcement de la sécurité ne sont disponibles et avec le plugin du méme nom
installé et exécuté.

Liste des agents avec la pire note

Dans le rapport Top-N agents ayant le pire score, les derniers scores des dix agents sont affichés
(par défaut) et sont classés du pire score au meilleur score, et peuvent étre filtrés par groupe
(avec ou sans sous-groupes). Récursion). Il fonctionne également dans Command Center
(Metaconsole) de maniere similaire et avec tous les nceuds centralisés.

Liste des controles défaillants les plus fréquents

Dans le rapport Top-N des controles ayant échoué les plus fréquents, les dernieres données de
tous les agents sont regroupées (par défaut ou un groupe peut étre sélectionné) et par type de
controle et les contréles avec le plus grand nombre d'échecs parmi tous sont affichés. .agents.
Cela fonctionne dans Command Center (Metaconsole) de maniere analogue, sauf que les agents
de tous les nceuds sont regroupés. Le nombre de cheques a afficher, par défaut, est de 10.

Liste des controles échoués par catégorie

Ce rapport Top-N Checks failed bycategory regroupe les dernieres données de tous les agents (ou
uniquement du groupe sélectionné) par catégorie et répertorie les catégories avec le plus grand
nombre d'échecs parmi tous les agents.

Pour la Command Center (Metaconsole) c'est pareil mais les agents de tous les nceuds sont
regroupés. Les parametres configurables sont: par groupe (Tous par défaut) et le nombre total de
catégories a lister (10 par défaut).

Vulnérabilités par catégorie

Dans ce rapport Vulnérabilités par catégorie une catégorie est choisie et les vérifications échouées
et approuvées seront regroupées (éventuellement celles ignorées avec le jeton Skipped) de tous
les agents du groupe sélectionné (Tous sélectionné par défaut).

Le résultat est affiché dans un diagramme circulaire ou les vulnérabilités sont uniques, c'est-a-dire
que si une vérification avec I'identifiant “N” a échoué dans deux agents différents, elles ne sont
pas ajoutées, le résultat est 1.

Catégories disponibles :

» Gestion du contréle d'acces (sélectionné par défaut).
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e Gestion de compte.

» Sécurité des logiciels d'application.

e Gestion des journaux d'audit.

Gestion continue des vulnérabilités.

Protection des données.

Récupération de données.

Protections de messagerie et de navigateur Web.
Inventaire et controle des actifs de I'Enterprise.
Inventaire et contréle des actifs logiciels.

Gestion des réponses aux problemes.

Défenses contre les logiciels malveillants.

e Gestion des infrastructures réseau.

* Surveillance et défense du réseau.

e Configuration sécurisée des actifs et des logiciels de I'Enterprise.
* Sensibilisation a la sécurité et formation professionnelle.
e Gestion des prestataires de services.

Liste de controle des agents

Ce rapport Liste des contréles répertorie les dernieres vérifications d'un agent sélectionné filtrées
par catégorie et leur statut: échoué, approuvé, ignoré ou tous (option sélectionnée par défaut,
Tous).

Catégories disponibles :

e Gestion du controle d'acces (sélectionné par défaut).

e Gestion de compte.

e Sécurité des logiciels d'application.

e Gestion des journaux d'audit.

Gestion continue des vulnérabilités.

Protection des données.

Récupération de données.

Protections de messagerie et de navigateur Web.
Inventaire et contréle des actifs de I'Enterprise.
Inventaire et controle des actifs logiciels.

Gestion des réponses aux problemes.

Défenses contre les logiciels malveillants.

e Gestion des infrastructures réseau.

* Surveillance et défense du réseau.

 Configuration sécurisée des actifs et des logiciels de I'Enterprise.
« Sensibilisation a la sécurité et formation professionnelle.
e Gestion des prestataires de services.

Score par date

Ce rapport Score par date affiche les derniers scores des agents du groupe sélectionné (ou Tous)
au cours de la période sélectionnée.
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Il prend toujours le dernier score de chaque agent dans la plage temporelle, c'est-a-dire que si une
plage d'un mois est saisie, le dernier score des agents au cours de ce mois sera recherché.

L'affichage d'éléments comportant de longues données
historiques peut avoir un impact sur les performances du
systeme. Nous vous déconseillons d'utiliser des intervalles
supérieurs a 30 jours, surtout si vous en combinez
plusieurs dans un rapport, un tableau de bord ou une
console visuelle.

Evolution

Ce rapport Evolution montre une évolution globale du renforcement de la sécurité en faisant la
moyenne des tests qui ont été approuvés et de ceux qui ont échoué, regroupés par jour, pour tous
les agents ou ceux du groupe sélectionnés avec les 11 dernieres dates pour empécher le
graphique de déborder.

La période minimale recommandée est de tous les 7 jours lorsque le plugin est activé, de cette
facon s'il est exécuté 4 fois par mois vous obtiendrez de meilleurs résultats que d'effectuer un
regroupement mensuel.

Dans Command Center (Metaconsole), tous les agents de tous les nceuds sont moyennés, ils ne
sont pas séparés.

Vulnérabilités

Barre de criticité

* Le rapport Severity graph bar permet de filtrer par groupe d'agents (Group) et d'inclure des sous-
groupes en activant la récurrence (bouton Recursion).

[l affiche un rapport sur les caractéristiques regroupées en confidentialité, intégrité et disponibilité
(Confidentiality, Integrity, Availability) du ou des groupes sélectionnés et leur degré de criticité
(aucun, faible ou élevé).

Une fois affichées a I'écran (option HTML), vous pouvez cliquer sur n'importe quelle caractéristique
pour afficher ou masquer ces barres.
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B Confidentiality [ Inteqrity | [ dwaiabilion

T

None Low High

Graphique des beignets de complexité d'attaque

e Le rapport Attack complexity doughnut chart permet de filtrer par groupe d'agents (Group) et a la
possibilité d'inclure des sous-groupes en activant la récurrence (bouton Recursion).
e Champs communs.

Il affiche un rapport sur la complexité des attaques regroupées en complexité faible, moyenne et
élevée (low, medium and high) pour le(s) groupe(s) sélectionné(s) et leur score respectif.

Une fois affichées a I'écran (option HTML), vous pouvez cliquer sur n'importe quelle complexité
pour afficher ou masquer ces barres.

Par paquet dans le diagramme a secteurs

e Le rapport By packages in pie chart permet de filtrer par groupe d'agents (Group) et offre la
possibilité d'inclure des sous-groupes en activant la récurrence (bouton Recursion).
e Champs communs.

[l affiche un rapport sur les vulnérabilités sous forme de diagramme circulaire et regroupées par
progiciels installés sur les appareils supervisés du ou des groupes sélectionnés, ainsi que leur
score.

Une fois affichées a I'écran (option HTML), vous pouvez cliquer sur I'un des paquets pour afficher
ou masaquer ces barres.

Rapport de sécurité détaillé

Le Detailed security report vous permet de visualiser chaque agent avec ses informations clés :
systeme d'exploitation et version installée, groupe, état de supervision de la sécurité,
vulnérabilité, entre autres données pertinentes.

 Vous pouvez filtrer par groupes d'agents, méme de maniere récursive (option Recursion dans Group),
par défaut tous les groupes sont affichés (All).
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e Secmon status (Security monitoring status) : Filtre par état de supervision de la sécurité,
avertissement (Warning) et état critique (Critical), par défaut tous les états sont affichés (All).

e Security hardening score : Il permet de filtrer par pourcentage, par pas de 10 unités, en fonction du
score de sécurité. Par défaut, tous les pourcentages sont affichés (All). Pour les agents auxquels
aucun score n'a encore été attribué, vous devez toujours utiliser cette option.

 Vulnerabilities status : Filtrer par état de vulnérabilité, avertissement (Warning) et état critique
(Critical), par défaut tous les états sont affichés (All).

Vulnérabilités des agents

Le rapport Vulnerabilities of agent permet de choisir un seul agent pour afficher les vulnérabilités
détectées. Dans les options suivantes, lors de la création d'un élément de rapport, est sélectionné
par défaut (All) dans toutes les options de chaque liste.

» Package : Apres avoir sélectionné un agent et apres quelques secondes, une liste des paquets
détectés avec des vulnérabilités (le cas échéant) pour cet agent sera affichée. Il est possible de
sélectionner un seul paquet ou tous les paquets.

 Severity : La gravité de la détection est classée en trois catégories : aucune, faible et élevée. (None,
Low et High).

» Attack Complexity : Complexité de I'attaque groupée (faible et élevée) (Low et High).

* Privileges Required : Privilages requis pour I'attaque groupés dans Aucun, Bas et Haut (None, Low et
High).

 User Interaction : Si I'attaque nécessite une interaction de la part de I'utilisateur attaqué, regroupée
en deux catégories : aucune et obligatoire. (None et Required).

 Attack vector : Les formes d'attaque sont regroupées en réseau adjacent, local, réseau et physique.
(Adjacent network, Local, Network et Physical ).

Les informations les plus marquantes du rapport sont décrites ci-dessous :

e Name : Nom du logiciel dont la vulnérabilité a été détectée.

e CVE : Identifiant attribué dans la base de données des vulnérabilités.

e Version : Version(s) concernée(s).

e Score : Score de vulnérabilité.

 Detection time : Date et heure a laquelle PFSM a détecté que la version installée était concernée par
la vulnérabilité.

e Severity : Gravité de la vulnérabilité pour la version installée.

Les agents Top-N les plus exposés

Le rapport Top-N agents with more risk montre les 10 premiers agents avec le risque le plus élevé.

« |l permet de filtrer par groupe d'agents, par défaut tous les agents (All).
e Le nombre maximum d'agents affichés (Max items) est de dix par défaut.
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Les vulnérabilités les plus courantes

Le rapport Top-N common vulnerabilities indique les 10 vulnérabilités (identifiant CVE) les plus
fréquemment présentes dans les agents (classées du plus grand au plus petit nombre d'agents).

* |l peut étre filtré par groupe d'agents et éventuellement avec récursivité (sous-groupes), par défaut
tous (All).

e Le nombre maximum de vulnérabilités affichées (Max items) est de dix (par défaut) et peut étre
modifié selon les besoins.
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