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Instalacion Agentes Pandora FMS

Para la instalacidn en linea del Agente Software de Pandora FMS consulte la seccion “

Tenga en cuenta que para cifrar las comunicaciones por medio del protocolo Tentacle
entre los agentes software y sus respectivos servidores PFMS sera necesario contar
previamente con certificados y claves SSL. Visite la seccion “

en la referencia técnica del protocolo Tentacle.

n

Requisitos para el Agente

El Agente puede ejecutarse en cualquier equipo con el sistema operativo minimo requerido, son
validos cualquiera de los siguientes:

Componente Sistema Operativo

RedHat Enterprise (RHEL) 6.x y 8.

Fedora 34.

CentOS 6.x, 7y 8.

AlmaLinux.

SLES 11 SP1 o posterior.

OpenSUSE 11.x o posterior.

Debian 5.x o posterior.

Ubuntu Server o Desktop versién 11 o posterior.
Linux Mint.

Elementary OS.

Manjaro.

HPUX B.11.11 o posterior, con Perl 5.8.

AIX 4.3.3 o posterior, con Perl 5.8.

AIX7.1y7.2.

BSD Systems (NetBSD, OpenBSD, FreeBSD), con Perl 5.8.
MacOS X 10.6 o posterior.

Solaris 8 o posterior, con Perl 5.8.

Windows NT4 (ver notas especiales de esta version).
Windows XP.

Windows 2000.

Windows 2003.

Windows 2008.

Windows 7.

Windows 8.

Windows 10.

Windows 11.

Windows 2012.

Windows server 2016.

Windows server 2019.

Pandora Agent 4.0 o posterior
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Componente Sistema Operativo
Pandora Android Agent 2.0 o posterior |Android 6 o posterior
Pandora Embedded Agent 4.0 o posterior|Dispositivos embedded, requiere compilacion

Existe un agente especial para Windows NT, que es basicamente el agente de Unix
compilado para Windows, aunque el rendimiento es muy inferior al de un agente nativo
Windows y las funcionalidades de acceso a la API nativa no estan presentes.

Ademads en entornos UNIX debe estar instalado:

e Perl 5.8 o posterior.
* Serd necesario también instalar las siguientes dependencias:

perl-YAML-Tiny-1.73-2
perl-Sys-Syslog
unzip

e Configure logrotate:

cat> /etc/logrotate.d/pandora agent <<EO LRA
/var/log/pandora/pandora agent.log {

su root apache

weekly

missingok

size 300000

rotate 3

maxage 90

compress

notifempty

copytruncate

}

EO LRA

chmod 0644 /etc/logrotate.d/pandora agent

Instalacion del Agente en RedHat Enterprise (RHEL) 9 y Rocky
Linux 9

Descargar e instalar mediante:

dnf install -y
https://firefly.pandorafms.com/pandorafms/latest/RHEL Cent0S/pandorafms agent 1li

nux_bin-7.0NG.x86 64.el9.rpm
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De ser necesario se utiliza yum o rpm -1 en vez de dnf.
El paquete de instalacién instala las siguientes dependencias:
perl wget curl perl-Sys-Syslog unzip libnsl libxcrypt-compat

Dichas dependencias son necesarias y, dado el caso, se deben instalar cada una por separado.

Instalacion del Agente en CentOS 8 / Rocky Linux / AlmaLinux

Instalacién de dependencias:

yum install dnf-plugins-core -y
yum config-manager --set-enabled powertools -y
yum install -y perl-YAML-Tiny perl-Sys-Syslog unzip

Si va a utilizar la opcién instale las siguientes dependencias, introduzca en la terminal:

yum install perl-I0-Socket-SSL -y
Instalacion del Agente:

yum install -y
https://firefly.pandorafms.com/pandorafms/latest/RHEL Cent0S/pandorafms agent li
nux-7.0NG.noarch. rpm

Instalacion del agente en CentOS 7

Instalacién de dependencias:

yum install dnf-plugins-core -y
yum install -y perl-YAML-Tiny perl-Sys-Syslog unzip

Si va a utilizar la opcién instale las siguientes dependencias, introduzca en la terminal:

yum install perl-I0-Socket-SSL -y
Instalacion del agente:

yum install -y
https://firefly.pandorafms.com/pandorafms/latest/RHEL Cent0S/pandorafms agent li
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nux-7.0NG.noarch. rpm

Instalacidn del agente en Ubuntu Server 22.04

Instale el agente:

apt update

apt install -y perl coreutils wget curl unzip procps python3 python3-pip

wget
http://firefly.pandorafms.com/pandorafms/latest/Tarball/pandorafms agent linux-7
.ONG. tar.gz

tar xvzf pandorafms agent linux-7.0NG.tar.gz

cd unix

./pandora_agent installer --install

cp -a tentacle client /usr/local/bin/

Elimine el directorio unix .

Si va a utilizar la opcion instale las siguientes dependencias, introduzca en la terminal:

apt install libio-socket-ssl-perl -y
Configuracién del agente:

sed -1 "s/”remote config.*$/remote config 1/g" $PANDORA AGENT CONF
/etc/init.d/pandora_agent daemon start
systemctl enable pandora agent daemon

Instalacidn del Agente desde tarball

Esta version del agente esta preparada para su instalaciéon en cualquier sistema
Unix/Linux/macOS.

El agente no requiere compilacion ni preparacion, una vez haya descargado el agente en formato
.tar.gz:

1. Eleve privilegios a root. Usted es el Unico responsable de dicha clave.
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Su -
2. Copie a /tmp, ingrese a ese directorio y ejecute:

tar xvzf pandorafms agent linux-7.0NG.tar.gz
cd unix
./pandora_agent installer --install

3. Arranque manualmente el Agente:

/etc/init.d/pandora agent daemon start

Instalacion personalizada del agente

El Agente puede ser instalado en un directorio definido por el usuario de forma integral, esto
significa que se meteran en ese directorio todos los ficheros del agente: logs, ficheros de
configuracidn, binarios, paginas de ayuda man, etc.

Para usar ese método, simplemente ejecute como el siguiente ejemplo:
./pandora_agent installer --install /opt/pandora

El Unico fichero que Pandora FMS creara fuera de ese directorio definido por el usuario, es el
lanzador del agente en /etc/init.d/pandora agent daemon (o equivalente en otros
sistemas Unix), y el enlace en el directorio del nivel de arranque del sistema, por ejemplo
/etc/rc.d/rc2.d/S90pandora agent daemon.

Ademas, puede configurar la instalacidn para que en vez de ejecutarse el Agente con usuario root,
se pueda ejecutar con otro usuario. Por ejemplo para que el Agente se ejecute con el usuario
Pandora, seria:

./pandora_agent installer --install /home/pandora pandora

Cuando se especifica un usuario personalizado hay que instalar el Agente en una localizacién
personalizada en la que el usuario tenga permisos de escritura (/home/pandora en el ejemplo
anterior).

El usuario pandora viene desactivado por defecto, debe activarlo
poniendo una shell valida en /etc/passwd si quiere usarlo para ejecutar
el agente con dicho usuario.

Para los usuarios que se encuentren con una versién de MAC OS X 10.11
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o superior (El Capitan 0 mas reciente): Apple ha afiadido una nueva capa
de seguridad en OS X. Han desaparecido algunos privilegios de root. A la
hora de instalar el Agente de Pandora FMS le aparecera como un proceso
restringido. Sélo los procesos restringidos que son firmados por Apple
podran modificar estos archivos. Sin embargo, puede desactivar este
sistema de seguridad mediante el arranque en modo de recuperacién y
su desactivacion en un terminal ejecutando: csrutil disable.

Instalacion del agente en NetBSD y FreeBSD

La localizacidn de los ficheros y la estructura del script de inicio son diferentes respecto a Linux.

Las peculiaridades de la instalacién en FreeBSD serian las siguientes:

1. Adquiera permisos root

Su -
2. Copie el fichero descargado a /tmp y una vez dentro de /tmp ejecute:

tar xvzf pandorafms agent linux-7.0NG.tar.gz
cd unix
./pandora_agent installer --install

Después de la instalacion, afada la siguiente linea a /etc/rc.conf.
pandora_agent enable="YES"

Para habilitar el agente de Pandora FMS, se necesitan estos ajustes, si no, el proceso no se
iniciara.

Si desea iniciar el agente manualmente, ejecute esto:
/usr/local/etc/rc.d/pandora agent start

Agente:
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/usr/local/bin/pandora_agent

Script de arranque:
/usr/local/etc/rc.d/pandora _agent

Fichero de configuracion:
/usr/local/etc/pandora/pandora agent.conf
Plugins:
/usr/local/share/pandora_agent/plugins/*
Ayudas man:

/usr/local/man/manl/*

Otros: Los directorios data iny log son los mismos que en GNU/Linux.

Instalacion del Agente en Windows

El agente se entrega como un ( .exe). Para instalar el
agente de Pandora FMS en MS Windows® solamente hace falta descargarlo y ejecutarlo.

El instalador le guiara a través de los pasos necesarios en el idioma que seleccione. En el siguiente
ejemplo se muestra la instalacion para Windows 10®. Si ejecuta MS Windows® como usuario
estandar necesitara permisos de Administrador, introdlzcalos al ejecutar el instalador.

(]

Seleccione el idioma:
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F il
Installer Language x
'FE} Please select a language.

[

Siga los pasos del instalador:

Enalish w

F]

I
f#) Pandora FMS Agent 7.0NG.775 Setup = x

themall *

Pandora FMS Agent 7.ONG.775
Windows

This wizard will guide you through the installation of Pandora
FMS Agent 7.0NG. 775,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Acepte los términos de la licencia y pulse Next:
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Pandora FMS Agent 7.0MNG.775 Setup — x

License Agreement
Please review the license terms before installing Pandora FMS Agent 7.0MG, 775,

Press Page Down to see the rest of the agreement.

License and terms of use Pandora FMS
Review: February 2024

General contract conditions

These general conditions of PandoraFMS& (the "Conditions”) regulate the terms in which
Pandora FMS gives intuitu personae to the Client the use of the PandoraFM5 &, Pandora
[TSM or Pandora RC application and of the contracted components as well as the terms
in which the support services and the other applicable conditions will be provided, The
license of use is fully valid regardless of the services contracted and is an essential part
of the contract signed between the parties together with the order or purchase order (if

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Pandora FMS Agent 7.0MG. 775,

< Back Cancel

Seleccione la ruta donde se instalara el agente de Pandora FMS, por defecto se instala en:
%sProgramFiles%\pandora agent), puede cambiarla pulsando Browse.... Luego pulse Next:

Pandora FMS Agent 7.ONG.T75 Setup = *

Choose Install Location
Choose the folder in which to install Pandora FMS Agent 7.0MNG. 775.

Setup will install Pandora FMS Agent 7.0MNG. 775 in the following folder. To install in a different
folder, dick Browse and select another folder, Clidk Install to start the installation,

Destination Folder

C:'Program Files\pandora agent Browse. .,

Space required: 72.3MB
Space available: 51. 1GB

< Back Cancel

Espere a que se copien los ficheros.
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Pandera FMS Agent 7T.ONG.775 Setup =

Installing
Please wait while Pandora FMS Agent 7.0NG, 775 is being installed.

Extract: tentade_server.exe

Extract: pandaora_revent.exe... 100%
Extract: pandora_update.exe.., 100%:
Extract: ps.vhs... 100%:

Extract: du_percent.vbs... 100%
Extract: puttygen.exe... 100%
Extract: snmpaget.exe... 100%
Extract: sort.exe... 100%

Extract: tail.exe... 100%:

Extract: tentace_client.exe... 100%
Extract: tentade_server.exe

Configure los datos para el agente como la direccién IP (0 nombre) del servidor de Pandora FMS
que recibira los datos del Agente. Para poder cambiar otros parametros, tales como cambiar el
nombre del agente (por defecto toma el valor del hostname de la maquina) o la ruta de los
ficheros temporales, tendra que editar a mano la configuracion del agente.

Pandora FMS Agent 7.ONG.T75 Setup = *

Pandora FMS Agent for Windows Configuration
Set up pandora_agent.conf file

Write here the IP address or FQM of your Pandora FMS server

Pandora FMS Server address: myserver.ipaddress.net

Enter the group name for this agent. This group must exist in the Pandora FMS server at
destination.

Agent group:

Enter the group passward, |/\{'

Group password:

« Back Mext = Cancel

La configuracién remota del agente software viene activa por defecto. Marque las opciones a
utilizar tales como monitorizacién basica de la seguridad y/o fortalecimiento de la seguridad y/o
control de inventario de hardware y software. Coloque la cantidad minima de espacio libre para los
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ficheros temporales.

r

’#) Pandora FMS Agent 7.0NG.775 Setup — X

Pandora FMS Agent for Windows Configuration =
Set up pandora_agent.conf file

Hardening plugin for security compliance analysis.

B Enable Hardening menitoring

Pandora basic security chedk plugin for windows.,

B Enzble basic security monitoring

Windows inventory module (This information will be displayed only in enterprise version)
Please check the WMI is healthy before activate this functionality

B Enable inventory

PandoraFms 7.0
< Back NEEt = Cancel

Inicie el servicio del agente de Pandora FMS, de lo contrario tendra que hacerlo de forma manual,
0 bien se iniciara cuando Windows se reinicie de nuevo.

E .
'#) Pandora FMS Agent 7.0NG.775 Setup —
L5 i = - L

Completing the Pandora FMS Agent
7.ONG.775 Setup Wizard

Pandora FMS Agent 7.0MG. 775 has been installed on your
computer,

Click Finish to close this wizard,

B Rur Pandaora FMS Agent 7.0MG. 775

B show Readme

@ne
tool to!
monitor

themall '

= Back Cancel

La instalacion ha finalizado, puede cambiar los parametros del agente en el fichero
pandora _agent.conf o bien a través del enlace directo en el menu Pandora FMS.

b
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Instalacion desatendida del Agente Windows

A partir de la versidon 5.1 del Agente, el instalador soporta el modo desatendido. Para realizar la
instalacién simplemente habrd que ejecutar lo siguiente:

“Pandora FMS Windows Agent v7.0NG.VERSION-BUILD ARCH.exe" /S
En el caso de que desee instalar el Agente en otra ruta diferente a la de por defecto:
“"Pandora FMS Windows Agent v7.0NG.VERSION-BUILD ARCH.exe" /S /D=C:\PFMS agent

También se pueden pasar ciertos parametros para que se escriban en el fichero de configuracion
del agente a crear. Gracias a estas opciones el despliegue de los agentes de Pandora FMS es
mucho mas personalizable. Las opciones por linea de comandos que se soportan son las
siguientes:
- _lp
* Corresponde con el token llamado server_ip.
--group
e Corresponde con el token llamado group.
--alias
e Corresponde con el token llamado agent_alias.

--remote config

» Corresponde con el token llamado remote_config.

Por ejemplo, si se quiere crear un agente que pertenezca al grupo Applications, con nombre
Mifunne y que apunte al servidor con la direccion IP 192.168.0.59, con la
, el comando seria:

"Pandora FMS Windows Agent v7.0NG.VERSION-BUILD ARCH.exe" /S --ip 192.168.0.59
--group Applications --alias Mifunne --remote config 1

Desinstalacion desatendida

El desinstalador que es un ejecutable llamado uninstall.exe que queda en el directorio de
instalacién de Pandora FMS también permite la desinstalacién desatendida, para ello hay que
ejecutar el desinstalador con la opcién /S.
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Por ejemplo, suponiendo que Pandora FMS esté instalado en el via o path por defecto:

"sProgramFiles%\pandora agent\uninst.exe" /S

Type the name of a program, folder, document, or Internet

= resource, and Windows will open it for you.

Open: | "%ProgramFiles®\pandora_agentiuninst.exe" /9| v|

Cancel Browse...

User Account Control ot

Do you want to allow this app from an
unknown publisher to make changes to your

device?

uninst.exe

Publisher: Unknown
File origin: Hard drive on this computer

Show more details

Yes Mo

Utilizando PandoraAgent.exe desde la linea de comandos

Si ejecuta:
pandoraagent.exe --help

mostrara algo similar a esto:
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C:\Users\Jimmy>"%ProgramFiles%\pandora agent\pandoraagent.exe" --help
Pandora agent for Windows v7.0NG.761 Build 220427

Usage: C:\Program Files\pandora agent\pandoraagent.exe [OPTION]

Available options are:
--install: Install the Pandora Agent service.
--uninstall: Uninstall the Pandora Agent service.
--test-ssh: Test the SSH Pandora Agent configuration.
--test-ftp: Test the FTP Pandora Agent configuration.
--process: Run the Pandora Agent as a user process instead of a service.

C:\Users\Jimmy>

Para instalar el servicio (si este no esta instalado), basta con ejecutar lo siguiente dentro del
directorio donde esta el ejecutable (generalmente C:\Program Files o equivalente).

pandoraagent.exe --install

Esto instara el servicio en la maquina, basandose en el path donde se ubica el .exe

Para probar si conecta via SSH con el servidor Pandora FMS:

C:\WINDOWS\system32>cd %PROGRAMFILES%
C:\Program Files>cd pandora agent

C:\Program Files\pandora agent>PandoraAgent.exe --test-ssh

Public key file C:\Program Files\pandora agent\key\id dsa.pub exists.
Private key file: C:\Program Files\pandora agent\key\id dsa exists.
Connecting with munchkin.pandorafms.com.

Authentication successful.

Host fingerprint:

Created a blank XML file in C:\Program Files\pandora agent\temp\ssh.test
Remote copying C:\Program Files\pandora agent\temp\ssh.test on server
munchkin.pandorafms.com at /var/spool/pandora/data in/ssh.test
Successfuly file copied to remote host

Successfuly disconnected from remote host

The SSH test was successful!

C:\Program Files\pandora agent>
Si desea desinstalarlo, es el mismo proceso pero con diferente opcién:

pandoraagent.exe --uninstall
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Agente Windows de Pandora FMS como proceso

Es posible, por motivos de depuracidn, pruebas y otras circunstancias poco habituales, ejecutar el
agente en modo “Proceso”. Esto se hace ejecutandolo desde linea de comando:

pandoraagent.exe --process

Existen algunas limitaciones en la ejecucién al modo proceso, ya que Pandora FMS esta pensado
para ejecutarse como servicio y bajo el usuario SYSTEM. Si lo ejecuta con otro usuario sin
privilegios, habra funcionalidades que no operen correctamente.
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