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Tipos de informe

Graphs

Simple graph

Muestra la grafica simple de un Médulo.

e Label: Etiqueta que se puede asignar al elemento. Pueden ser utilizadas las
para Name.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dinamica con los Modulos del Agente seleccionado
en el control previo.

» Graph render: Representar en grafica con las opciones para Avg only, Max only, Min only, Avg, max &
min.

e Full resolution graph (TIP): Grafica a resoluciéon completa o TIP, excepto para Avg, max & min del
punto anterior.

e Show threshold: Mostrar umbrales, al activar esta caracteristica seran representados como fondos en
distintos colores.

e Time comparison (overlapped): Al estar activado muestra encima la grafica del médulo en ese
margen de tiempo.

* Sliced mode: Muestra las graficas agrupadas por tiempo (1 hora por defecto), con la opcién de
mostrar el maximo, minimo, promedio y suma (Maximum, Minimum, Average, Summation) en modo
graficas de area, linea o barras verticales (Area, Line, Verticals bars), por ejemplo:
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Generated: December 26 2023 12:25 pm
Report date: Items period before December 26 2023 12:26 pm
Description:
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Simple baseline graph

Este tipo de graficas pueden sobrecargar en exceso
Pandora FMS si se usan muchos datos para realizar las
estimaciones futuras.

Se pueden ver futuros valores con estimaciones del Mddulo seleccionado. Por ejemplo, si se
selecciona un periodo de una semana y hoy es martes, se veran los datos reales del lunes y el
martes y las estimaciones para los demas dias.

» Campos comunes.

e Label: Etiqueta que se puede asignar al elemento.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dinamica con los Modulos del Agente seleccionado
en el control previo.
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Generated: Parch 15 2024 3201 pm
Report date: 1t=ms pericd befare March 15 2024 3:01 pm

Description: This is a sample report, just to show you some general report items.
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Custom graph

Grafica combinada definida por el usuario. Se aflade un campo por medio de la lista Custom graph
para seleccionar la grafica personalizada:
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1/ Custom reports m ﬁ E .” “’ /':a ’w- E E IE

Sample report #1 Li ]

Type Custom graph v
Mame

Description

Time lapse 'ﬂ' 5 minutes rFa
Custom graph Mone Create

Show item in landscape format (only
PDF)

Maone
Page break at the end of the itemn (only
PDF) Custom graph sample 1

Custom graph sample 2

Custom graph sample 3

Create item @

Los campos de este formulario son:

e Name: Nombre del informe. Se pueden usar las siguientes macros:

_agent : Nombre del Agente que ha seleccionado en el elemento del informe.

_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

_agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.

_address _: Direccién del Agente que ha seleccionado en el elemento del informe.

~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.

_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el

elemento del informe.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento de generar el
informe).

e Custom graph: Una lista desplegable con los graficos definidos por el usuario. Estos graficos pueden
ser creados bien desde el botdn Create o desde el menl Operation - Reporting -» Custom graph -
Create graph.

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]
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Reporting / Custom reports

Sample report #1 * 2 O ﬁ [ / e e f ﬁ (] [
> Filters

i Generated: March 15 2024 B:32 pm
i Report date: |tems pericd before March 15 2024 832 pm

Description: This is a sample report, just to show you some general report items.

Custom graph Custom graph sample 3

A _
pandomims agent - Load Average ‘
A _
O 10 20 30 40 a0 [ o a0 50 B3

Este tipo de graficas definidas desde SQL han de usarse con cuidado ya que pueden
sobrecargar en exceso al servidor Pandora FMS.

Este tipo de elemento de informe permite que se puedan definir graficas personalizadas para
usarlas en los informes.

e Estas graficas se crearan usando cddigo SQL introducido por el usuario.
* Este cddigo SQL deberd devolver siempre una variable llamada label para las etiquetas de texto o

nombre de los elementos a visualizar y un campo llamado value para almacenar el valor numérico a
representar.

« Se dispone den tres opciones: grafica de barras vertical, grafico circulary grafica de barras
horizontal.

Por seguridad las siguientes palabras son reservadas y por tanto excluidas de las
consultas:

*, DELETE, DROP, ALTER, MODIFY, password, pass, INSERT y UPDATE.
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Simple SQL usado para crear graficas de este tipo:

SELECT a.nombre as "label’, count(st.id agente modulo) as “value’
FROM tagente estado st, tagente a;

En SQL query, para delimitar el reporte en fecha y hora tanto de inicio como de finalizacion, se
pueden utilizar las macros start date y end date respectivamente. En Serialised header
por cada campo solicitado y separados con | se podran establecer los encabezados de las
columnas. Para este caso se omiten el uso de label y value por lo que no se dibujara ninguna
grafica.

Reporting /Custom reports

Samplereport#1 @ @ b E » 7 0 B8 H B

Type SQL query

MName Example for bounded report
Description

Custom SQL template Agent data

SELECT datos FROM tagente_datos WHERE utimestamp -*-|- start_date_lAKD utimestamp -*-:l end_date ]LI.‘\-‘I IT

SQLquery @ N
Serialised header @ Agent data
Query History Database (i ] |

Show item in landscape format (only
PDF)

Page break at the end of the item
(only PDF)

Para guardar las consultas SQL con variables de macro se debe utilizar la opcién Custom SQL en el
menu Operation —» Reporting.

Luego al solicitar el informe se expande Filters, en Date se elige Choose start/end date period para
luego seleccionar la fecha y hora de inicio en From: y se selecciona la fecha y hora de finalizacion
en to:, haciendo luego clic en Update:
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—
Reporting / Custom reports

e v E 2 2 7 7 B B B

na
[ & |

Sample report #1 w

#  Filters

Date
Reporttype pdr

{

From:

Update ()
2024/03/10

00:00:00
to:

2024/03/15

21:55:56 a

............................................................................................................................................................................

Generated: March 15 2024 9:55 pm

Report date: From March 10, 2024, 12:00 am to March 15, 2024, 9:55 pm

Description: This is a sample report, just to show you some general report items.

Example for bounded report

Agent data

31
B8

7149

 Query History Database: Incluye datos que estén almacenados en la base de datos historica. Con

esta opcidon seleccionada, puede necesitar algo mas de tiempo para mostrar el resultado.
e Otros campos comunes.

SQL pie graph

Ejemplo de grafico circular para informes basados en consulta SOL:
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SQL Pie Graph
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SQL Vertical bar graph

Ejemplo de grafica de barras verticales para informes basados en consulta SOL:

S0L Vertical Bar Graph

120.000 @
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40.000
o e
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SQL horizontal bar graph

Ejemplo de grafica de barras horizontales para informes basados en consulta SQL:
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S0l Horizontal Bar Graph
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Availability graph

El informe de disponibilidad muestra de manera detallada los estados alcanzados de un médulo en
un intervalo de tiempo dado, indicando toda la informacidn relevante acerca del tiempo que este
maddulo ha estado disponible (estado normal).

Se debe colocar un nombre al item y opcionalmente una descripcién y luego pulsar el botén
Create item para grabar y luego comenzar a configurar los valores de los parametros.
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Reporting / Custom reparts

Sample report #1 0

@ o = , 2 7 2 B M B

Type Availability graph W
Mame
Description
e

Time lapse i ] 1week 7

Monday Tuesday Wednesday Thursday Friday Saturday Sunday

| q q a a a |
Work time Set initial time 00:00:00

Set end time 00:00:00

Show 24x7 item

Create item @

Si pulsa el botén Update sin haber realizado ningln cambio al informe recibirad un
mensaje de Error processing request, esto es normal.

El rango de tiempo (Time lapse) se refiere desde el momento de generar el informe hacia atras.
Evitese utilizar periodos mayores a 30 dias. A continuacién se pueden seleccionar los dias de la
semana y horario (Work time) durante el cual se determinara la disponibilidad del mddulo o
méddulos seleccionados. Al utilizar la opcidén 24 x 7 (todos lo dias a toda hora) se obtendra un
segundo grafico de comparacion a los dias y horarios seleccionados.

También es posible determinar un modo de prioridad, por defecto modo OK. En este modo

sera considerada como un estado normal de disponibilidad y asi sera
representada en la grafica. Al elegir la opcién Priority unknown mode se obtendra una grafica con
diferentes colores que diferencian los estados.
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Generated: March 27 2024 12:26 am
Report date: Items period before March 27 2024 12:26 am

Description: This iz a sample report, just to show you some general report items.

Availability graph

Availability graph

(492/2019)

Memory_Used
20Mar  20Mar 21 Mar  21Mar 22 Mar 22Mar  23Mar 24 Mar 24 Mar 25Mar 25Mar 2o Mar 27 Mar
0028 14:26 04:26 18:26 O824 22:26 12:24 0224 16:26 0626 20:26 10:24 0024

Scheduled

B ok B cCritical Unknown B notinitialised B Downtimes X
Crowntime

En la parte inferior se agregaran el médulo o mddulos a incluir, seleccionando primero un agente y
el nivel SLA necesario, luego se debe pulsar el icono de diskette para agregar cada uno.

SLA Max. SLA Limit (%)
Agent Module SLA Min. (value) Action
[value) 'ﬂ'

o o]

it

Select an Age

=
g
[1:]

rst a

En los campos SLA Min. (Value) y SLA Max. (Value) se indica que el calculo se haga en relacién a
los valores alcanzados por el mddulo en ese rango. SLA limit (%) indicara el minimo aceptable
(dentro de ese rango). Por defecto, si no especifica un minimo ni un maximo para el valor, se
utilizaran los valores de umbrales definidos en el modulo (limites dinamicos).

Failover mode

Esta utilidad de modo a prueba de fallo sirve para asignar mddulos de respaldo al moédulo principal
sobre el que se realizara el calculo de disponibilidad, si el principal falla pero el de respaldo esta
disponible se considerara que siempre hay disponibilidad del recurso. Primero se debera activar
esta caracteristica y guardar para luego agregar los mddulos de respaldo. Si se tienen mddulos
agregados y se activa el modo a prueba de fallo dichos mddulos también seran representados
graficamente de esta manera.
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SLA Max, SLA& Limit (3)

Agent Module Agent Failover Module Failover SLA Min. (walue] Action
(value) i ]
KEPLER Memory Lksed 0 ] a [ ]
pandorafms agent  CPL Load pandora.internals CPU Load 1] o Q i
L}
2 =)

e Failover Normal: Mostrara la grafica del médulo principal, asi como la grafica de su mdédulo o mdédulos
de respaldo.

* Failover Simple: Solamente mostrara una grafica que sera el resultado del calculo de disponibilidad
de dichos médulos.

Module Histogram graph

Mostrara una grafica con el histograma de estados del moédulo elegido.

IPAM

IPAM networks

Se debe escoger una de las redes creadas en la . Dos opciones importantes son
mostrar las direcciones IP que estan activas y/o las direcciones IP que no estan asignadas a ninguln
agente. Existen

Items de SLA

Todos los informes de muestran informacion sobre el
cumplimiento de una métrica, es decir, indican el porcentaje de tiempo que el médulo ha tenido
un valor valido conocido.

 Todos los SLA entienden como valido los periodos desconocidos, dado que Pandora FMS no puede
garantizar el estado del médulo si no tiene datos del mismo.
e También se consideran validos todos los periodos en parada planificada (ya que al estar en una
se asume que se controla y se acepta la situacion del médulo) y
los periodos en estado de advertencia (el servicio se sigue prestando con algunas deficiencias).
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Se pueden crear paradas planificadas en el pasado siempre que el administrador de la
consola lo haya habilitado en la

Algunos de los informes de SLA presentan datos agrupados por periodos de tiempo y se calcula el
estado general de estos periodos. Al tratarse de periodos largos, el mddulo del que se esta
haciendo el informe puede haber pasado por muchos estados: irse a desconocido, pasar por una
parada planificada... En estos informes, hay un parametro de configuracion llamado modo de
priorizado que determina cuales estados tienen preferencia al efectuar el resumen. Se tienen dos
opciones:

e Modo de prioridad del OK: Prima el valor de cumplimiento de SLA por encima del tiempo de no
funcionamiento del informe, paradas planificadas, tiempo de desconocido y no iniciado.

» Modo de prioridad de desconocido: Cualquier valor distinto de OK primara. De esta forma, se veran
los tiempos de no funcionamiento del informe, paradas planificadas, tiempo de desconocido y no
iniciado aunque en haya algin dato que haga que se cumpla el SLA.

Por supuesto, si en algiin momento no se alcanza el valor de cumplimiento del SLA, se pintara en
rojo en cualquiera de los modos.

S.L.A.

Permite medir el nivel de cumplimiento de un servicio o de cualquier monitor de Pandora FMS.
Campos mas importantes:

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

» Work time: El periodo de tiempo en el que el S.L.A. estara funcionando. La grafica se mostrara
completa, pero solamente se calculara con los datos dentro del tiempo de trabajo. El S.L.A. sera
desconocido (N/A) si el intervalo a mostrar esta fuera del intervalo de trabajo. También incluye la
posibilidad de marcar la casilla 24x7, la cual se encuentra debajo del tiempo de trabajo, de esta
manera se recogera la informacién sin tener en cuenta la configuracién de tiempo de trabajo y
pudiendo comparar ambos casos, ya que mostrara 2 graficas independientes.

SLA Max. SLA Limit (%)
Agent Module SLA Min. (value) Action
(value) 0

V =]

e Agent: Combo donde puede indicar el agente sobre el que aplicar el informe.

e Module: En un combo se elige el médulo del agente previamente fijado sobre el que calculara el SLA.

e SLA min (value): Opcional, establece el valor minimo del SLA. Los valores menores de este valor
haran saltar el SLA. Puede dejarlo en blanco para utilizar los valores normales aceptables minimos del
madulo.
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e SLA max (value): Opcional, establece el valor maximo del SLA. Los valores mayores de este valor
haran saltar el SLA. Puede dejarlo en blanco para utilizar los valores normales maximos aceptables
del médulo.

e SLA Limit (%): Establece el porcentaje de tiempo correcto para el SLA. Cuando el mddulo ha estado
dentro de los limites de valores minimo y maximo, durante ese porcentaje de tiempo, el SLA
aparecera como correcto, en caso contrario aparecera como fallido.

Es posible afiadir nuevos médulos al SLA para hacer varios SLA combinados de mddulos de la
mismo agente o de distintos agentes.

En el caso de los SLA combinados el cumplimiento del SLA dependera del cumplimiento
de todos los SLA que se han configurado.

El valor del SLA tendra en cuenta Unicamente estados criticos del mddulo seleccionado y se
marcaran como validos:

e Tiempo en desconocido.

e Tiempo en parada planificada.

e Tiempo en estado de advertencia.
e Tiempo en estado de OK.

Monthly SLA

Es una variante del , que en lugar de medir el nivel de servicio en un periodo, lo hace en
cada dia de los meses comprendidos en ese periodo.

Los dias en desconocido seran tenidos en cuenta como
datos validos para el porcentaje de dias que cumplen el
S.L.A. Si hay dias que no cumplen el S.L.A. se detallaran en
una tabla resumen.

Weekly SLA

Muestra el de los médulos elegidos por semanas a lo largo del periodo seleccionado (por
defecto mes actual, aunque puede ser desactivado en Current Month).

Hourly SLA
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Muestra el de los médulos elegidos por hora a lo largo del periodo seleccionado (por defecto
mes actual, aunque puede ser desactivado en Current month).

SLA services

Permite medir el de cualquier servicio creado en Pandora FMS.
e Work Time: Tiempo de validez a tener en cuenta para el calculo del SLA, por defecto todos los dias y
todas las horas, cada dia y hora son personalizables.

¢ Only display wrong SLAs: Permite detallar Unicamente cuando ha fallado el servicio.

Dado que los servicios en Pandora FMS incorporan sus propias lecturas SLA, el calculo para el
informe es diferente del funcionamiento estandar. Los valores limites de validez de SLA se
recuperaran de forma automatica desde la definicién del propio servicio.

Para poder agregar uno 0 mas servicios, primero se debera crear el item de reporte y
posteriormente editar y agregar, en el pie de edicidn, dichos elementos.

Items de prediccion

Prediction date

Utilizando una proyeccion de los datos de un médulo a futuro, devuelve la fecha en la cual el
maddulo probablemente tomara un valor en un rango determinado.

Para realizar el célculo, se utiliza el método de los minimos cuadrados.

e Periodicity: El periodo de tiempo que se tomara como base para la estimacion.
e Data Range: El intervalo dentro del que deberan estar los datos del mddulo para devolver la fecha
probable.

Projection graph

Permite realizar una estimacién de los valores que tomara un moédulo a futuro.
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Esta estimacién se basa en el método de los minimos cuadrados.

e Periodicity: El periodo de tiempo que se tomara como base para la estimacion.
* Projected period: El periodo de tiempo a futuro en el cual se proyectaran los datos.

24.00

18.00

Perio

12.00 Projection period

Aug 31
Sep 4
Sep B

Sep 12

Sep 16

Sep 20

Sep 24

Sep 28
Oct 2
Oct 6

Det 10
Oct 14
Oct 18
Oet 22
Det 26
Oct 30

Nov 3

Nov 7

Now 11
Now 15
Ngw 19
Ngw 23
Moy 27
Dec 1
Dec 5
Dac 9
Dec 13
Dec 17
Dec 21
Dec 25

La zona marcada Period representa la evolucién de los datos del mdédulo durante el intervalo de

tiempo seleccionado y Projection period muestra la probable evolucion del médulo en el tiempo
solicitado.

Items de modulo

Avg. Value

Permite visualizar el valor medio de un mddulo (con opcidn de mostrar grafico) en el periodo
definido. Este valor se calcula en el momento de ver el informe.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

» Time lapse: El periodo de tiempo que tomara hacia atras en el punto temporal en que se genere el
informe. Este valor puede ser cambiado en el campo de fecha de filtro al momento de visualizar el
informe.

e Calculate for custom intervals: Mostrar los datos de promedio en intervalos personalizados. Al activar
esta opcion se habilitaran los siguientes campos:

o Time lapse intervals: Lapsos de tiempo en los cuales el periodo es dividido para realizar
calculos mas precisos.

o Table only / Graph only / Graph and table: Mostrar tabla, grafica o ambos.

 Use prefix notation: Notacidn de prefijo para los valores numéricos, de lo contrario se mostrara el
valor numérico completo.
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Max. value

Muestra el valor maximo de un médulo en el periodo definido, este periodo se calcula en el
momento de ver el informe.

 Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
~moduledescription .
e Time lapse: El periodo de tiempo que tomara hacia atras en el punto temporal en que se genere el
informe. Este valor puede modificarse en el campo de fecha del filtro al visualizar el informe.
Calculate for custom intervals: Mostrar los datos maximos en intervalos personalizados. Al activar
esta opcidn se habilitaran los siguientes campos:
o Time lapse intervals: Lapsos de tiempo en los cuales el periodo es dividido para mostrar cada
valor maximo.
o Table only / Graph only / Graph and table: Mostrar tabla, grafica o ambos.
Use prefix notation: Notacién de prefijo para los valores numéricos, de lo contrario se mostrara el
valor numérico completo.

Min. value

Muestra el valor minimo de un médulo en el periodo definido, este periodo se calcula en el
momento de visualizar el informe.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

» Time lapse: El periodo de tiempo que tomara hacia atras en el punto temporal en que se genere el
informe. Este valor puede modificarse en el campo de fecha del filtro al visualizar el informe.

* Calculate for custom intervals: Mostrar los datos minimos en intervalos personalizados. Al activar esta
opcion se habilitaran los siguientes campos:

o Time lapse intervals: Lapsos de tiempo en los cuales el periodo es dividido para mostrar cada
valor minimo.
o Table only / Graph only / Graph and table: Mostrar tabla, grafica o ambos.

» Use prefix notation: Notacidn de prefijo para los valores numéricos, de lo contrario se mostrara el

valor numérico completo.

Monitor report

Muestra el porcentaje de tiempo que un modulo se ha encontrado en estado normal u otro de sus
estados, como warning o critical (valores OKy Not OK, respectivamente), en el periodo de
tiempo definido.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
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_agent , agentdescription , agentgroup , address , module ,
_moduledescription .
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

Serialise data

Muestra un item en el informe en formato de tabla a partir de los datos guardados en la tabla
tagente datos string de la base de datos de Pandora FMS. El agente para ello debe serializar
los datos en columnas por medio un caracter separador de linea y otro separador de campo, y
todas las lineas deben contener todos los campos.

Este tipo de item, por ejemplo, se usa para el agente que extrae datos de gestién de la
plataforma SAP.

Serialised header: Campo de texto donde poner separados por | para definir las cabeceras de la
tabla que se mostrara en el informe, por cada columna que saliera al separar el campo compactado.
Field separator: Separador en distintos campos la cadena de texto serializada.

Line separator: Separador en distintas lineas (compuestas por campos) de la cadena de texto
serializada.

El mddulo que genera el informe siguiente devuelve lineas con el siguiente contenido:

Some text sample|some value#this is a new row|and another value

Summation

Muestra la suma de los valores de un mddulo en un periodo determinado.

e Use prefix notation: Se utiliza la notacidn de prefijo para los valores numéricos (ejemplo: 20,8
Kbytes/seg); de lo contrario, se mostrard el valor completo (ejemplo: 20742 bytes/seq).
» Uncompress module: Para utilizar datos de médulos descomprimidos.

Historical Data

Sirve para recibir un volcado de los datos antiguos almacenados del médulo que se le indique en
la configuracidén del informe. Se debe tener activada la
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e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

 Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dinamica con los Médulos del Agente seleccionado
en el control previo.

Incremento

Increment) para mostrar un breve analisis en el que se
indicara la variacién de valor del médulo indicado.

PANDORA FMS e  »& » 3 # M &

Type Increment W
Marne

Description

Time lapse 1day '

Agent

m

Madule

Lhoswr item in landscape format {only
FDF)

Page break at the end of the item [onhy
FDF)

Create item

e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.
_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Mddulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcién del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y

[¢]

o

[¢]

[¢]

[¢]
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obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dindmica con los Médulos del Agente seleccionado
en el control previo.

» Otros campos comunes.

Ejemplo de visualizaciéon del informe:

Agent Module o From data Increment

nova System_Load_AVG February 20, 2018, 17:47 February 21, 2018, 17:47 0.28000 2.04000 Positive increase: 1.76

Ultimo valor

Ultimo valor (Last Value) de un médulo en el periodo definido. Este periodo se calcula en el
momento de ver el informe.

Reporting / Custom reports

PANDORA FMS e E & » # f M &

Type | Lestvalue W |

Mame

Description

Agent 1)

Madule

L
in
I
Wl

tan Agent first

Ehoww item in landscape format {onky
PDF)

Page break at the end of the itemn [onhy
FDF)

Create item ™

e Name: Nombre del informe. Se pueden usar las siguientes macros:
o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.
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[¢]

_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.

_address_ : Direccién del Agente que ha seleccionado en el elemento del informe.

~module_ : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.

~moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el

elemento del informe.

» Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dinamica con los Médulos del Agente seleccionado
en el control previo.

[¢]

o

[¢]

[¢]

En la version del informe en HTML se genera un item de este tipo por ejemplo:
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Generated: June 23, 2020, 5:55 pm
Report date: From June 22, 2020, 5:55 pm o June 23, 2020, 5:55 pm
Description:

100 - Connections opened

Mame Date

(1 days) From: June 22, 2020, 5:55 pm
To: June 23, 2020, 5:55 pm
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100 f Connections opened 2020-06-2317:55:05

101 - Connections opened

Mame Date

(1 days) From: June 22, 2020, 5:55 pm
To: June 23, 2020, 5:55 pm

101 / Connections opened

102 - Connections opened

Mame Date

2020-06-23 17:55:04

(1 days) From: June 22, 2020, 5:55 pm
To: June 23, 2020, 5:55 pm

Status

102 / Connections opened

103 - Connections opened

Mame Date

2020-06-23 17:55:04

(1 days) From: June 22, 2020, 5:55 pm
To: June 23, 2020, 5:55 pm

103 f Connections opened

Items agrupados

General

2020-06-23 17:55:04

Muestra valores de diferentes mddulos ordenados (ascendente, descendente o por nombre de

agente) o/y agrupados por agente.
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Reporting

Type General 4

Mame

Description

B

Time lapse 1day -

Last value

Group by agent

COrder Ascending —, Descending — By agent name

Show summary

Show in the same row

Show item in landscape format (onkby
PDF)

Page break at the end of the item (only
PDF)

Orperation

Create item

e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.
_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.

_agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

[¢]

o

[¢]

[¢]

[¢]
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e Last value: Mostrar Unicamente la Ultima lectura de los modulos elegidos. Al seleccionar esta opcion,
Time lapse se deshabilita y no se muestra.

Los informes en periodo 0 no pueden mostrar la
informacién pasada. La informacién contenida en este tipo
de informes mostrara siempre la informacién mas reciente.

e Group by agent: Agrupar las métricas del informe por agente.

e Order: Orden en el cual mostrar las métricas.

e Show summary: Mostrar un resumen final con los valores promedio, maximos y minimos.

e Show in the same row: Mostrar todas las operaciones (max., min., avg. o sum.) en la misma fila.

L4 .

» Una vez agregados los datos de los anteriores campos, guarde el informe para poder asi agregar
agentes y mddulos. Por cada agente y mddulo que agregue solamente debera usar el icono de
guardar respectivo, pulse una sola vez y espere. Unicamente utilice el botén Update item si vuelve a
editar alguno de los campos anteriores.

Page break at the end of the item (onky
PDF)

Madule Operation Action

Update item

Ejemplo de visualizacion del informe:
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(1 days) From: February 20, 2018, 6:30 pm
To: February 21, 2018, 6:30 pm

General

Module Operation
esxil CPU Usage Rate 1.28 %
esx2 CPU Usage Rate 18.04 %
Summary

Min Value Average Value Max Value

esxil - CPU Usage 1.28 % 966 esx2-CPUUsage 18.04 %

Grupo de informes

Muestra una tabla con la siguiente informacion de un grupo determinado:

e Agentes
o NUmero total.
o NUmero de agentes en estado desconocido.
¢ Mddulos
o NUmero total.
o Nimero de médulos en estado normal.
o Nimero de médulos en estado critico.
o Nimero de médulos en estado de advertencia.
o NUimero de médulos en estado desconocido.
o NUmero de médulos no iniciados.
e Alertas
o NUmero de alertas definidas.
o NUmero de alertas disparadas.
¢ Eventos
o NUmero de eventos en ese grupo de las Ultimas 8 horas.

27/122
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PANDORA FMS e E S, L2 f M
Tvpe Group report h
Marmsa
Description
A
Group All - Recursion

Show item in landscape format (only
PDF)

Page break at the end of the item (onky
PDF)

Create item

e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent :Nombre del Agente que ha seleccionado en el elemento del informe.

o agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.

_address_ : Direccién del Agente que ha seleccionado en el elemento del informe.

~module_ : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.

~moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Grupo: Combo para seleccionar el grupo. Aunque quien esta creando el group report no pertenezca
explicitamente al grupo TODOS (ALL), aln asi podra asignar el grupo ALL como fuente de Agentes,
Alertas, etcétera.

o Recursion: Analizar recursivamente los grupos hijos del grupo seleccionado.

[¢]

[¢]

o

[¢]

Ejemplo de visualizacion del informe:
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(1 days) From: August 8, 2021, 6:40 am
To: August 9, 2021, 5:40 am

Group report

Total Mormal Critical Warning Unknown Mot initialised
Defined Triggered

o c
62

Events (not validated)

Excepcion

Order Ascending ) Descending iy By agentname
Value 10
Condition Everything a
| a |
Show graph
Equalto(=) -
Show summary
o Everything
Show item in landscape format (only Greater or egual to(»=)
PDF)
Greater than (=)
Page break at the end of the item (only Less than (<]
PDF)
Less than or equal to
|:-IL' =}

Agent Module Mot equal to {'=)

Please save the report to start adding items to the Mot OK

O
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Muestra los valores de diversos mddulos que cumplen operaciones légicas (Condition):

e Equal to ( = ): Igual al valor indicado.

e Everything: Cualquier valor.

e Greater or equal to ( >=): Mayor o igual al valor indicado.

Greater than ( > ): Mayor al valor indicado.

Less than ( < ): Menor al valor indicado.

Less than or equal to ( < ): Menor o igual al valor indicado.

Not equal to ( !'=): No igual al valor indicado (cualquier valor distinto al valor indicado).
Not OK: Reportar cuando su estado sea distinto a OK.

OK: Reportar cuando su estado sea OK.
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Reparting

PANDORA FMS © E S, r f L
Type Exception W
Mame
Description
s
Time lapse 1day -
Last value
Order Ascending .~ Descending .~ By agent name
Value 10,00
Condition Everything v
Show graph Chart &graph
Show summary

Show item in landscape format (only
PDF)

Page break at the end of the item [onky
PDF)

Operation Action

Please save the report to start adding items to the list.

Create item

Podremos configurar los siguientes campos:

e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.

o agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.
_agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el

[¢]

[¢]

[¢]

[¢]
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elemento del informe.
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
e Last value: Mostrar Unicamente la Ultima lectura de los moédulos elegidos.
e Order: Orden en el que mostrar las métricas.
 Value: Valor que se considerara con la condicién elegida.
Show graph: Permite elegir el mostrar tabla y grafico (Chart & Graph), solo grafico (Only graph) o solo
tabla (Only table).
Show summary: Mostrar un resumen final con los valores promedio, maximos y minimos.
Otros campos comunes.
Una vez agregados los datos de los anteriores campos, guarde el informe para poder asi agregar
agentes y médulos. Por cada agente y médulo que agregue solamente debera usar el icono de
guardar respectivo, pulse una sola vez y espere. Unicamente utilice el botén Update item si vuelve a
editar alguno de los campos anteriores.

Page break at the end of the item {onkhy
PDF)

Madule Operation Action

Update item o

Ejemplo de visualizaciéon del informe:

. . . 1 days) From: Febru 21, 2018, 5:11 pm
— el S48 To: Febru:rr; 22, 2012‘, 5:11|F::m

nova Free RAM max 421.02K

nowva Max
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Agentes/Modulos

Agents/Modules muestra una matriz de agentes y mddulos de un determinado grupo de médulos
seleccionados con su estado asociado. Puede obtener los agentes por grupos (incluye la opcién de
recursion para los subgrupos) y filtrar por médulos comunes entre ellos. Ademas, los mddulos
también pueden ser filtrados por grupos (aplicacién, base de datos, red, etcétera).
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Reporting / Custom reports ..
PANDORA FMS e & S L W &
Type | Agents/Modules V|
Mame
Drescription
S

Group All - Recursion @
todule group All b
o =

koldo_m

|dap-server

munchkin

munchkin_agent

parama

satellite_munchkin

stod_m -
Show modules Show all modules -

Dizily check

DiskUsed_/boat

DisklUsed_/home
Modules DiskUsed_fvar

Show item in landscape format (only

PDF)

Page break at the end of the item (onky

PDF)

Diocker containers

Diocker status
Kepler_cpuusage

‘ Createitem - ‘

e Name: Nombre del informe; los macros estan deshabilitados en este campo.
e Group: Permite seleccionar por grupos de agentes. Para mostrar absolutamente todos los agentes,

seleccione All.

 Recursion: Si de la lista anterior ha seleccionado un grupo distinto de ALL puede marcar esta opcién
para buscar agentes en los subgrupos.

34/122
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» Module group: Filtra los agentes por grupos (Aplicacién, Base de datos, General, etcétera).

» Agents: Seleccion multiple de agentes para mostrar en el informe.

e Show modules: Permite mostrar todos los médulos de los agentes seleccionados en los puntos
anteriores. Puede utilizar la opcién de ver solamente los mddulos que tienen en comun entre ellos
(Show common modules).

e Modules: Seleccién multiple de médulos a mostrar en el informe.

e Otros campos comunes.

Ejemplo:

Agents/Modules] CPULoad | Dailycheck | DiskUsed / | Dockerstatus | Service hitpd -Status | Service postfix - Status
KEPLER

docer [ | | |

munchkin
munchkin_sgent | B [ B ||
Legend

. Cell turns orange when there are alerts triggered for that module
. Cell turmns red when a module isin critical” status
Cell turns yvellow when 3 medule is in “warning” status
. Cell turns gresnwhen a module is in “normal” status
Cell turns grey when the module is in “unknown status
. Cell turns grey when the module is in"not initialize” status

Si vuelve a editar el informe, debera volver a seleccionar

de nuevo los médulos.

Agentes/Estado de los médulos

Agents/Modules status muestra en modo tabla el estado de los mddulos asi como su dato y el
ultimo tiempo en registrar dicho dato. Ejemplo de solicitud:
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Type Agents/Modules status
Name Titl
Descrip
Description
Group ‘ All \d Recursion
All
Agents * nodo-1-pandorafms
Show modules ‘ Show all modules A ‘
All
Modules ‘

Show item in landscape format (only
PDF)

Page break at the end of the item (only
PDF)

Genera la siguiente salida de ejemplo:
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| Generated: February1120229:04am 1
i Report date: Items period before February 11 2022 9:04 am i
Description:

All- All Last data

Descrip

nodo- 1-pandorafms Status Unknown - 1 2022-02-110%:03:22
nodo-1-pandorafms Database Maintenance Unknown - 0 2022-02-1109%:03:22
nodo-1-pandorafms Queued_Modules Unknown - 1 2022-02-1109:03:22
nodo-1-pandorafms Agents_Unknown Unknown - 0 2022-02-1109:03:22
nodo-1-pandorafms System_Load_&VG Unknown - 2 2022-02-1109%:03:22
nodo- 1-pandorafms Free_RAM Unknown - 352,044 2022-02-1109%:03:22
nodo-1-pandorafms FreeDisk_SpoolDir Unknown - 847046  2022-02-1109:03:22
nodo-1-pandorafms Execution_Time Unknown - 152us 2022-02-1109:03:22

e Grupo (Group).

Aparte de las opciones generales también permite filtrar por:

« Selector para agentes multiples (Agents y el botén All correspondiente).
e Selector para médulos multiples (Show modules, Modules y el botén All correspondiente).
» Cada uno de los moédulo agregados podra ser excluido al hacer clic en el icono de equis que

acompafa su nombre.
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Group | All - Recursion
SO |
Show modules | Show all modules - |

Modules ‘ . All

El informe puede ser exportado a PDF y CSV (en la imagen un CSV abierto en una hoja de calculo):

PANDORAFMS —_—
E L) T E " - L] L] a8 E
Titulo Al - All
Descripcidn
Titule
Agent Module Group Status Data Last time
nodo-1-pandorafims Status Unknown [ ] 1 2022-02-11 08:58:21
nodo-1-pandorafms Database Maintenance Unknawn [ ] i} 2022-02-11 08:58:21
nodo-1-pandorafms Queued_Modules Unknown [ | 1 2022-02-11 08:58:21
nodo-1-pandorafms Agents_Unknown Unknown [ | i} 2022-02-11 08:58:21
nodo-1-pandorafms System_Load_AVG Unknown [ | 16 2022-02-11 08:58:21
nodo-1-pandorafms Free_RAM Unknown [ | 261,944 2022-02-11 08:58:21
noda-1-pandorafms FreeDick_SponlDir Unknawn [ | B.470.6 2022-02-11 08:58:21
nodo-1-pandorafms Execution_Time Unknown [ | 119us 2022-02-11 08:58:21
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Al v fx Z ~ = Reportname
B | ¢ | b | E |F]| G F
Report name test
2 |Descrintion
3  |Generated 2022-02-11 09:04:33
T
5 |Agent/module status
B |Title Titulo
7 |Descrinotion Descripcion
8  |Agent Module Group Status Data Unit Last time
O |nodo-l-pandorafms  Status Linknown ) 1 2022-02-11 09:03:22
10 |nodo-l-pandorafms  |Database Maintenance Unknown 1 0 2022-02-11 09:03:22
11 [|nodo-l-pandorafms |Queued_Modules Unlknown 0 1 2022-02-11 09:03:22
12 |nodo-l-pandorafms  Aoents_Unknown LInknown 1] 0 2022402-11 09:03:22
13 |nodo-1-pandorafms Svstem_Load AVG LInknown 0 2 2022402-11 09:03:22
14  |nodo-1-pandorafms Free RAM LInknown 0 352,044 2022-402-11 09:03:22
15 |nodo-1-pandorafms FreeDisk _SpoolDir LInknown 08,470.6 2022402-11 09:03:22
16 |nodo-1-pandorafms Execution_Time LInknown 0 152us 2022402-11 09:03:22
_17 ]
_18 |
_19 |

En el Command Center (Metaconsola) el informe contiene el servidor al cual pertenece el agente:
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pandorafms

Generated: February 112022 9:17 am
Report date: [tems period before February 11 2022 9:17 am

Description:

nodo-1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo-1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo- 1-pandorafms

nodo-1-pandorafms

nodo-1-pandorafms

nodo-2-pandorafms

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-1-pandorafms agent

nodo-2-pandorafms agent

Module

CPU Load

CPU IOWait

Load Average

TCP_Caonnections

DiskUsed_/tmp/pandorafms

DiskUsed fetc/hosts

DiskUsed_/proc/fasound

DiskUsed_/proc/facpi

DiskUsed_/proc/scsi

Memory_Used

Swap_Used

mMetwork_Usage Bytes

CPU Load

Plantillas estan tanto en nodo como en Command Center
(Metaconsola): Esto permite hacer busquedas por medio
de expresiones regulares. Ejemplo:

Group
Agent (1)
Module (_}

Module exact match (__}

oL |_'|

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Status

1.9

101

39%

89%

0%

0%

0%

36%

1%

bytes/sec

19%

LAST DATA

Last time

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-1109:17:10

2022-02-110%:17:10

2022-02-110%:17:10

2022-02-110%:17:10

1970-01-01 00:00:00

2022-02-1109:12:35

All

pan.

cPU!

40/122
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P LSS

Generated: February 11 2022 9:23 am
! Report date: From February 10, 2022, 9:23 am to February 11, 2022, 9:23 am

Description:

e 1]

(1 days) From: February 10, 2022, 9:23 am
To: February 11, 2022, 9:23 am

Agent Modules Status

Group Status

nodo- 1-pandorafms agent CPU Load SErvers - 14% 2022-02-110%:22:11
nodo- 1-pandorafms agent CPU IOWait  Servers - 0%  2022-02-1109:22:11
Consultas SQL

Esta caracteristica también funciona en
Command Center (Metaconsola).

Este item muestra una tabla para disponer de datos personalizados extraidos directamente de la
base de datos de Pandora FMS.

Este tipo de items han de usarse con cuidado ya que
pueden sobrecargar en exceso al servidor Pandora FMS.

Al seleccionar el tipo de informe SQL Query:

* Name: Nombre del informe; los macros estan deshabilitados en este campo.

e Custom SQL template: Lista desplegable que contiene las plantillas de SQL de consultas guardadas
para su facil uso. Estas se pueden gestionar por medio del menu Reporting— Custom SQL.

e Query SQL: Si no se escoge una plantilla de SQL se habilita esta caja de texto para introducir la
consulta SQL.

* Serialized header: Campo de texto para definir las cabeceras de la tabla que se mostraran en el
informe, por cada columna de resultado de la consulta SQL efectuada. Separe dichas cabeceras con
el caracter | .

» Query History Database: Casilla de chequeo que al ser marcada hard que la consulta SQL recoja
también los datos de la base de datos histérica.

Debido a restricciones de seguridad, hay algunas palabras
reservadas que no se pueden usar:
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.*

DELETE.
DROP.
ALTER.
MODIFY.
password.
* pass.
INSERT.
UPDATE.

Custom SQL

Puede definir sus propias plantillas en el mend Operation -
Reporting = Custom SQL.

Reporting / Custom SCL

Custom MySQL template builder

Mame Delete

Maonitoring Report Agent
Monitoring Report Modules
Monitoring Report Alerts
Group view

Agent safe mode not enable

Create custom SQL /“

En la vista de la lista de consultas, puede crear una nueva consulta almacenada pulsando el botén
Create custom SQL. Defina su consulta y coloque un nombre para identificarla y presione Save
para que aparezca en la lista.

Para editar una consulta SQL, en la lista de consultas haga clic en el nombre y se obtendra una
pantalla similar a la siguiente figura:
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Reporting / Custom SCQL

Template builder

Mame

Agent safe mode not enable
SQL

select alias from tagente where safe_mode_module =0

Realice los cambios necesarios y para guardar pulse el boton Save.

Primer ejemplo

Ejemplo de consulta utilizando el desplegable Custom SQL template (consulta predefinida “SQL
Monitoring Report Modules”, note el uso de los correspondientes encabezados en Serialized
header):
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Type SOLguery
Mame SOL Monitoring Report Modules
Description
s
Custom SQL template Monitoring Report Modules =

select (select tagente.zlizs from tagente where tagente.id_agente = tagente_moduloid_agents) as

[agent_nombrd [nombre], {select tmodule_group.name from tmodule_sroup where tmodule_grouplid_mg =

L que
SQl query tagente_moduloid_module_group) asimodule_groug][module_intervalffrom tagente_modulo where
delete_pending = 0 order by nombre;
Serialised header Agent name| Mame|Group module|Module interval
Query History Database

Show item in landscape format {onby
PDF)

Page break at the end of the item {onky
PDF)

Update item O

Visualizacion de informe del ejemplo anterior:
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501 Monitoring Report Modules

munchkin
munchkin_agent
koldo_m
munchkin_agent
|dap-zerver

docker

munchkin_zgent
|dap-server
docker

koldo_m

munchkin

munchkin_zgent

Segundo ejemplo

pandorafms

Agents_Unknown
CPU IOWait
CPU 1OWait

CPU Load
CPU Load

CPU Load

Swap_Used
Swap_Used
Swap_Used
Swap_Used
System_Load_ANG

TCP_Connections

Group module

System
System
System
System

System

System
System
System

System

Metworking

Module interval
300
120
300
120
300

300

120
300
300

300

300

120

45/122

En una consulta SQL, para delimitar el reporte en fecha y hora tanto de inicio como de finalizacion,
puede utilizar las macros start date y end date respectivamente. Ejemplo:
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TEMPLATE BUILDER » UPDATE » EXAMPLE FOR MACRO TIME =

Mame Example for macro time

saL SELECT datos FROM tagente_datos WHERE utimestamp »=|_start_date |AMD utimestamp <=|_end_date |

Y

‘ Update ‘

Tercer ejemplo

Obtener todos los mddulos llamados Host Alive que estén en estado critico. Para este ejemplo
vaya al menu Reporting - Custom SQL y agregue una consulta con el siguiente cédigo:

SELECT ta.alias AS AGENT, tm.nombre AS MODULE, te.datos AS DATA
FROM tagente ta

INNER JOIN tagente modulo tm

ON ta.id agente = tm.id agente

INNER JOIN tagente estado te

ON tm.id agente modulo = te.id agente modulo

WHERE tm.nombre LIKE 'Host%Alive' AND te.estado = '1';
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Reporting

TEMPLATE BUILDER » UPDATE » GL9533 [
Marne GL?533
5L

SELECT ta.alias A5 AGENT, tm.nombre AS MODULE, te.datos AS DATA,
FROM tagente ta

IMMER 1M tagente_modulo tm

O taid_agente = tm.id_agente

IMMER JOIM tagente_estado te

OM tmuid_agente_modulo = te.id_agente_modulo

WHERE tm.nombre LIKE 'Host$Alive' AMD te.estado="1";

‘ Update ‘

Guarde la consulta con un nombre adecuado.

Ahora vaya al menu Reporting - Customs reports y agregue un reporte con el botdn Create
report. De nuevo utilice un nombre adecuado y rellene los campos solicitados, guarde el informe
con el botén Save.
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Reporting

GL9533 © [ J 2 Al &L H M E

Marne GL?533
Group All -

Write Access ]
Only the group can view the report v

MNon-
interactive Yes Mo @
Report

Description

Generate
cover page in

PDF render

Generate
index in PDF

render
‘ Update ‘
Ahora vaya al editor de item pulsando en el icono Item editor y seleccione en Type de la lista

desplegable la opcidn SQL query (esta en la subseccion Grouped). El campo Serialised déjelo en
blanco y rellene adecuadamente el resto de los campos. Guarde los cambios.
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Reporting / Custom reports

GL9533 @ ®© F £ 2 F M &

Type SQL query
Mame GitLab 9333
Description
Vi
Custom SOL
GL?533 -
template

saL SELECT ta.alias AS AGEMT, tm.nombre AS MODULE, te.datos AS DATA FROM tagente ta INMER JOIM

query - - i

~ tagente_modulo trm OM taid_agente = tmad_agente INMER JOIN tagente_estado te OM tm.d_sgente_modulo =
I te.id_agente_modulo WHERE trmnombre LIKE 'Host36Alve' AND te estado ="1";

Serialised
header -’__'_";

Query
History
Database

T
Y

Show item in
landscape
format (only
PDF)

Page break
at the end of
the item

{only PDF)

Update itern (3

Vaya al boton de visualizacion, obtendra algo parecido a esto:
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Reporting / Custom reports

GL9533 e FE & O, # ] &

GL9533 Set initial date [

Reporttype| pdf v

IEl ‘ Export >
Items period before: 2022/12/14 11:44:27 Update »

Generated: December 14 2022 11:44 am

Report date: Items period before December 14 2022 11:44 am

Description:

Gitlab 9533

AGENT MODULE
114 Host Alive CLOOD00D
Diego Host Alive CLODOO
test10 Host Alive CLOOD00D
runchkin Haost Alive 000000
checklist copy of Host Alive CLODO00
9705 Host Alive OO0

Cuarto ejemplo

Modifique la plantilla que viene por defecto con Pandora FMS denominada Agent safe mode not
enabled:
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Reparting / Custom SOL @
Template builder

Mame

Agent safe mode not enable
SQL

select alias from tagente where safe_mode_module =0

Agregue el campo id agente a la consulta, pulse Update para guardar los cambios. En un
informe personalizado agregue un item SQL Query y seleccione la consulta modificada.

Reporting / Custom reports

o} G 7
Report example @ o & »~ s/ B B &
Type SCL query
Mame Agent safe mode not enable
Description
s
Custom SQL template Agent safe mode not enable ~
SOL query ﬂ selectid_agente, alias from tagente where safe_mode_module=0
Serialised header ) ID|Alias

Query History Database )

Show item in landscape format (only
PDF)

Page break at the end of the item
{only PDF)

Update item @
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En el campo Serialized header agregue ID|Alias y guarde pulsando el botén Update item.

Top N

Muestra los primeros valores, especificados en el campo Quantity(n), discriminados por: maximo,
minimo o media sobre el total de moédulos afiadidos. Pueden ser ordenados de manera
ascendente, descendente o por nombre de agente.
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Type Top M W
Mame
Description
4
Module ()
Timelapse () 1day Y|
Order Ascending O Descending O By agent name O
Quantity (n) 10
Display Pz, (:) Mim. (_‘}A\.rg. (:}
Show graph Only table v
Show summary ()
Use prefix notation "'__ ) ()

Show item in landscape format (onby
PDF)

Page break at the end of the item (only
PDF)

Module Operation Action

Please save the report to start adding items to the list.

Create item

Name: Nombre del informe; los macros estan deshabilitados en este campo.

Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
Order: Orden en el cual mostrar las métricas.

Quantity(n): Cantidad de métricas a mostrar.

Display: Seleccione maximo, minimo o promedio.
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e Show graph: Permite elegir el mostrar tabla y grafico (Chart & Graph), solo grafico (Only graph) o solo
tabla (Only table).

Show summary: Si se habilita, muestra un grafico de resumen con el nimero maximo, minimo y
medio de mddulos totales al final del informe y de las comprobaciones.

Use prefix notation: Utilice la notacidn de prefijo para los valores numéricos (ejemplo: 20,8
Kbytes/seg); de lo contrario, se mostrara el valor completo (ejemplo: 20742 bytes/seg).

Una vez agregados los datos de los anteriores campos, guarde el informe para poder asi agregar
agentes y mddulos. Por cada agente y modulo que agregue solamente debera usar el icono de
guardar respectivo, pulse una sola vez y espere. Unicamente utilice el botén Update item si vuelve a
editar alguno de los campos anteriores.

Page break at the end of the item (onky
PDF)

Madule Operation Action

‘ Update item ‘

e Tenga cuidado: cuando el mddulo tiene diferentes intervalos durante su vida, la suma puede devolver
resultados erréneos.

Ejemplo:
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(1 days) From: February 22, 2018, 3:54 pm
To: February 23, 2018, 3:54 pm

Module

Apache server 1 Connections opened 500 conns
Apache server 2 Connections opened 497 conns
Apache server 3 Connections opened 498 conns

Apache server 1 - Connections oper
B Apache server 3 - Connections ope
Apache server 2 - Connections ope

EEFA e

PP PP PP RO PE T F PP L PP O S LS F S P

Fpache server |
mactions opensd
Apache server &
Lnections apened
Fpache sarver 3
nections opened

Interfaces de red

Este tipo de elemento de informe genera las graficas de interfaces de red de todos aquellos
dispositivos que pertenecen al grupo seleccionado.
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Reporting - .
PANDORA FMS e & S L 7S M &
Type Metwork interfaces A

Mame

Description

Time lapse 1day -

Group All - Recursion

Graph render Az only -
Full resolution graph (TIP)

Show item in landscape format (onby
PDF)

Page break at the end of the item (onky
PDF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dindmica con los Médulos del Agente seleccionado
en el control previo.

e Time comparison (overlapped): Al estar activado muestra pestanada encima la grafica del médulo en
ese margen de tiempo. Por ejemplo, si la grafica muestra un tramo de 1 mes, la grafica pestanada
encima es el mes anterior.

e Group: Grupo donde se buscaran agentes con médulos de trafico de interfaz (ver nota siguiente
acerca del trafico de interfaz). Aunque quien esta creando el item de informe no pertenezca
explicitamente al grupo TODOS (ALL), aln asi podra asignar el grupo ALL como fuente de Agentes
con Mddulos de interfaz de red.

e Graph render: Permite seleccionar en el grafico solamente el maximo (Avg only), solamente el
minimo (Max only), solamente el promedio (Avg only) o los tres campos (Avg, max & min).
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* Full resolution graph (TIP): Usar el sistema de pintado de datos reales TIP en vez del motor estandar.
Si activa esta opcidn se deshabilita Graph render.

» Otros campos comunes.

Se considerara que un agente tiene datos de trafico de
interfaz cuando tenga modulos con el siguiente formato:

e <Nombre de interfaz> ifInOctects.
e <Nombre de interfaz> ifOutOctects.
e <Nombre de interfaz> ifOperStatus.

Nota: Los contadores de octetos de entrada/salida también pueden recogerse de los contadores
HC (hcOctets).

Ejemplo:

Interface 'X1' throughput graph

MAC address Current status

T 68 500 # XLirdctaes: Max.: SE53T70.6 @ Min.: 89.362 42 © Avg. SE65.706 81
B 732062500 / HLifOutOctets: Man.: 2A8I8.E1339  Mn. 138418 ; Avg.:

187 NS5
Ll
am =
&M
4HM
fh
2HM |I' !
f ',II f A i r|| M | hpA "|| I | il f A
o WiV, -——-""‘._. ll_........llll'....._.""-_....-f | | 1| ..-'I | WY | W - I._...._p"_ll A SR Bl I, S |
EOIE Feb 22 2018 Feb 22 2018 Feb 22 2012 Feb 22 201 Feb 23 20 Feln 23 #0182 Feb 23 2018 Feb 23 2018 Feb 23 202 Feb 33 2013 Feb 23
lE:12:48 123621 2000:18 2324101 014748

413 0E:3ENE ogsa) 12246 JEE R L=RIiR e

Interface 'X2' throughput graph

MAC address

Curent status
e ——
M2 Iea 50 # X2 ifindctets: Max.: 522,241.42 ; Min.: 2.725.15; AwQ.- 29.496.49
Bl 5263 50 F HEiffunderens: Max: 10,243.490.56 ; Min.: 3.978,39 ; &vg.: 52583696

s
H

w
0 H I S
TEHM ”

SH \

z5H {rw [

, =) L-’.‘LIA\“--‘.H'\- ,r"‘k /"_JJ

=008 Feb 22 2016 Feb 22 2013 Feb 22 2018 Feb 22 208 Feb 23
1E:12:46 1Be:36:31 2100:e 32801 01ATA5

F
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Interface 'X4' throwghput graph

MAC address Cusrent status
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Representacion grafica personalizada

Es necesario conocimiento avanzado sobre Pandora FMS
para realizar este tipo de informe ya que es capaz de
combinar varios elementos diferentes de PFMS, algunos
mas complejos que otros.

La Representacion grafica personalizada (Custom render) permite generar informes directos y
concisos tanto por pantalla como en PDF (con ciertas limitaciones en ese ultimo formato). Consta
de dos componentes, la definicién de macros (Macros definition) y la definicién grafica en HTML
(Render definition) donde seran insertados los resultados de los macros.

Type Custom Render hd

MName

Macros definition \
String A string '#’
B I 0 |§ = = = | Paragraph | FontFamily |» FontSize -
B EE B | S A2

Render definition

Path:p y

Show item in landscape
format {only PDF)
Page break st the end
of the item (onhy PDF)

| Create item ‘

Macros definition

Podra agregar tantas macroinstrucciones como necesite en el informe haciendo clic en o.

Para borrar un macro haga clic en el icono ¥ correspondiente.

Para limpiar los campos de un macro haga clic en el icono"correspondiente.
En la lista desplegable (Type) seleccione el tipo de macro a utilizar.
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Macro Type Value

String w String "’

sql 4 sgl 'ﬁ{ ﬁ
Sgl

Graph Sql o 'ﬁ’ M
Width Height
Agent -) Module | Select bt

Simple graph 4 ﬁ’ M
Height Period

» Todos los macros, en el Render definition, deben ir con un formato especial: al inicio y al final con el
caracter . Por ejemplo: si se agrega un macro llamado nombremacro debera colocar
~nombremacro_en el Render definition.

* Tipo cadena (String): inserta una cadena donde esté ubicado el nombre del macro (con formato
_nombremacro_) en el Render definition.

* Tipo consulta de lenguaje estructurado (SQL): Obtendra informacién de la base de datos (monovalor)
y serd insertada donde esté ubicado el nombre del macro en el Render definition.

« Tipo grafico de consulta de lenguaje estructurado (Graph SQL): Permite crear una grafica de tipo tarta

a través de una consulta SQL (véase “ "), Esta consulta sélo podra
tener dos campos que como alias deberan llevar label y value; también se podra definir su alto y
ancho.

e Grafica simple de un médulo(Simple graph): Permitira afiadir una grafica simple de un médulo de
Pandora FMS, por lo tanto consta del campo de seleccidn de un agente y después un médulo,
también el alto de la gréfica y su periodo cantidad de tiempo en segundos.

Render definition
 Dispone de un editor HTML “lo que vd. ve es lo que obtiene” (abreviado en inglés WYSIWYG) y

ademas, pulsando el botdn correspondiente, podra insertar cédigo HTML puro en una ventana
emergente de edicion.

Algunas instrucciones en CSS estan sin soporte para la
generacion del informe PDF.
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= | Paragraph » FontFamily =+ FontSize -

|5.¢:| €I5E|jHIMLQ|£v2v
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1]

Render
definition

Path: p Y

Ejemplo 1 (Simple graph)

Agent | KEPLER & () Module | CPULoad o ‘
Macros definition ) —
KEPLERCPU Simple grapk #
Height = 500 Period | 3600
| Paragraph ~| FontFamily | ~| Font Size -

B 7 U |=E=
| 9

%A:B il\fmm,_ﬁl&vﬂf_fv

REPORT: PANDORA FMS CUSTOM RENDER

Agent KEPLER module CPU USAGE

Al

Render definition ()

_KEBLERCEU

L |

B

Path:diva»p
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pandorafms

€Y HTML Source Editor - Google Chrome

O et

B https://munchkin.artica.es/pandora_console/include/javascript/tiny_mce/ther

HTMIL Source Editor

Ward Wrap

<div>
<hZ2
3T

=
BE
</hd
</div>

<div>

<h3
st

>

</h3

yle="

background-coclor: #4abdeb;
margin: S5px Opx;

color: $£ff;

width: 100%;

padding: 10px Opx 10px l0px;
PORT: PRANDORA FMS CUSTOM EENLDER
F

?1E=“

background-coclor: #4abBdeb:
margin: Spx 0px;

calor: #IL
width: 10
padding:

>

ff:
0%:;

Spx Opx 5px Spx;

Lgent EEPLER mcodule CPD USAGE

| <p> KEPLERCEU </pw

</d1v

Update
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{1 months) From: March 1, 2022, 12:00 am
To: April &, 2022, 10:06 pm

Test 8795

REPORT: PANDORA FMS CUSTOM RENDER

AGENT KEPLER MODULE CPU USAGE

Awg: KEPLER ¢ CPU Load / Unit %: Min:5 Masxc:5 Avg:S

6%

5%

4%

3%

2%

1%

0%
03:10 03:20 03:30 03:40 03:50 04:00

Ejemplo 2 (Graph SQL)

Este ejemplo carece por completo de uso practico en la vida real y solamente tiene propdsito
didactico. La consulta a la base de datos es sumamente sencilla:

SELECT tagente modulo. nombre as 'label', tagente modulo.id agente modulo as
value' FROM tagente modulo WHERE tagente modulo.id agente=43;

Notese el uso de los alias Label y value en la consulta (véase “Graficas definidas desde SQOL" e
“Ingenieria de Pandora FMS").
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LY o
Macro Type Value I\i )

Sql | SELECT tagente_modulo. nombre as 'label’, tagente_modulolid_a

Macros definition
KEPLER_MODULES Graph gl w {

Width | 400 Height @ 400

B I U |§E = | Paragraph = | Font Fzmily = | Font Size -

# A= = | B| I A-E-

Modules for KEPLER agent

_KEPLER_MODULES_
Render definition "'__=

Path: p -
& HTML Source Editor - Google Chrome = O >

B https://munchkin.artica.es/pandora_console/include/javascript/tiny_mc

HTML Source Editor Word Wrap

<hl>Modulea for EEPLER agent</hl>
<p style="text-align: center;"> KEFLER MODULES <«/p>
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MODULES FOR KEPLER AGENT

Disponibilidad

Este item (Availability) muestra un tabla con los datos de disponibilidad de una lista seleccionada
de agentes y mddulos. Los datos representados en él son reflejo exacto de la situacion de los
maddulos a lo largo del periodo seleccionado.

También ofrece la posibilidad de mostrar un resumen en el que mostraran aquellos médulos con
mayor y menor disponibilidad, asi como un analisis del promedio.
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Type Availability A4

Name
Description
P

Time lapse 1day T #

Monday Tuesday Wednezday Thursday Friday Saturday sunday
Work time Set initial time | 00:00:00

Set end time 00:00000

Show 24x7 item
Order Ascending ®] Descending ") By agentname ()

select fields to show Total time Time failed Time in OK status Time inwarning status

Time inunknown status Time of not initialized module Time of downtime

Show address instead
module name

Show summary

Failover mode

Show item in landscape
format (only PDF)

Page break at the end
of the item (only PDF)

Module Operation

Please save the report to start adding items to the list.

* Name: Nombre del informe; los macros estan deshabilitados en este campo.

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Work time: El periodo de tiempo en el que el mddulo deberia haber estado funcionando. La grafica se
mostrara completa, pero solo se calculara con los datos dentro del tiempo de trabajo. La
disponibilidad sera desconocida (N/A) si el intervalo a mostrar esta fuera del intervalo de trabajo. A
partir de la versién 749 de Pandora FMS, este tipo de informes incluye también la posibilidad de
marcar la casilla Show 24x7 item, de esta manera se recogera la informacidn sin tener en cuenta la
configuracién de Work time. Esto permite comparar ambos casos, ya que mostrara 2 graficas
independientes.

e Order: Orden en el cual mostrar las métricas.
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* Select fields to show: Permite seleccionar los siguientes campos a mostrar:

o Total time: Tiempo total seleccionado.

o Time failed: Tiempo en estado de fallo.

o Time in OK status: Tiempo en estado OK (el tiempo en estado de advertencia es tratado como

el tiempo en OK si la casilla de verificacidon de “Time in warning status” esta deshabilitada).

o Time Warning: Tiempo en estado de advertencia.

o Time in unknown status: Tiempo en estado desconocido.

o Time of not initialized module: Tiempo en estado no inicializado.

o Time of downtime: Tiempo fuera trabajo.
* Show address instead of module name: Mostrara la direccidn principal del agente en vez del nombre.
e Show summary: Mostrar un resumen final. Podra seleccionar los siguientes campos a mostrar:

o Total checks: Total de verificaciones.

o Checks failed: Verificaciones fallidas.

o Checks in OK status: Verificaciones en estado OK.

o Unknown checks: Verificaciones en estado desconocido.

o Agent max value: Valor maximo del agente.

o Agent min value: Valor minimo del agente.

» Fail over mode: El calculo del SLA debe realizarse teniendo en cuenta los médulos que se hayan
recuperado de fallos asignados al médulo primario. Al habilitar esta opcién se activara el campo Fail
over type el cual permite seleccionar entre Fail over normal o Fail over simple.

e Una vez agregados los datos de los anteriores campos, guarde el informe para poder asi agregar
agentes y médulos. Por cada agente y médulo que agregue solamente debera usar el icono de
guardar respectivo, pulse una sola vez y espere. Unicamente utilice el botén Update item si vuelve a
editar alguno de los campos anteriores.

Page break at the end of the item (onky
PDF)

Madule Operation Action

Update item

Ejemplo:
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(1 months) From: January 24, 2018, 4:41 pm
To: February 23, 2018, 4:41 pm

Availability

TIme

Time failed Time OK Time Ukmnown Downtime

Host 1 23days 12 hours 52 3 days 23 hours 55 2 days 11 hours 12

192.168.10.131  4sjive months minutes 52 seconds minutes minutes & seconds

Total checks Checks failed DK Checks Unknown

192.168.10.131 Host Alive B&TO GBO4 1154 712

Agent max value Max Value Agent min value Min Value Average Val ue

192.168.10.131 (Host Alive) 1451% 192.168.10.131 (Host Alive) 14.51% 14.52%

Muestra la siguiente informacion:

e Agent: Agente.

» Module / Direccién IP: Al configurar el item puede mostrar la direccion IP primaria del agente en vez
maédulo, muy Util para informes que pongan una lista agentes y direcciones IP en vez de por agentes
y moddulos ping.

e Total time: Tiempo total a analizar.

 Time failed: Tiempo en estado critico.

e Time OK: Tiempo en estado OK o advertencia.

e Time Unknown: Tiempo en estado desconocido.

e Time Not init: Tiempo no iniciado.

e Time downtime: Tiempo en parada planificada.

* %O0K: Porcentaje de tiempo en estado correcto.

» Total checks: NUmero de chequeos totales realizados durante el lapso de tiempo configurado para el
informe.

e Checks failed: NUmero de chequeos que han fallado (criticos).

e Checks OK: Numero de chequeos correctos.

e Checks Unknown: Aproximacion basada en eventos y la logica de Pandora FMS que permite indicar el
numero de chequeos que deberian haberse realizado, pero de los que no consta una respuesta.

Ejemplo con Show 24x7 item y Show summary seleccionados:
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JAorailability for KEPLER desktop

Failower

Primary
(24x7)

Primary

Result
(247

Result

Failower

KEPLER

KEPLER

Primary (24x7)

Primary
Result (24%7)

Result

Agent max value

KEPLER (Mo 2cdress)

Time

failed

1P Address Total timie

Mozddress  Shours39

(24x7) minutes
Mo zddress
& hours .
(24x7)
5hours 5%
minutes
& hours -

Agent IP Address

KEPLER Mo address (24 7)

KEPLER Mo address (24x 7)

-

M zdmum walue

100%  KEPLER (No address)

Items de texto/ HTML

Texto

Timi in O status

5 hours 47
minutes ¢
saconds

S hours 45
minutes ¢
saconds

5 hours 47
minutes ¢
seconds

5 hours 45
minutes ¥
seconds

Total checks

73

73

Agent min value

Timein

unknown status

11 minutes
51 seconds

11 minutes
51 zeconds

11 minutes
531 zzconds

11 minutes
51 seconds

Checks failed

(6 howrs) From: August 11, 2021, 9:43 pm
To: August 12, 2021, 3:43 am

Tims af not
Time of
initialized
downtime
madule

Checksin DK status

7l

1

71

i |

Minimum value

100%s

100%

100%

100%

100%

Unknown checks

HAverage value

100%

Este item muestra en los informes un texto formateado con HTML, (til para incluir informacion
adicional de cada empresa.
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Type Text w

Mame

Description

B 7 U= |XBBR|9 o [=Ee—A-w-
= | ERETE SRR

Text PANDORAFMS

E M T E A F A 1 & E

Wisgit our blog at hitps:‘pandorafins. com blag/

This type of report implies loading a lot of data. Therafora it is recomnmended for scheduled reports, not real-time
wiew

Show item in landscape
format (only PDF)

Page break at the end
of the item [only PDF)

Create item ™

Captura de ejemplo de la ventana para afadir enlace:

Inzert/Edit Link

Link URL | https:fipandorafms.comiblog! |

Targat | Open Link in 3 Mew Window v |

Titha |EFIE blog] ]

Captura de ejemplo de la ventana para anadir imagen:
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Inzert'Edit Image

Image UFL [sdora_consoleimagesicustom Iogn-'tEEE.nnﬂ

Ireage Description | Test |

Alizument

Dimenzions [122 |=[s0 |
Eorder [ ]
Vertical Space ||
Honzomsl Space | |

Puede agregar cualquier contenido HTML a este elemento. Ejemplo de visualizacién de informe:

Blog PFMS

E N T E W F m o8 &

Wisit our blog at hittps:pandorafms.com/blog’

This type of repert implies loading alot of data.] PFMS blog. pmmended for scheduled reports, not real-time view.,

Importar texto de una URL

Este item (Import text from URL) muestra el texto extraido desde un servidor externo al que tenga
acceso Pandora FMS Console. Debe tener siempre en cuenta que en el formato de informe tipop
HTML lo mostrara tal cual, pero en la version de informe PDF solo mostrara el texto en formato
plano.
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Type Imnport text from LUIRL w

Mame

Description

URL hittps:fpandorafms.comdmanual start

Lhosr item in landscape format {onky
FDF)

Page break at the end of the itemn [onhy
FDF)

Create item

e URL: Campo de texto para introducir la direccién del servidor externo para extraer el texto.

Debe indicar el protocolo en la URL ( http: , https:, ...)

Ejemplo:
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’ PFHEEIOBF!LFM-L—: Indice Cambios recientes  Administrador de Ficheros  Conectarse

Pandora FMS Ver la fuente de esta pagina Revisiones antiguas  Enlaces a esta pagina Buscar L

Documentation

Documentation home

Documentation home

English documentation DOC u M E NTATl ON HDM E

Documentacion en espanol

Welcome to the official Pandora FMS WIKI! These pages

s LR contain all available documentation relevant o Pandora
FMS, induding user and administration guides

FEaxk (BHEE development documents and quick guides.

Bevalopmant Guidelines Bienvenido a la WIKI de documentacian oficial de

Pandora FMS. En esta pagina puedes encontrar toda la
documentacidn dispenible de Pandara FMS, induyendo los

Community guidelines

Items de alertas

Informe de alerta de modulo

Muestra un listado con las alertas lanzadas por el médulo seleccionado en el informe, en el
periodo definido (Alert report module).
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Type Module alert report L

Mame _agent_

Description

Lzbel

Timne lapse 1 diaw -

m

Agent
Module

Ehowr item inlandscape format {onlky

FDF)

Page break at the end of the item [only
PDF)

Create item

e Name: Nombre del informe. Se pueden usar las siguientes macros:

_agent : Nombre del Agente que ha seleccionado en el elemento del informe.

_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.

_address_ : Direccién del Agente que ha seleccionado en el elemento del informe.

~module_ : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.

~moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el

elemento del informe.

 Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dindmica con los Médulos del Agente seleccionado
en el control previo.

o

[¢]

[¢]

[¢]

o

[¢]

Ejemplo:
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{2 months) From: June 1, 2021, 12:00 am
To: August 12, 2021 6:17 am

Alert report CPU lead munchkin_agent munchkin_agent - CPU Load

Module Template Action Triggered Template Trigzered

rrunchkin_sgent CPU Load Critical condition Mail to Admincopy  202107-1907:28:54 e

Informe de alerta de agente

Muestra un listado (Alert report agent) con las alertas lanzadas por los agentes del grupo del
informe en el periodo definido.

Reporting / Custom reports

PANDORA EMS e S , F f L &

Type | Agert alertreport w |

Mame

Description

T

Label

Time lapse Lday v

Agent =)

Ehorer ibem in landscape format (onky
FDF)

Page break at the end of the itern [onhy
PDF)

Create ftem ™
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Los campos de este formulario son:

e Name: Nombre del informe. Se pueden usar las siguientes macros:

_agent_: Nombre del Agente que ha seleccionado en el elemento del informe.

_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.

_address_: Direccién del Agente que ha seleccionado en el elemento del informe.

~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.

~moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

» Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Otros campos comunes.

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

Ejemplo:

munchkin_agent, Created by munchkin, 2. {+& months) From: August 12, 2020, 2:37 am
munchkin_agent
Label: 151 8066 22, , . To: August 12, 2021, 8:37 am

Module Template Action Trigzered Template Trizgered
miunchkin_zgent CPU Load Critical condition Mail to Admin copy 2021-07-L3 072854 e -
munchkin_zgent intgria Copy of Critical condition Create Integria IMS ticket 2021-08-1207:34:27 2021-08-12 13:34:27

2021-08-11 13:32:25
2021-08-10 13:30:25
2021-08-09 13:28:24
2021-08-08 13:26:25
2021-08-07 13:24:20
2021-08-06 13:22:55

Informe de alerta de acciones

Muestra un listado (Actions alert report) con las alertas lanzadas por los mddulos del grupo del
informe en el periodo definido.

Para que este informe se visualice en Command Center
(Metaconsola) debera tener la replicaciéon de eventos
activada, de lo contrario el informe siempre indicara que
no tiene datos a mostrar.
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Time lapse (3' | 1day A ‘ f
Group | All - | Recursion
All
Agents % nodo-1-pandorafms | ¥ nodo-1-pandorafms agent ()
Show modules | Show all modules - |
F Y
% CPU Load ® CPU IOWait ¥ Load Average J X TCP_Connections

o ; . . All

Modules % DiskUsed /tmp/pandorafms X DiskUsed_/etc/hosts (}

% DiskUsed /proc/asound x DiskUsed /proc/acpi | X DiskUsed_fproc/scsi

. . . o All
Templates ¥ Critical condition * Manual alert X Warning condition D
. . . e n All
Actions % Mail to Admin ¥ Monitoring Event X Restart agent (}

Only data ‘:)

Time lapse intervals () | 5 minutes A ‘ rd
Show Summary ‘:}
Group by | Agent il ‘

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Group: Lista que filtra los agentes que aparecen en el siguiente campo. No se refleja en el informe, es
solo una utilidad del formulario. Aunque quien esta creando el item de informe no pertenezca
explicitamente al grupo TODOS (ALL), aun asi podra asignar el grupo ALL como fuente de Agentes
para el inventario.

o Recursion: Para seleccionar los subgrupos del grupo(s) seleccionado(s).

e Agents: Selector multiple de agentes. Para seleccionar todos los agentes de el(los) grupo(s)
Al

seleccionados en el punto anterior, haga clic en el botén All correspondiente: O
* Show modules: Selector de todos los médulos o solo los comunes a los agentes seleccionados

previamente.
All

* Modules: Selector multiple de médulos, con filtrado y opcién t:)correspondiente.
All

* Templates: Selector multiple de plantillas de alerta, con filtrado y opcién t:”correspondiente.

En Command Center (Metaconsola) no se podra agrupar ni
filtrar por plantillas.
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All

e Actions: Selector multiple de acciones de alerta, con filtrado y opcidén (}correspondiente.

» Only data: Si esta activada solo mostrara en el resultado los grupos / médulos / agentes /plantillas
gue contengan al menos una alerta disparada, si esta desactivada los mostrara todos.

e Time lapse intervals: Agrupaciones de tiempo que generan tablas. Por ejemplo, si el periodo del
informe es de 24 horas (1 dia) y se agrupa por intervalos de 6 horas, la informacién se mostrara en
cuatro tablas diferentes ( 24/6=4 ).

e Show summary: Para mostrar o no una tabla de los totales de la informacién requerida.

e Group by: Para agrupar el informe, bien sea por grupo / agente / mddulo / plantilla.

En Command Center (Metaconsola) no se podra agrupar ni
filtrar por plantillas.

Ejemplos:

Mostrando solo los médulos con alerta disparada y su total.

(1 days) From: December &, 2021, :5%9 am

Informe de acciones de alerta Actions
To: December 7, 2021, 9:59 am

Madulos con alertas disparadas

module Manitoring Event age Mail to Admin

Haost Alive 0 2 1

Total summary

module Manitoring Event Restart agent Mail to Admin

Total 0 2 1

Mostrando todos los moédulos con alerta disparada o sin ella y su total.
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module Monitoring Event Restart agent Mail to Admin

CPU Load L 0 0
CPU IOWait Q0 0 L
Load Average 0 0 0
TCP_Connections 0 0 0
DiskUsed_/tmp/pandorafms 1] ] 1]
DiskUsed _fetc/hosts 0 ] 0
DiskUsed_/procfasound 0 ] 0
DiskUsed_/proc/acpi 0 0 0
DiskUsed_/proc/scsi 0 0 0
Memory_Used 0 0 0
Swap_Used 0 0 0
Metwork_Usage Bytes 0 0 0
Status 0] 0 0]
Database Maintenance ] 0 ]
Queued_Modules 0 0 1]
Agents_Unknown 1] 0 1]
System_Load_AVG 0 0 0
Free_RAM V] 0o 4]
FreeDisk_SpoolDir 0 0 0
Execution_Time 0 0 0
Haost Alive ] 2 1

Total summary

module Monitoring Event Restart agent Mail to Admin

Total 0] z 1

Mostrando intervalos de 6 horas:
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(1 days) From: December 6, 2021, 10:03 am

Informe de acciones de alerta Actions
To: December 7, 2021, 10:03 am

Madulos con alertas disparadas

From 06-12-2021 10:03:52 to 06-12-2021 16:03:52

module Monitoring Event testart agen Mail to Admin

Host Alive 0 0 0

From 06-12-2021 16:03:52 to 06-12-2021 22:03:52

module Monitoring Event testart age Mail to Admin

Host Alive 0 0 0

From 06-12-2021 22:03:52 to 07-12-2021 04:03:52

Monitoring Event testart age Mail to Admin

Host Alive Q 0 0

From 07-12-2021 04:03:52 to 07-12-2021 10:03:52

module Monitoring Event estart age| Mail to Admin

Host Alive o] 2 1

Total summary

module Maonitoring Event Restart agent Mail to Admin

Total 0 Z 1

Informe de alerta de grupo

Muestra un listado (Group alert report) con las alertas lanzadas en cualquier elemento del grupo
definido en el informe, en el periodo definido.
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Reporting

PANDORA FMS ® S L, # 0 . (v
Type Group alert report W
Marme
Diescription
s
Time lapse 1day -
Group All o Recursion

EShovw item inlandscape format (onky
PDF)

Page break at the end of the item [onhy
PDF)

Create item

Name: Nombre del informe; los macros estan deshabilitados en este campo.
Time lapse: El rango de tiempo hacia atras sobre el que se elaborara el informe (por ejemplo un mes
desde la fecha elegida).
Group: Grupo sobre el que se analizara la informacion de disparo de alertas. Aunque quien esta
creando el informe de alertas de un grupo no pertenezca explicitamente al grupo TODOS (ALL), aln
asi podra asignar el grupo ALL como fuente de alertas de grupo.

o Recursion: Analizar los grupos hijo del grupo definido de manera recursiva.

Ejemplo:


https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/11_managing_and_administration#grupos_en_pandora_fms
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(1 months) From: July 17, 2021, 10:48 am
To: August 16, 2021, 1048 am

Module Templzte Action Trigpered Template= Trigsered
miunchkin_zgsnt CPU Load Critical condition Mail to Admin copy 2021-07-17 07-28:54
Dy HostAlive Critical condition Mgil to Doy 2021-08-0505:21:22
miunchkin_zgsnt intgria Copy of Critical condition Creats Integriz |M5 tickst 2021-08-15 07-40:27 2021-08-16 13:40:27

2021-08-1513:358:25
2021-08-1413:3&:2%
2021-08-1313:3&:23
2021-08-1213:34:27
2021-08-1113:32:25
2021-08-1013:30:25

Items de eventos
Informe de evento de mddulo

Muestra un listado (Module event report ) con los eventos ocurridos en el médulo de un agente
seleccionado, en el periodo definido.
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Reporting | Custom reports
+ e
PANDORA FMS e & S s E HE
Type Module event report
MName
Description
Label
Time lapse 1day v
Agent
Module Select an Agent first W
Show Summary group
Maintenance
Informative
Normal
- Minar
Severity Warning
Major
Critical
VWarning/Critical
Mot normal -
Meonitorin critical status
Monitor inwarning status
Monitor in normal status
Unknown
Event type Unknewn Menitor
Alerttriggersd
Alertrecovered
Alertstopped
Manual alert validstion -
-
New
Vilidated
In process
Event Status Not validated
-
Indude extended events
Event graphs By user validstor By criticity \alidated vz unvalidsted
Indude filter
Exclude filter

Show item in landscape format {only

PDF)

Page break at the end of the item [only

PDF)

‘ Create item

‘\ ‘
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e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.

o agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

o agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

e Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Module: Lista desplegable que se carga de forma dinamica con los Médulos del Agente seleccionado
en el control previo.

e Show Summary group: Mostrar resumen de grupo ( ).

e Severity: Seleccione los eventos (o seleccione todos ellos con All).

e Event type: Seleccione los eventos segun su tipo:

o Monitor in critical status: Monitor en estado critico.

Monitor in warning status: Monitor en estado de advertencia.

Monitor in normal status: Monitor en estado normal

Unknown: Desconocido.

Unknown Monitor: Monitor en estado desconocido.

Alert triggered: Alerta disparada.

o Alert recovered: Alerta recuperada.

o Alert stopped: Alerta finalizada.

Manual alert validation: Validacion manual de alerta.

Agent created: Agente creado.

Recon host detected: Equipo de red detectado con recon.

System: Sistema.

o Error.

o Configuration change: Cambio de configuracién.

e Event status: Seleccion los eventos (o seleccione todos ellos con All events).

¢ Include extended events: Incluir eventos ampliados.

e Event graphs: Graficos de eventos:

o By user validator: Por validador de usuario.

o By criticity: Por prioridad.

o Validated vs unvalidated: Validado versus invalidado.

« Include filter:Incluir filtro (busqueda de texto libre en la descripcion del evento)

 Exclude filter: Excluir filtro (busqueda de texto libre en la descripcidn del evento)

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

[¢]

o

[¢]

[¢]

[¢]

o

Ejemplo:


https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/08_data_presentation_reports#informe_de_evento_de_agente
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(1 days) From: February 25, 2018, 11:10 am

Event Report Module nova - Free RAM To: February 26, 2018, 11:10 am

February 26, 2018, 11:02 am

Module ‘Free_RAM' is going to NORMAL [33592E)

w Module 'Free_RAM' is going to WARNING (4B0096) Warning February 26, 2018, 10:52 am
w Module ‘Free_RAM' is going to NORMAL [524960) E! Normal February 26, 2018, 10:47 am

w Module ‘Free RAM' is going to WARNING (331332) Warning February 26, 2018, 10:47 am

w Maodule ‘Free_RAM is going to NORMAL [513192) E! Normal February 26, 2018, 10:42 am

w Module ‘Free RAM' is going to WARNING [405584) Warning February 26, 2018, B:41 am

w Maodule ‘Free_RAM' is going to NORMAL [51192E) February 26, 201B, B:31 am

w Module ‘Free RAM' is going to WARNING [472184) Warning February 26, 2018, B:26 am

Informe de evento de agente

84/122

(Agent event report) Muestra un listado con los eventos ocurridos en el agente seleccionado, en el

periodo definido.
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Reporting / Custom reparts
"
ry
PANDORA FMS e S 7 L H M E
Type Agent event report '
Marme
Description
&
Label
Time lapse lday i
Agent -
Showr Surnmary group
Maintenance -
Informative
Marmal
Minor
. Warning
Severity Major
Critical
Warning/Critical
Mot nermal
Critical/Mormal -
[ -
Monitor in critical status
Monitor inwarning status
Monitor in normal status
Unknowm
Event type Unknowmn Monitor
Alert triggered
Alert recovered
Alert stoppsd
tanual alert validation -
Allevenss
Mew
Walidated
Inprocess
Event Status Mot validated
-
Inclede extended events
Event graphs By user validstor By criticity Validated vs unvalidasted
Include filter
Exclude filter

Ehaowy item inlandscape format {onky

PDF)

Page break at the end of the itern [onhy

PDF)

‘ Create item ™ ‘
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e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent_:Nombre del Agente que ha seleccionado en el elemento del informe.

o agentdescription : Descripcion del Agente que ha seleccionado en el elemento del

informe.

o agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

e Label: Etiqueta que se puede asignar al elemento. Las siguientes macros pueden ser utilizadas:
_agent , agentdescription , agentgroup , address , module ,
_moduledescription .

e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).

» Agent: El control para elegir el Agente para este item, escriba las primeras letras del nombre y
obtendra una lista desplegable.

e Show Summary group: Mostrar resumen de grupo.

[¢]

[¢]

[¢]

AER for docu munchkin_agemnt

Total events: 14

Status  Count

Configuration change: DELETED RE]

- 5 Module 'CPU IO

fired {Copy of Critic

* Severity: Seleccione los eventos segun su severidad (o seleccione todos ellos con All).
» Event type: Seleccione los eventos segun su tipo:
o Monitor in critical status: Monitor en estado critico.
Monitor in warning status: Monitor en estado de advertencia.
Monitor in normal status: Monitor en estado normal
Unknown: Desconocido.
Unknown Monitor: Monitor en estado desconocido.
Alert triggered: Alerta disparada.

[¢]

o

[¢]

[¢]

[¢]
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o Alert recovered: Alerta recuperada.

o Alert stopped: Alerta finalizada.

o Manual alert validation: Validacién manual de alerta.

o Agent created: Agente creado.

o Recon host detected: Equipo de red detectado con recon.
o System: Sistema.

o Error.

o Configuration change: Cambio de configuracién.

Include extended events: Incluir eventos ampliados.
Event graphs: Graficos de eventos:
o By user validator: Por validador de usuario.
o By criticity: Por prioridad.
o Validated vs unvalidated: Validado versus invalidado.
Include filter:Incluir filtro (busqueda de texto libre en la descripcién del evento)
Exclude filter: Excluir filtro (busqueda de texto libre en la descripcion del evento)

Event status: Seleccion los eventos segun su estado (o seleccione todos ellos con All events).

Otros campos comunes.

Ejemplo:

Event Report Agent

Totad events: 160

Module Free RAM' i going to MORMAL [535928)

Module FresMemory” i going to NORMAL (11}

Maodule “FresMemor

Module FreeMemory’ &

Machile "FresMemary’ & Going 1o CRITICA

Modhde FreeMemody" B going o NORMAL [12)
~  Module Free AN is going to WARNING [4B9096)
s Module “FreeMemory’ & going to CRITICAL (7
o Module FresMemory’ is going to MORMAL (124

o Module Free_RAM 5 going to NORMAL (5249601

w Meodule "FreeMemory’ B going 1o CRITICAL (B

Informe de evento de grupo

Muestra un listado con los eventos ocurridos en los agentes del grupo seleccionado, en el periodo

definido (Group event report).

(1 days) From: February 25, 2018, 11:04 am

To: February 26, 2018, 11:04 am

Normal

Normal

Feonaary 18 J0LE JOCER am

Feinasry DS, POLE Q0087 am

a8 8 8
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Reporting / Custom reports

PANDORA FMS e & S, L S b E

Type | Group eventreport v |
Marne
Description
s
Time lapse 1day -
Group Al b Recursion (}
Maintenancs Y
Informative
Marrmal
Minor
. Warning
Severity Major
Critical
Warning/ Critical
Naotnormal
Critical/Mormal h

Monitor in critical status
Monitor inwarning status
Monitor in normal status
Urnikncwm

Event type Urnknown Monitor
Alert triggered
Alert recovered

Alert stoppsd

Manwal alertvalidation -

Alevens=

=t

Validated

In process

Mot validated
Event Status veleE

-

Include extended events
Event graphs By agent By user validstor By criticity Validated v= unvalidated
Include filtter
Exclude filter

Shovw item in landscape format {only
FDF)

Page break at the end of the itern [onhy
PDF)

‘ Create ftem ‘
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e Name: Nombre del informe; los macros estan deshabilitados en este campo.
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
e Group: Combo para seleccionar el grupo. Aunque quien esta creando item de informe de eventos no
pertenezca explicitamente al grupo TODOS (ALL), aln asi podra asignar el grupo ALL como fuente de
eventos de grupo.
e Severity: Seleccione los eventos (o seleccione todos ellos con All).
 Event type: Seleccione los eventos segun su tipo:
o Monitor in critical status: Monitor en estado critico.
Monitor in warning status: Monitor en estado de advertencia.
Monitor in normal status: Monitor en estado normal
Unknown: Desconocido.
Unknown Monitor: Monitor en estado desconocido.
Alert triggered: Alerta disparada.
o Alert recovered: Alerta recuperada.
o Alert stopped: Alerta finalizada.
o Manual alert validation: Validacién manual de alerta.
o Agent created: Agente creado.
o Recon host detected: Equipo de red detectado con recon.
o System: Sistema.
o Error.
o Configuration change: Cambio de configuracién.
Event status: Seleccion los eventos (o seleccione todos ellos con All events).
Include extended events: Incluir eventos ampliados.
Event graphs: Graficos de eventos:
o By user validator: Por validador de usuario.
o By criticity: Por prioridad.
o Validated vs unvalidated: Validado versus no validado.
Include filter:Incluir filtro (busqueda de texto libre en la descripcion del evento)
Exclude filter: Excluir filtro (bUsqueda de texto libre en la descripcidn del evento)

[¢]

o

[¢]

[¢]

[¢]

Ejemplo:
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https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/02_events#introduccion
https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/02_events#validacion_y_estados_de_un_evento_auto_validacion
https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/08_data_presentation_reports#pestana_item_editor
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 90/122

(1 days) From: February 25, 2018, 11:11 am

Event Report Group Sample group To: February 26, 2018, 11:11 am

Total events: 189

Module Free_RAM is going to NORMAL (535928) Sy=tes Fetwuary 28, 2018, 11702 am

Module FreeMemaory” is going to NORMAL (11) Sy=tes Fetwuary 28, 2018, 11701 am

Module FreeMemory” is going to CRITICAL (B)

Module FreeMemaory” is going to NORMAL (12) Sy=tes Fetwuary 28, 2018, 10°38 am

Module FreeMemory” is going to CRITICAL (9)

Module FreeMemaory” is going to NORMAL (12)

v Module Free RAM' is going to WARNING (4B9096) nova Warning Systam Fetruary 26, 2018, 10:52 am

Items de inventario

Inventario de agentes

Agents inventory lista los agentes registrados y dispone de varios filtros para seleccionar de
manera muy detallada, incluso a nivel de médulos.
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Reporting / Custom reports .
PANDORA FMS e & S L7 G E
Type | Agertzinvenzory |
Mame
Group Al i Fecursion (“.

Ehover item inlandscape format {onky
FDF)

Page break at the end of the item (onhy
FDF)

Alizs

Custom fields

DCi=scription

Group

IF

a5

Remote configuration

Secondary groups

Status

URL -

Display options

Agent group filter Please select..

Agent 05 filter Cluster

Ernbedded
HP-LIX

Linwe:

MacDs -

Agent custorn field filter

Marmal
Warning
Critical
Unknowm
Mot normal
Mot initialised

Agent status filter

Agentversion filter
Agent has remote configuration

Agent module filter

‘ Create item ™ ‘
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Name: Nombre del informe; los macros estan deshabilitados en este campo.

Group: Permite seleccionar por grupos de agentes. Para mostrar absolutamente todos los agentes,
seleccione All.

Otros campos comunes.

Display options: Permite seleccionar las columnas del informe con las caracteristicas de cada agente.
e Agent group filter: Permite seleccionar un grupo y sus respectivos agentes.

» Agent OS filter: Permite filtrar por sistema operativo de cada agente.

e Agent status filter: Permite filtrar los agentes por su estado.

e Agent version filter: Permite filtrar los agentes por su versién de software. Ejemplo filtrando la
expresion 756 y seleccionando el campo Version en Display options:

(1 days) From: August 17, 2021, 7:33am
To: August 18, 2021, 7-33am

“ersion Group Description Remote conf. Custom felds

Lirwoe FOMG.755(Build minchkin_agent 3 Created by munchkin - es
210804)
Linune TOMG 756(Build koldo,_m . Created by munchkin Mo
210804)
Lirwe TIONGT56 mienchiin (4] Pandora FMS Server Mo
version 7.0MG 752
Lirwoe FOMG.755(Build parama Created by munchkin - es

210728)

e Agente has remote configuration: Permite filtrar los agentes que poseen configuracion remota.
e Agent module filter: Permite filtrar por moédulos de los agentes.

Ejemplo:
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Lirne

Lirwze

Lirwze

Lirwze

Limaoe

Limaoe

Linaoe

Windows

Satellite

Lirne

Windows

Wersion

FOMNG736(Build 2108045)

FOMNG 7 36(Build 2108045)

FOMNG746(Build 200522)

TONGT36

FOMNGT45(Build 200505)

FOMNGT35(Build 210724)

FOMG.733{Build 210419)

FOMGT734(Build 210428)

FOMNG734(Build 210428)

FOMNG732{Build 210223)

pandorafms

munchkin_agent
kzldio_m
docker

munichkin

|dap-server

parama

stod_m

=atellite_munchkin

KEPLER

(1 days) From: August 16, 2021, 11:46 am
To: August 17, 2021, 1146 am

Description

Created by munchkin

Created by munchkin

Created by munchkin

Pandors FMS Server version
7.OMGT52

Created by munchkin

Created by munchkin

Created by munchkin

Created by munchkin

Created by munchkin

WINI10

93/122

Inventario de mdédulos

Versién 765 o posterior.

Modules inventory lista los médulos registrados y dispone de filtros para seleccionar de manera
detallada, incluso a nivel de grupos de médulos, mostrando nombre, descripcidn, grupo de

maddulo, etiquetas, grupo de agente y grupo secundario de agente.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 94/122

Reporting / Custom reports R

PANDORA FMS ®© & L 7 # W &
Type Modules inventory w
Mame
Group All v Recursion

Show item in landscape format (only
FDF)

Page break at the end of the item (only
PDF)

Agent group filter ease select.. -

Module group filter All hd

Create itern ",

Name: Nombre del informe.

Otros campos comunes.

Agent group filter: Permite seleccionar por grupos de agentes. Para mostrar absolutamente todos los
agentes, seleccione All.

Module group filter: Permite filtrar por grupos de médulos.

Ejemplo:
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Reporting / Custom reports » .
PANDORA FMS ke E SO F 8 W &
Pandora FMS Set initial date [

Report type pdf -

IEl Export ?
Itemns period before: 2022/08/29 07:05:24 Update 3

Generated: August 29 2022 7:05am

Report date: Items period before August 29 2022 7:05 am

Description:

(1 days) From: August 28, 2022, 7:05 am
To: August 29,2022, 7:05 am

Servers group

Description Module Ags Agent group A secondary groups

Connections opened Metwaork connections used in SErvers

thiz machine

Metwark Traffic (Incoming) Metwark throughtput for SErvers
incoming data

retwork Traffic (Dutgoing) Metwaork throughtput for SErvers
Outgoing data

CPU Usage 2% of CPU usage in this Servers
machine

Disk_Free Disk space available in MB. SErvers

Memory_free Servers

System Log File Messages from the system in SErvers
logfile format

Connections opened Metwork connections used in SErvers

thiz machine

Inventario

Este item (Inventory) muestra el inventario seleccionado de una o varias maquinas
correspondiente a un momento concreto o bien el Ultimo conocido.
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Reporting / Custom reports ® O P P o ,‘ ﬁ [u] ]

MNew Inventory report i ]

Type Inventory v
MName
Description
#

Group All Recursion

All
Agents

MNone
Modules

Regular expression

Date Last

Show item in landscape format (only
PDF)

Page break at the end of the item
(only PDF)

Create item @

Los campos de este formulario son:

* Name: Nombre del informe; los macros estan deshabilitados en este campo.

e Group: Combo que filtra los agentes que aparecen en el siguiente campo. No se refleja en el informe,
es solo una utilidad del formulario. Aungque quien esta creando item inventario de informe no
pertenezca explicitamente al grupo TODOS (ALL), aun asi podra asignar el grupo ALL como fuente de
Agentes para el inventario.

o Recursion: Para seleccionar los subgrupos del grupo(s) seleccionado(s).
e Agents: Agentes de las maquinas de las que se tomara el inventario. Solo apareceran los agentes con
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médulos de inventario.
Modules: Los médulos de inventario comunes a los agentes seleccionados.
Regular expression: Expresion que permite filtrar por palabras clave en los distintos campos del

reporte.

pandorafms

conocido de los mddulos seleccionados.

Otros campos comunes.

Date: Fecha de los datos mostrados. Si se escoge Ultimo, se tomaran los ultimos datos de inventario

Ejemplo con los parametros seleccionados en la lista anterior (la lista es mas larga que la

mostrada aqui

Software Imventory

rriunchkin_sgent

munchkin_zgent

munchkin_zgent

miunchkin_zgent

miunchkin_zgent

miunchkin_zgent

rriunchkin_sgent

rriunchkin_sgent

rriunchkin_sgent

):

Software
Software
Software
Software
Software
Software
Software
Software

Software

Date

2021-08-
13

2021-08-
18

2021-08-
18

2021-08-
18

2021-08-
18

2021-08-
18

2021-02-
13

2021-08-
13

2021-08-
18

acl

adobe-mzppings-cmap

adobe-mzppings-cmap-depracated

adobe-mappings-pdf

sicPoc-firmvars

slsa-firmware

alzz-li

alzz-tools-frreans

apr

Ejemplo mostrando CPU y RAM:

Wersion

2251

20171205

20171205

20130407

1028

113

110

Description

Apcess control list utilities

Chap resouwrces for Adobe's character collections

Ceprecated Chap resources for Adobe's character collections

PLIF mzpping rescurces from Adobs

Adaptec 545 44300, 48300, 58300 Sequencer Firmware for
AJCRbor driver

Firrmweare for several ALSA-supported sound cards

The Advanced Linw: Sound Architecturs [ALSA] library

Al S& toaols for uploading firrmerare to some scundcards

Apache Portable Runtime library
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Module Company
rriunchkin_sgent CPU 2021-08-18 Int=l(R) Xeon(Rl CPLU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
miunchkin_zgsnt CPU 2021-08-13 Int=l{R) Xeon(R] CPLU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
rriunchkin_sgent CPU 2021-08-18 Int=l{R) Xeon(R] CPU E3-1230 w5 @ 3.30GHz Intel Corp. 3504MHz
Agent Module Date Model Size
rriunchkin_sgent RAM 2021-08-18 System Memory 407 2MIB
runchkin_zgent RAM 2021-08-18 DiMM RAM 409 2MIiB

Inventario de cambios

Este item (Inventory changes) muestra los cambios de inventario registrados en una o varias
maquinas dentro de un periodo seleccionado.
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Reporting

PANDORA FMS @ [ F L 7S M E
Type Imventory changes L
Marme
Diescription
=

Time lapse lday -
Group All - Recursion

All

munchkin_agent

Agenits

Modules CDOROM
CPU
File sysnem
Init s2rvices
HIC
RAM
Routes
Softwars
Users -

Ehow item inlandscape format {onky
PDF)

Page break at the end of the item [only
PDF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.

e Time lapse: Periodo en el que se registraron los cambios.

e Group: Combo que filtra los agentes que aparecen en el siguiente campo. No se refleja en el informe,
es solo una utilidad del formulario. Aunque quien esta creando el item de informe de cambio de
inventario no pertenezca explicitamente al grupo TODOS (ALL), aln asi podra asignar el grupo ALL
como fuente de Agentes con cambio en su inventario.

e Agents: Agentes de las maquinas de las que se tomara el inventario. Solo apareceran los agentes con
madulos de inventario.

e Modules: Los mddulos de inventario comunes a los agentes seleccionados.
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Los datos para este item son recogidos de los eventos de
cambios en el inventario. Si el item fuese demasiado
grande, puede eliminar algunos de esos eventos
manualmente para reducirlo.

Ejemplo:

I t Ch (1 days) From: February 25, 2018, 11:56 am
nventory Lhanges To: February 26, 2018, 11:56 am

nova

February 26, 2018, 11:55 am

gnu-free-fonts—common; 20120503 Common files for freefont (documentation..)

gnu-free-fonts—common; 20120503; Common £files for freefont

Items de configuracion
Configuracion de agente

Este tipo de informe (Agent configuration) permite mostrar una captura del estado del agente
seleccionado:
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ol L

mg

PANDORA FMS ® 2 2 7 F M E

Type Agent configuration L

Mame

m

Agent

Lhoner item in landscape format {onky
PD:F)

Page break at the end of the item [only
PDF)

Create item

e Name: Nombre del informe. Se pueden usar las siguientes macros:

Ejemplo:

o

[¢]

o

[¢]

[¢]

[¢]

_agent_: Nombre del Agente que ha seleccionado en el elemento del informe.
_agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.

_agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccién del Agente que ha seleccionado en el elemento del informe.
~module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.
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docker

Diocker status

Diaily check

Diocker imagss

Diocker containers

CPU Load

DiskUsed_/

DiskUsed_/boot

Group

| —ET

20,00/
70.00
10000/
100

0.00 /20,00
0.00/25.00

0.00 7 50,00
000/ 95.00

Configuracion del grupo

pandorafms

{1 days) From: August 30, 2021, &40 am
To: August 31, 2021, &40 am

Description

192 1688031 Created by murchkin

Threshald

o @
o @
© @
° @
o @
o

o

Description Imterval

300
300
300
200
User CPU Usage (5] 300
% used space. Filesystem mounted: ot
fdevimapper/vg_pandora-he_root
% used space. Filesystem mounted: /deviondal 300

Status

Enabled

Este tipo de informe (Group settings) mostrara una captura del estado de los agentes que
pertenecen al grupo seleccionado:
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Reporting

PANDORA FMS e E & L [ E

Type Group settings L
Marne
Group All v Recursion

EShavw item in landscape format {onky
POF)

Page break at the end of the itern [onhy
PDF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.

Aunque quien esta creando el item de opciones de grupo no pertenezca explicitamente al grupo
TODOS (ALL), aun asi podra asignar el grupo ALL como fuente de Agentes de grupo.

Ejemplo:
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Ag=nt name Group

E |
=

rmurchkin_agent

Warning

Crittical

pandorafms

{1 days) From: August 30, 2021, 705 am
To:- August 31, 2021, 705 am

Linus 151 80.66.22 Created by munchkin Enzhled

Thiresholkd Description Intervwal

CPU Load B oo

0.00/

CPU 10Wait DT
= 0.00/
16.00

0.00/
0o
0.00/
000

Load Averags B oo

Items de NetFlow

Grafico de area de NetFlow

0 @ UserCPUUsags ) 120 % -

Too much [ Oveait means 10 bottlensck and
performance problems. Check also LoadAVG.

0 '. Awerage process in CPU (Last minutel 120 -

Este elemento de informe (NetFlow Area Chart) mostrara una grafica con el analisis del trafico
utilizando filtros ya creados en la vista de NetFlow.
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Reporting
"
PANDORA FMS e /A L £ H N E
Type Medflowr area chart L
Marme
Filter Web Traffic -
Pescription
e
Time lapse 1day v
Mase values 0

Lhowy item inlandscape farmat {onky
PDF)

Page break at the end of the item [only
FOF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
e Otros campos comunes.

Ejemplo:
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(1 days) From: February 25, 2018, 12:29 pm

= To: February 26, 2018, 12:29 pm

Unit: Bytes Aggregate: Source I[P Resolution: 300 seconds

1521658705
B 15216870142
15216570021
N 152.166.70.54

192.168.50.50
I 1521657007

192.168.70.138
I 152.165.70.154

192.168. 70107
N 132.188.70.115
I 132.168.70.166
I 152.188.50.45

15 M

Bls

750 K
500 K
250 K

1]

Feb 25 12:29 Feb 25 14:52 Feb 25 17:17 Feb 25 19:41 Feb 25 22:0&  Feb 26 00023 Feb 26 0252 Feb 26 0507 Feb 26 07:41 Feb 26 10:05

Tabla de datos de NetFlow

Este elemento (NetFlow Data Chart) muestra los datos obtenidos al aplicar el filtro de NetFlow
indicado por el usuario en una tabla ordenando por fecha y origen.
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Reporting
5
+
PANDORA FMS e F £ L H EH E
Type Metflow data chart w
Mame
Filter Port 8D traffic -
Description
s
Time lapse 1 day i
Maz values a

Lhoww item in landscape format {only
FDF)

Page break at the end of the itemn [onhy
FDF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
e Otros campos comunes.

Ejemplo:
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Metflow Data

Timestamp

Feb 25 13:41
Feb 25 14:10
Feb 25 14:38
Feb 25 15:07
Feb 25 15:36
Feb 25 16:05
Feb 25 16:34
Feb 25 17:03
Feb 25 17:31
Feb 25 18:00
Feb 25 1B:29
Feb 25 1B:58
Feb 25 19:27

Tabla de resumen de NetFlow

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

33,404 Bytes
71,584 Bytes
44,113 Bytes
75,525 Bytes
44,656 Bytes
55,207 Bytes
46,155 Bytes
69,799 Bytes
44,212 Bytes
81,617 Bytes
52,311 Bytes
58,775 Bytes
57,632 Bytes

pandorafms

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

5,745 Bytes
3,284 Bytes
4,729 Bytes
958 Bytes
736 Bytes
14,534 Bytes
6,969 Bytes
4,332 Bytes
0 Bytes

993 Bytes
1,244 Bytes
2,140 Bytes
13,946 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes
0 Bytes

108/122

0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By
0 By

Este elemento de informe (NetFlow Summary Chart) mostrara una tabla con informacién resumida

del trafico que coincida con el filtro de NetFlow indicado en el parametro Filter.
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Reporting
"
*

PANDORA FMS e £ 7 £ B B B
Type Metflowy summary chart L

Marme

Filter Port 80traffic -

Description

e

Time lapse Lwezsk v

hase values 0

Lhower item inlandscape format (onky
PDvF)

Page break at the end of the item [only
POF)

Create item

e Name: Nombre del informe; los macros estan deshabilitados en este campo.
e Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
e Otros campos comunes.

Ejemplo


https://pandorafms.com/manual/!current/es/documentation/pandorafms/management_and_operation/08_data_presentation_reports#pestana_item_editor
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 110/122

(1 days) From: February 25, 2018, 14:32 pm

s Ll Ll To: February 26, 2018, 14:33 pm

Total flows 5,763
Total bytes 11,202,562
Total packages 45462
Average bits per second 1,041
Average packages per second i)
Average bytes per packet 246

Primeras N conexiones de NetFlow

Top-N connections (Primeras N conexiones) es una tabla que muestra las conexiones entre pares
de direcciones IP Origen - IP Destino, basandose en el trafico entre dichas direcciones IP.

Se escoge un filtro, periodo de tiempo y el tipo. Los filtros requeridos para ese elemento de
informe son los de la vista Live view.

Por defecto esta seleccionado agrupado por destino de puerto, Show aggregate by destination
port (valores fmt:%sap,%dap,%ibyt,%ipkt,%bps) y también se puede escoger por trafico de
fuente y destino Show InBound/Outbound traffic per SrcIP/DestIP (valores
fmt:%sap,%dap,%ibyt,%sobyt,%ipkt,%opkt, %sbps)

» Display graph: Permite mostrar grafica, activado por defecto.
e Display summary table: Muestra resumen de totales, activado por defecto.
» Display data table: Muestra los valores en si en una tabla, activado por defecto.
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Total flows 232.81K

Total bytes 102.52MB
Total packages 107.86M
Average bits per second 92.25KB

BAverage packages persecond  11.85K

Average bytes per packet 0

Source IP Destination IP % Traffic Awvg. Throughput
59.220.158.122:9221 10.12.233.210:53 7.4MB T22% 6.66 Kbps
172.30.20.102:2010 62.12.190.10:723 7.38MB  Y7.20% 6.64 Kbps
247.104.20.202:40 10.12.190.10:123 731MB 713 % 6.58 Kbps
112.10.20.10:40 172.30.190.10:80 7.3MB 712% 6.57 Kbps
192.168.20.10:40 202.12.190.10:443 7.26MB Y.10% 6.55 Kbps
10.10.20.122:12001 84.12.190.210:8080 7.24MB 707 % 6.52 Kbps
10.134.20.12:9010 FrA12.190.94:3306 7.2MB 702% 6.48 Kbps
192.168.20.202:40 42.12.190.10:6682 &6.9MB 673% 6.21 Kbps
112.10.100.10:40 192.168.120.10:21 &489MB &72% 6.2 Kbps
172.30.20.102:40 222.12.190.10:22 &489MB &72% 6.2 Kbps

La suma de los porcentajes de los N elementos de la tabla no necesariamente sera cien
porque pueden haber otras parejas de conexiones src/dst.

Items de log
Informe de log

Este tipo de informe (Log report) mostrara las entradas de log en el periodo seleccionado.
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Reporting / Customn reports

Logreport @ ®© E 2 7 72 B H E

Type Log report L
MName
Description
-
Search O
Los‘uumher et
Time lapse 5 minutes ,‘
Source All

nodo-1-pandorafms

nodo-1-pandorafms agent

Agents

Show item in
landscape
format (only
PDF)

Page break
at the end of
the item
(only PDF)

Create item @

e Name: Nombre del informe. Se pueden usar las siguientes macros:
o agent_ :Nombre del Agente que ha seleccionado en el elemento del informe.
o agentdescription : Descripcion del Agente que ha seleccionado en el elemento del
informe.
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[¢]

_agentgroup_: Grupo del Agente que ha seleccionado en el elemento del informe.
_address_ : Direccién del Agente que ha seleccionado en el elemento del informe.
~module_ : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Médulo de Agente que ha seleccionado en el
elemento del informe.

Search: Cadena de texto a buscar.

Log number: Maximo nimero de entradas de bloque de logs que se mostraran al generar este
informe.

Time lapse: Intervalo de tiempo sobre el que se calculara el informe (desde el momento actual).
Source: Origen de logs.

e Agents: Agentes para el filtrado.

e Otros campos comunes.

[¢]

[¢]

o

Ejemplo:

(1 days) From: February 25, 2018, 3:56 pm
To: February 26, 2018, 3:56 pm

Log report

February 26,2018, 3:50 pm nova Feb 2& 15:50:01 nova systemd: Starting Session 6301 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Started Session &%02 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:30:01 nova systemd: Started Session 6%01 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:30:01 nova systemd: Starting Session €300 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Starting Session 68%9 of user root.
February 26, 2018, 3:50 pm  nova Feb 26 15:50:01 nova systemd: Starting Session 6303 of user root.
February 26,2018, 3:50 pm nova Feb 2& 15:50:01 nova systemd: Started Session 6300 of user root.
February 26, 2018, 3:50 pm  nova Feb 26 15:50:01 nova systemd: Starting Session €302 of user root.
February 26, 2018, 3:50 pm  nova Feb 2& 15:50:01 nova systemd: Started Session 6203 of user root.

February 26,2018, 3:50 pm nova Feb 2& 15:30:01 nova systemd: Started Session 633% of user root.

Informe de log por periodo

Este tipo de informe (Log report by period) esta basado en Log report con la diferencia de que se
puede establecer un periodo de tiempo para los datos (Period range).
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Search (i )

Lognumber @) 1000

Timelapse @@ 1 hour V4
Periodrange @) 30 minutes rd
Source All

pandorafms agent

Diariamente se debe generar un indice Unico por cada
instancia de Pandora FMS en OpenSearch, de lo contrario
no se mostrara dato alguno. Consulte el tema

Items de informes de permisos
Informe de permisos de usuario

Permite seleccionar usuarios o grupos de usuarios y listar sus nombres, grupos y permisos.
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Reporting
P
PANDORA FMS e [ J ;£ HEH M E
Type Permissions report L
Marne
Description
s
Filter group Please select -
Group recursion
Filter user name
User Available users Sefected uzers
admin y
Cocumentstion
internal_API_7zgdqgZuw {
Lelect by group

Shaowy item in landscape format {onky
PDF)

Page break at the end of the item [onhy
PDF)

*,

Create item

Name: Nombre del informe; los macros estan deshabilitados en este campo.

User: Permite seleccionar vy filtrar los usuarios.

Select by group: Permite seleccionar uno 0 mas grupos y sus usuarios. Si activa esta opcién User
(punto anterior) dejara de estar disponible.

Otros campos comunes.

Ejemplo:
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Los informes de fortalecimiento de la seguridad, Security hardening, solamente estan disponibles
con el plugin del mismo nombre instalado y funcionando.

Lista de agentes con peor puntuacion

En el informe Top-N agents with the worst score se muestran las Ultimas puntuaciones de los diez
agentes (por defecto) y se ordenan desde la peor puntuacién a la mejor puntuacién, pudiendo ser
filtrado por grupo (con o sin subgrupos Recursion). Funciona también en Command Center
(Metaconsola) de manera similar y con todos los nodos centralizados.

Lista de controles fallidos mas frecuentes

En el informe Top-N most frequent failed checks se agrupan los ultimos datos de todos los agentes
(por defecto o se puede seleccionar grupo) y por tipo de chequeo y se muestran los chequeos con
mayor numero de fallas entre todos los agentes. Funciona en Command Center (Metaconsola) de
manera analoga, solamente que se agrupan los agentes de todos los nodos. El nimero de
chequeos a mostrar, por defecto, es 10.

Lista de controles fallidos por categoria

En este informe Top-N checks failed by category se agrupan los ultimos datos de todos los agentes
(o solamente el grupo seleccionado) por categorias y se listan las categorias con mayor nimero de
fallos entre todos los agentes.

Para el Command Center (Metaconsola) es igual pero se agrupan los agentes de todos los nodos.
Los parametros configurables son: por grupo (All por defecto) y nimero de categorias totales a
listar (10 por defecto).

Vulnerabilidades por categoria

En este informe Vulnerabilities by category se elige una categoria y se agruparan los chequeos
fallidos y aprobados (de manera opcional los omitidos con el token Skipped) de todos los agentes
en el grupo seleccionado (All seleccionado por defecto).

El resultado se muestra en un grafico tipo torta donde las vulnerabilidades son Unicas, es decir si
un chequeo con el identificador “N” ha dado fallo en dos agentes distintos no se suman, el
resultado es 1.

Categorias disponibles:

e Access Control Management (seleccionado por defecto).
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e Account Management.

 Application Software Security.

e Audit Log Management.

Continuous Vulnerability Management.

e Data Protection.

e Data Recovery.

e Email and Web Browser Protections.

e Inventory and Control of Enterprise Assets.
¢ Inventory and Control of Software Assets.
¢ |ssue Response Management.

e Malware Defenses.

e Network Infrastructure Management.

e Network Monitoring and Defense.

e Secure Configuration of Enterprise Assets and Software.
e Security Awareness and Skills Training.

e Service Provider Management.

Lista de comprobaciones de un agente

En este informe List of checks se listan los Ultimos chequeos de un agente seleccionado filtrado
por categoria y su estado: fallidos, aprobados, omitidos o todos (opcién seleccionada por defecto,
All).

Categorias disponibles:

¢ Access Control Management (seleccionado por defecto).
e Account Management.

 Application Software Security.

e Audit Log Management.

Continuous Vulnerability Management.

e Data Protection.

e Data Recovery.

e Email and Web Browser Protections.

e Inventory and Control of Enterprise Assets.

e Inventory and Control of Software Assets.

¢ |ssue Response Management.

* Malware Defenses.

e Network Infrastructure Management.

e Network Monitoring and Defense.

e Secure Configuration of Enterprise Assets and Software.
e Security Awareness and Skills Training.

e Service Provider Management.

Puntuacion por fecha

En este informe Scoring by date se muestran las Ultimas puntuaciones de los agentes del grupo
seleccionado (o All) dentro del rango de tiempo seleccionado.
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Siempre toma la Ultima puntuacion de cada agente dentro del rango temporal, es decir si se
coloca un rango de un mes, se buscara el ultimo puntaje de los agentes dentro de ese mes.

La visualizacién de elementos con datos histéricos prolongados puede repercutir en el rendimiento
del sistema. No te recomendamos que utilices intervalos superiores a 30 dias, sobre todo si
combinas varios de ellos en un informe, cuadro de mandos o consola visual.

Evolucion

En este informe Evolution se muestra una evolucidn global del Security hardening haciendo la
media de las pruebas que han sido aprobados y los que han fallado, agrupando por dia, de todos
los agentes o de los que estén dentro del grupo seleccionado con las Ultimas 11 fechas para evitar
que se desborde la grafica.

El periodo minimo recomendado es de cada 7 dias cuando se activa el plugin, de esta manera si
se ejecuta 4 veces al mes se obtendran mejores resultados que realizando una agrupacion
mensual.

En Command Center (Metaconsola) se hace la media de todos los agentes de todos los nodos, no
Se se separan.

Vulnerabilidades

Barra del grafico de severidad

* El informe Severity graph bar permite filtrar por grupo de agente (Group) y tiene la opcién de incluir
los subgrupos al activar la recurrencia (botén Recursion).

Muestra un informe de cualidades agrupadas en confidencialidad, integridad y disponibilidad
(Confidentiality, Integrity, Availability) del grupo o grupos seleccionados y su puntacién de
severidad (ninguna, baja o alta).

Una vez visualizado por pantalla (opcién HTML) se puede hacer clic en cualquiera de las
cualidades para mostrar u ocultar dichas barras.
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Grafico de donuts de complejidad de ataque

e El informe Attack complexity doughnut chart permite filtrar por grupo de agente (Group) y tiene la
opcion de incluir los subgrupos al activar la recurrencia (botén Recursion).
e Otros campos comunes.

Muestra un informe de complejidad de ataque agrupadas en complejidad baja, media y alta (Low,
Medium y High) del grupo o grupos seleccionados y su puntacién respectiva.

Una vez visualizado por pantalla (opcién HTML) se puede hacer clic en cualquiera de las
complejidades para mostrar u ocultar dichas barras.

Por paquetes en grafico circular

* El informe By packages in pie chart permite filtrar por grupo de agente (Group) y tiene la opcién de
incluir los subgrupos al activar la recurrencia (botédn Recursion).
» Otros campos comunes.

Muestra un informe de vulnerabilidades en una grafica circular y agrupadas por paquetes de
software instalados en los dispositivos monitorizados del grupo o grupos seleccionados y su
puntacion.

Una vez visualizado por pantalla (opcién HTML) se puede hacer clic en cualquiera de los paquetes
para mostrar u ocultar dichas barras.

Informe de seguridad detallado

El informe Detailed security report permite visualizar cada agente con su informacién clave:
Sistema operativo y version instalada, grupo, estado de la monitorizacion de la seguridad,
vulnerabilidad, entre otros datos relevantes.

 Se puede filtrar por grupos de agentes, incluso de manera recursiva (opcién Recursion en Group), por
defecto muestra todos los grupos (All).
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e Secmon status (Security monitoring status): Permite filtrar por estado de monitorizacién de
seguridad, advertencia (Warning) y estado critico (Critical), por defecto muestra todos los estados
(All)

 Security hardening score: Permite filtrar por valor de porcentaje, en escalones de 10 unidades, seglin
la puntuacién de seguridad. Por defecto muestra todos los porcentajes (All), para los agentes que aun
no ha sido asignada una puntuacidn debera emplear siempre esta opcion.

e Vulnerabilities status: Permite filtrar por estado de vulnerabilidad, advertencia (Warning) y estado
critico (Critical), por defecto muestra todos los estados (All)

Vulnerabilidades de un agente

El informe Vulnerabilities of agent permite escoger solamente un agente para mostrar las
vulnerabilidades detectadas. En las siguientes opciones, al crear un item de informe, esta
seleccionada por defecto (All) en todas las opciones de cada lista.

e Package: Después de haber seleccionado un agente y transcurrido unos segundos, se mostrara una
lista de paquetes detectados con vulnerabilidades (si existiere alguna deteccién) para ese agente.
Solamente se podra elegir un paquete o todos los paquetes.

 Severity: Severidad de la deteccién agrupadas en Ninguna, Baja y Alta (None, Low, y High).

e Attack Complexity: Complejidad del ataque agrupado en Bajo y Alto (Low y High).

 Privileges Required: Privilegios requeridos para realizar el ataque agrupados en Ninguno, Bajo y Alto
(None, Low, y High).

 User Interaction: Si el ataque requiere interaccién por parte del usuario atacado, agrupados en
Ninguno y Requerido (None y Required ).

 Attack vector: La forma de ataque agrupado en Red adyacente, Local, Red y Fisico (Adjacent network,
Local, Network y Physical ).

Se describen a continuacidn la informacién mas resaltante del informe:

e Name: Nombre del paquete de software con vulnerabilidad detectada.

e CVE: Identificador asignado en la base de datos de vulnerabilidades.

« Version: Version o versiones afectadas.

e Score: Puntuacién de la vulnerabilidad.

 Detection time: Fecha y hora cuando fue detectada por PFSM que la version instalada cae dentro del
rango de alcance de la vulnerabilidad.

 Severity: Severidad de la vulnerabilidad para con la versién instalada.

Agentes Top-N con mas riesgo

El informe Top-N agents with more risk permite mostrar los 10 primeros agentes con mayor riesgo.

e Permite filtrar por grupo de agente, por defecto todos (All).
e El maximo nimero de agentes mostrados (Max items) por defecto es diez.
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Las Top-N vulnerabilidades mas comunes

El informe Top-N common vulnerabilities muestra las 10 primeras vulnerabilidades (identificador
de CVE) presentes con mayor frecuencia en los agentes (ordenada de mayor a menor nimero de

agentes).

e Se puede filtrar por grupo de agente y de manera opcional con recursividad (subgrupos), por defecto
todos (All).

e El maximo nimero de vulnerabilidades mostradas (Max items) es diez (por defecto) y podra ser
cambiada segln sea necesario.
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