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Monitorizacion de experiencia de usuario UX y
WUX

Introduccion

La monitorizacidn de experiencia de usuario consiste en realizar grabaciones de tareas
automatizadas tanto de navegaciéon web (PWR/WUX) como de interaccidn con el escritorio y las
aplicaciones del sistema Windows (PDR). Estas grabaciones pueden consistir desde un clic de un
ratdon sobre un navegador web, escribir un texto o realizar una busqueda en la web, hasta abrir
una aplicacidén en el escritorio. Esto permite configurar las funciones y grabarlas de manera
automatica para su posterior ejecucion en busca de resultados.

Diferencias entre monitorizacion UX y WUX

Ambos sistemas de monitorizacidn sirven para la ejecucién de tareas automatizadas de
navegacion web mediante el sistema Pandora Web Robot Daemon (PWRD).

El sistema UX realiza estas monitorizaciones mediante el Agente Software instalado en una
maquina, mientras que la monitorizacién WUX (Web User Experience) se basa en un servidor
integrado dentro de Pandora FMS.

PWRD es un servicio que provee las herramientas necesarias para automatizar las sesiones de
navegacion web. Para ello utiliza un archivo que contiene una lista de las acciones necesarias para
navegar por el portal web a monitorizar.

Adicionalmente, la monitorizacién UX permite la ejecucion de tareas automatizadas que
interactuan con el escritorio y las aplicaciones del sistema MS Windows®. Este tipo de tareas no
se pueden realizar con WUX.

Pandora FMS UX es un sistema que ejecuta tareas automatizadas, entregando a Pandora FMS un
informe con los resultados de las ejecuciones, tiempos empleados y capturas de pantalla con los
posibles errores encontrados.

Si dispone de un sistema de automatizacidn de tareas, Pandora FMS UX también permite ejecutar
los guiones (scripts) que ya tenga realizados y monitorizar su ejecucion.

Es importante concretar el uso de este tipo de monitorizacion. Ambos métodos se basan en la
ejecucion de las monitorizaciones mediante complemento (p/ugin) en los Agentes Software
instalados en las maquinas correspondientes.
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Para la ejecucion de transacciones web Pandora FMS utiliza
Selenium Engine:

Monitorizacion PWR UX

Teniendo en cuenta las , @ grandes rasgos la
monitorizacion UX debe seqguir una serie de prerrequisitos relacionados al entorno a monitorizar,
con los siguientes pasos previos:

e Instalar Java®.

e Configurar un perfil en Mozilla Firefox®.

Instalar un servicio Selenium®.

Distribuir PWR en el sistema.

Instalar el IDE de Selenium® para Mozilla Firefox®.
e Grabar una sesion PWR.

Para la ejecucion estandar de sesiones pregrabadas utilice el en su Ultima
version 28-04-2022.

Experiencia de Usuario Web (WUX) con Selenium 3

Para el despliegue de Selenium en los servidores WUX se utilizara un pila o stack de contenedores
para un rapido despliegue y un facil escalado.

Configuraciones previas

Deben estar instalados Docker y Docker Compose; se recomienda el uso de Rocky Linux 8 como
sistema operativo base.

Para instalar Docker siga la documentacion, de acuerdo a su sistema operativo:

Para Selenium utilice las imagenes oficiales para la instalacidon y despliegue del stack:
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En el repositorio de Selenium estan disponibles distintas imagenes con navegadores. Para Pandora
FMS se recomienda contenedores de Mozilla Firefox® y Google Chrome®.

Despliegue del stack de Selenium

Para desplegar el stack de Selenium debe crear un fichero en formato YAML con la configuracién
necesaria:

# To execute this docker-compose yml file use "docker-compose -f up’
# Add the "-d° flag at the end for detached execution
version: "3"
services:
selenium-hub:
image: pandorafms/pandorafms-selenium-hub
mem_ limit: 2G
container name: selenium-hub-v3
logging:
driver: "json-file"
options:
max-file: "5"
max-size: "4m"
mode: "non-blocking"
environment:
- TZ=Europe/Amsterdam
ports:
- "4444:4444"

chrome:
image: pandorafms/pandorafms-selenium-node-chrome
mem limit: 2G
volumes:
- /dev/shm:/dev/shm
depends on:
- selenium-hub
logging:
driver: "json-file"
options:
max-file: "5"
max-size: "4m"
mode: "non-blocking"
environment:
- TZ=Europe/Amsterdam
- HUB HOST=selenium-hub
- HUB PORT=4444

firefox:
image: pandorafms/pandorafms-selenium-node-firefox
mem limit: 2G
volumes:
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- /dev/shm:/dev/shm

depends on:
- selenium-hub
logging:
driver: "json-file"
options:

max-file: "5"
max-size: "4m"
mode: "non-blocking"
environment:
- TZ=Europe/Amsterdam
- HUB HOST=selenium-hub
- HUB_PORT=4444

En el ejemplo anterior debe realizar las modificaciones
necesarias para cada caso, tales como limite de memoria,
zona horaria, cantidad de nodos, etcétera.

Puede guardar el fichero con el nombre docker-compose.yml para hacer mas facil su
identificacion.

Para levantar el contenedor con la configuracidn que ha definido, basta con ejecutar (sustituya
<compose-file> con el nombre que escogi6 para el archivo):

docker-compose -f <compose-file> up -d

Para comprobar los servicios corriendo en el contenedor use:

docker-compose -f <compose-file> ps

Para ver el estado y los logs de los servicios de Selenium utilice el siguiente comando:
docker-compose -f <compose-file> logs

Una vez realizadas las comprobaciones pertinentes, para verificar que el grid esta funcionando
correctamente y los workers se han registrado tal y como hemos definido en el fichero de
configuracién sera necesario acceder a la siguiente URL:

http://<ip_selenium_server>:4444/grid/console
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PP
-2
S€ Grid Console v.3.141.59

DefaultRemoteProxy (version : 3.141.59) DefaultRemoteProxy (version : 3.141.59)
id : http://192.168.0.4:5555, OS5 : LINUX id : http://192.168.80.42:5555, 05 : WINDOWS
Browsers E&ihiTTETGT Browsers E&Til et
WebDriver WebDriver
y @
v:72.0.1@ v
DefaultRemoteProxy (version : 3.141.59) DefaultRemoteProxy (version : 3.141.59)
id : http://192.168.0.3:5555, OS : LINUX id : http://192.168.71.201:5555, 0S : WINDOWS
Browsers EeGhiiTeiildg Browsers Eedili[Te1eli]
WebDriver WebDriver
v:79.0.3045.117® v:e
View Config

Si necesita aumentar el nUmero de workers:

docker-compose -f <compose-file> scale chrome=X firefox=Y

Infraestructura del servicio Selenium

Selenium funciona como un HUB en el que se levanta un contenedor que actla como grid o

cuadricula donde desplegar los contenedores worker que se necesiten.
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Internet

Selenium HUB Server (Docker)

Worker 1 Worker 2 Worker 3

Selenium Grid

@

Pandora FMS Server
(WUXServer enabled)
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Configuracion de Pandora FMS

Para la utilizacién del modo centralizado (WUX) es necesario aplicar la siguiente configuracién al
servidor de Pandora FMS.

Independientemente del modo elegido, una vez iniciado puede empezar a asignar ejecuciones de
sesiones de navegacion, agregando los pardmetros de configuracion de WUX Server al fichero de
configuracién del servidor de Pandora FMS.

Agregue la siguiente configuracion al final del fichero /etc/pandora/pandora server.conf
(sustituya <ip wux_host> por la direccién IP del servidor, si es el mismo servidor que corre el
Servidor Pandora FMS use 127.0.0.1):

wuxserver 1
wux host <ip wux host>
wux_port 4444

El fichero de configuracién del servidor cuenta con un nuevo token para limpiar las sesiones que
puedan estar encoladas cada vez que se inicia el servidor de Pandora FMS.

clean wux sessions 1 #(default)

Gestion de hilos de Pandora FMS

e La gestion de los hilos del wuxserver se hace automaticamente al iniciar el servicio de
pandora server
 Se realiza teniendo en cuenta el nimero de nodos de un navegador MENOR que haya en el hub de
Selenium. Por ejemplo:
o Si en el hub hay configurados 2 nodos de Firefox y 2 de Chrome, el nimero de hilos del
wuxserver sera de 2.
o Si en el hub hay configurados 1 nodo de Firefox y 4 de Chrome, el nimero de hilos sera de 1.
o Si en el hub hay configurados 6 nodos de Firefox, el nUmero de hilos sera de 6.

Tenga en cuenta que cada hilo indica las sesiones que
pueden enviarse de manera simultanea desde el
wuxserver al hub de Selenium.

Anexo: Anadir workers para Internet Explorer y Microsoft Edge

En caso de ser necesario lanzar transacciones web contra navegadores de Microsoft®, es
necesario configurar una maquina (fisica o virtual) con la versién de Windows® deseada y
configurar el controlador o driver siguiendo la documentacion oficial.

Documentacion para la instalacién del driver de Internet Explorer®:
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github.com/SeleniumHQ/selenium/wiki/InternetExplorerDriver

Recomendamos el uso del driver 3.141 en su version de
32bit para evitar los problemas de rendimiento de la
version de 64bit.

Documentacion para la instalacién del driver de Microsoft Edge®:
https://developer.microsoft.com/en-us/microsoft-edge/tools/webdriver/

Para la ejecucion de Selenium, sera necesario tener instalado Java® en el dispositivo Windows®.
Para comprobar si disponemos de Java®, ejecute el comando:

java -version

Debe obtener una salida parecida a la siguiente:

B cmd * o~ - | *

Java(TM) SE Runtime Environment (build 1.8.8_241-b87)
Java HotSpot(TM) 64-Bit Server VM (build 25.241-b87, mixed mode)

c:\tools>

Es necesario también el fichero JAR de Selenium para ejecutar el servidor localmente y registrarlo
en nuestro grid. Puede obtenerlo en:

https://www.selenium.dev/downloads/
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Selenium About Dowmloads Proects Documentaton Supgart Blog [ ] Q

Downloads

Below |s where you can find the latest releases of all the Selenium components. You can also find 2 list of previous releases, source code, and additional information for Maven
USETS.

I Latest stable version 2,141.88 ]

SE'|E|"IIUIT‘I Server {Grld] To wsa the Selenium Server in 3 Grid configuration see the decumentation.

The Selenmam Server is needed n order 1o iun Remole Selenium WebDrives {Gad), Latest Selenim 4 Alpha version 4.0.0-apipha-5
u Doaminad version 315001 for
The Internet Explorer Driver Server 32 it Windows IE (recommended) 84 bit Windews IE CHANGEL OO

Thik & reguirgsd f you want by makis e of the latest and grealee! aaturas of 1 WiabDinner
Irilimed E xpdarss Dinees
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Para iniciar el servidor Microsoft Edge® se debe ejecutar en una terminal en el directorio donde
tengamos el fichero JAR lo siguiente:

java -jar selenium-server-standalone-<VER>.jar -port 5555 -role node -hub
http://<ip_selenium server>:4444/grid/register -browser
"browserName=MicrosoftEdge, platform=WINDOWS, maxInstances=1"

Para iniciar el servidor Internet Explorer® el comando es similar, pero se debe especificar la ruta
<PATH> del driver que ha descargado:

java -Dwebdriver.ie.driver=<PATH>IEDriverServer.exe -jar selenium-server -
standalone<VER>.jar -port 5555 -role node -hub

http://ip _selenium server:4444/grid/register -browser "browserName=internet
explorer, platform=WINDOWS, maxInstances=1"
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lenium

ava -Dwebdriver.ie.driver=C:/tools/IEDriverServer.exe -jar selenium-server-standalone-3.141.5%.jar

-port 5555 -role node -hub http://192.168.80.44:4444/grid/register -browser "browserName=internet expl
orer,platform=WINDOWS,maxInstances=1"

:14.742 INFO [GridLauncherV3.parse] - Selenium server version: 3.141.59, revision: e82be7

:14.977 INFO [GridLauncherV3.lambdafbuildLaunchers$7] - Launching a Selenium Grid node o

58

on port 55

2028-84-13 14:29:16.258:INFO: :main: Logging initialized @2433ms to org.seleniumhg.jetty9.util.log.5tdE
rrLog
: :16.742 INFO [WebDriverServlet.<init>] - Initialising WebDriverServlet
g8 INFO [SeleniumServer.boot] - Selenium Server is up and running on port 5555
6.898 INFO [GridLauncherv3,lambdag$buildLaunchers$7] - Selenium Grid node is up and ready to reg
the hub
.227 INFOQ [SelfRegisteringRemotefl.run] - Starting auto registration thread. Will try to regis

:18.336 INFO [SelfRegisteringRemote.registerToHub] - Registering the node to the hub: http://192.
8.44:4444/grid/register
: - The node is registered to the hub and ready

Se debe configurar el cortafuegos de MS Windows® para
permitir el trafico en los puertos especificados en el
comando de ejecucion. En el caso de los ejemplos
anteriores: 5555 y 4444,

Grabacion

Debe tener en cuenta que las grabaciones realizadas en
Selenium 2 pueden no funcionar correctamente.

Para la version 3 de Selenium seran compatibles tanto las grabaciones antiguas como las nuevas,
aungue no se garantiza la compatibilidad total con versiones antiguas.

Para poder grabar una nueva sesion, se debera instalar la extension Selenium IDE en el navegador
que se desee.

Firefox

https://addons.mozilla.org/es/firefox/addon/selenium-ide/
Chrome

https://chrome.google.com/webstore/detail/selenium-ide/mooikfkahbdckldjjndioackb
alphokd
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El icono sera el que permita iniciar el entorno de grabacidn una vez instalada la extension.

Al hacer clic abrird un menu que permite iniciar nuevos proyectos de grabacion.

anium IDE) - Selenium IC

Welcome to Selenium IDE!
Version 3.16.1

What would you like to do?

Record a new test in a new project

Open an existing project
Create a new project

Close Selenium IDE

To learn more on Selenium IDE and how to use it visit the
the Selenium IDE project page.

Una vez realizada la grabacién se tendra como resultado algo parecido a esto:
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Extension: (Selenium IDE) - Selenium IDE - pruebaswux - Mozilla Firefox

Project: pruebaswux Cr O :
Tests = G > ® =
9] http:{ fvarian.artica.lan
Command Target Value

pruebaswux
/l'| phase_start:inicio

2 open fweh

uncheck name=checkl
4 check name=checkl
5 | phase_end:inicio

| phase_start:Captura

7 store attribute ¥path=/input[@name="ch estado
eckl)@checked
stare xpath count xpath=*[@name="check aa
g9 store attribute xpath=/input@name="ch Mame
eckl]@name
10 ff| storeExtraction input name="(.*7)" inputs
11 | phase _end Capiura
12 1| phase_start:Muestra
1 echo F{aa}
14 echo [${estado}]
15 if ¥name} '="checkl" &&
Haa} ==
Command {{phase_start:Inicio |_|Z
Target
Value
Description
Log Reference N

Aparte de la funcionalidad provista por Selenium, Pandora FMS dispone de comandos
personalizados para extraer informacion del objetivo a monitorizar.

Comandos

La lista de comandos compatibles para usarlos en Pandora FMS se puede encontrar en el
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Recomendaciones y sugerencias al realizar las grabaciones

A continuacién se detalla una serie de recomendaciones y consejos a la hora tanto de realizar la
grabacién de las transacciones con Selenium IDE como para integrar con Pandora FMS los
comandos mas complejos:

e Dividir la transaccidn en fases siempre que sea posible. De esta forma los médulos que se crearan
tanto de estado como tiempos y las capturas de pantalla estaran segmentados y serd mas sencillo
localizar dénde ha fallado la transaccion.

e Utilizar el comando de Seleniumset speed ywait for para evitar falsos negativos. Al ejecutar una
transaccion, los comandos de Selenium no tienen ningun retraso o delay por defecto desde que
termina uno hasta que se ejecuta el siguiente, y algunos tampoco tienen tiempo de finalizacion o
timeout. Esto hace que la transaccion se ejecute muy rapidamente en el menor tiempo posible, pero
al hacerlo tan rapidamente, si la web es algo lenta o tarda un segundo de mas en cargar es posible
que el chequeo termine en fallo. Por ejemplo, tras ejecutar un comando click y cambiar de pagina,
si después tiene un comando que interactle con un elemento a la nueva pagina y la carga de esta se
retrasa un segundo, no encontrara el elemento en la nueva pagina y el chequeo acabara en fallo.
Para evitar estas situaciones, existe el comando set speed, que afiade un delay con la cantidad de
milisegundos que se le indique en el objetivo o Target entre cada comando. Se recomienda
establecerlo al inicio de la transaccién. También existen, para los casos en los que es sabido que la
carga de una pagina o aparicién de un elemento se puedan demorar unos segundos, los comandos
wait for element present,wait for visibleywait for text enlos que puede
establecer el tiempo en milisegundos que esperara para que el elemento aparezca en la pagina antes
de marcar la transaccion como fallo. Es importante destacar que el uso de estos comandos, si bien
aumentan sobremanera la fiabilidad del chequeo, también incrementaran el tiempo que se tarda en
ejecutar la transaccién.

» Realizar comprobaciones de los elementos. Para esto se usaran comandos como assert y verify,
en sus distintas vertientes. Acabar una transacciéon con un clic, por ejemplo, no nos garantiza que la
nueva pagina que deba abrir el elemento en el que se hace clic se abra, solo que es posible hacer clic
en el elemento. Si después del clic introducimos un verify text a un texto que se sepa que solo se
va a cargar después de realizar el clic, esa si seria una forma de comprobar que la pagina a la que
nos manda el clic esta disponible.

e Utilizarstore window handle en transacciones en las que se vaya a cambiar de ventanas. El
cambio de ventana (con un select window) puede dar fallo si no se ha almacenado previamente
un identificador a la ventana inicial.

e Utilizarxpath cuando falle el Target por identificador de CSS o cuando quiera buscar contenido en la
pagina. Por defecto el grabador de Selenium IDE introduce en el Target del elemento el localizador
del CSS, pero también graba el localizador por xpath, por tanto es posible ver todos los localizadores
gue guarda si pulsa en la caja del Target en el grabador:
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Command assert text B
Target kss=#\36 fn79666fiykxpysdro%1x1ccr_message sp ‘ E‘ Q
Value css=#\36 cesfinder

796661 iykxpysdrodlxic
o Cr_message span
Description
xpath=//div[@id="6n796 xpath:idRelative
66T iykxpysdroglxlccr_me
ssage’]/div/h2/span

xpath=//h2/span xpath:position

rovided value. T

B meem e Fd M8 Eem A

- Bl S e B

Ademas, utilizando rutas por xpath, es posible buscar textos dentro de las etiquetas de las
paginas para realizar grabaciones mucho mas dinamicas. En la captura de pantalla anterior
observe que es posible usar un xpath que busque el texto “Innovadores de la monitorizacion” en
todas las etiquetas span de la pagina, no en un locator en concreto.

e Uso correcto del comandoexecute script. Este comando ejecuta un fragmento de cddigo de
JavaScript en la ventana en la que esta ubicado en la transaccién. Se recomienda leer la guia para
conocer su uso Yy las diferentes opciones que ofrece:
https://ul.vision/rpa/docs/selenium-ide/executescript . No obstante, el uso de las variables
almacenadas previamente (por un comando store text por ejemplo) debe ir entre comillas dobles
para que el webdriver de Pandora FMS las interprete correctamente. Aqui hay un ejemplo de una
variable almacenada con store text y su posterior uso en execute script de forma que el
servidor de Pandora FMS la interpreta correctamente. Note que este uso de la variable entre comillas
fallara al ejecutar el script en el grabador de Selenium IDE:

store text css=.folder:nth-child(1) abbr fest

execute script  if ("${test}" match{/(_thismonth_-)0d)+|agol)) { return 1; } else if ("S{testy” match(i_lastmonth_ ¥
-}d)+) { return 2; } else { retum 0 };

Experiencia de Usuario Web (WUX) con Selenium 2

Selenium 2 ha quedado obsoleto, la version actual es
Selenium 3.

Configuraciones previas
Selenium

Despliegue con Pandora Web Robot Daemon (PWRD)
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Pandora FMS Web Robot Daemon es un servicio que provee las herramientas necesarias para
automatizar las sesiones de navegacion web, utilizando un archivo que contiene una lista de las
acciones necesarias para navegar por el portal web del usuario.

Viene integrado con el servidor de Pandora FMS y lo podemos encontrar en la carpeta
/usr/share/pandora server/util/pwrd al instalar el servidor Enterprise (Linux) o en la
biblioteca de médulos (Windows).

Para descargarlo

Contiene:

e Binario del navegador Firefox version 47.
* Perfil preconstruido para la ejecucién de sesiones de navegaciéon web.
e Servidor de automatizacién de sesiones (Selenium server).

Despliegue del servidor Selenium en sistemas Windows

Prerrequisitos:

Instalar Java® 1.8 en la maquina que dara el servicio.
Instalar Firefox® 47.0.1 (descargable en ).
 Preparar un perfil de Firefox® que se utilizara para probar las sesiones automatizadas (opcional):

Crear el siguiente directorio: C: \PWR .

Para descargar el PWR _Server.zip:

Haga la siguiente distribucion de ficheros:

e Descompresion del fichero PWR Server.zip a C:\PWR\.
e Exportar el perfil de Firefox® a C:\PWR\profile

El uso de un perfil para realizar los chequeos no es obligatorio; no obstante, se recomienda su uso
sobre todo en caso de utilizar proxy o cuando se requiera emplear autocompletado de
contrasefas. Para crear un perfil de Firefox® siga los pasos de las siguientes:
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2 Run >

Create Profile...

Firefox - Choose User Profile

Firefox stores information about your settings, preferences,
and other user items in your user profile,

resource, and Windows will open it for you.

Open: | HEEEE %

E Cancel Browse.,.,

Rename Profile...

Typethename of a program, folder, document, orlnternet Delete Profile...

default-release
default

[]wWerk offline

M Use the selected profile without

asking at startup

Start Firefox

Exit

Create Profile Wizard

Welcome to the Create Profile Wizard

profile,

profile,

separate profiles for business and personal use.

To begin creating your profile, click Mext.

= Back

Firefox stores information about your settings and preferences in your personal

If you are sharing this copy of Firefox with other users, you can use profiles to keep
each user's information separate. To do this, each user should create his or her own

If you are the only person using this copy of Firefox, you must have at least one
profile. If you would like, you can create multiple profiles for yourself to store
different sets of settings and preferences. For example, you may want to have

Cancel

Eleccidon del directorio destino:
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Create Profile Wizard >

Completing the Create Profile Wizard

If you create several profiles you can tell them apart by the prefile names., You may
use the name provided here or use one of your own,

Enter new profile name:

Pandora PWR

Your user settings, preferences and other user-related data will be stored in:
CAPWR\profile

LChoose Folder... Usze Default Folder

Click Finish to create this new profile,

= Back Finish Cancel

Debe iniciar Firefox® con el nuevo perfil para personalizar opciones como el proxy, mostrado de
menu emergentes o0 popups, etc:

Firefox - Choose User Profile X}

Firefox stores information about your settings, preferences,
and other user iterns in your user profile.

default-release
default
Rename Profile... Pandora PWR

Create Profile...

Delete Profile...

[ Work offline

] Use the selected profile without
asking at startup

Start Firefox Exit

A continuacién instale el servicio ejecutando el fichero BAT service installer.bat que fue
proporcionado. Para un correcto funcionamiento del service installer.bat tendra que
modificar el contenido, colocando las rutas que existen en el fichero como las tenga instaladas en
su maquina. Por ejemplo, en el caso de Java®, podra servir Unicamente como Java® si tiene
correctamente configurado el PATH del mismo; si no, tendra que dar todo el PATH dentro del
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fichero. Finalmente, inicie el servicio:

net start PWRSRV

Desde este momento ya tendra el servidor de Selenium corriendo en su maquina. No obstante,
puede ejecutarlo a mano (deteniendo el servicio previamente) en caso de que quiera realizar
tareas de depurado o debugging, mediante el siguiente comando:

java -jar C:\PWR\server\selenium-server-standalone-2.53.0.jar -
firefoxProfileTemplate C:\PWR\profile -port 4444 -v

Despliegue del servidor Selenium en sistemas GNU/Linux

Prerrequisitos:

e Instalar Java® 1.8 en la maquina que dara el servicio.
Instalar Firefox® 47.0.1 (descargable en ).
 Preparar un perfil de Firefox® que se utilizara para probar las sesiones automatizadas (opcional):

Instalar xorg-x11l-server-xvfb.
Instalar Java®.

El componente Selenium del demonio PWRD requiere Java® para funcionar, para instalarlo
ejecute:

yum install java

Para que PWRD sea capaz de lanzar Firefox® en el servidor GNU/Linux, es necesario instalar,
ademas, gtk2 y gtk3 para poder virtualizar un entorno grafico:

yum install xorg-xll-server-Xvfb gtk2 gtk3

Si no esta disponible en los repositorios puede encontrar los ficheros . rpm en los siguiente
enlaces:

Para realizar la instalacion de los paquetes . rpm de forma manual:


https://ftp.mozilla.org/pub/firefox/releases/47.0.1/
http://toolsqa.com/selenium-webdriver/custom-Firefox-profile/
ftp://rpmfind.net/linux/centos/6.6/os/x86_64/Packages/xorg-x11-server-Xvfb-1.15.0-22.el6.centos.x86_64.rpm
ftp://rpmfind.net/linux/centos/6.6/os/x86_64/Packages/xorg-x11-server-Xvfb-1.15.0-22.el6.centos.x86_64.rpm
ftp://rpmfind.net/linux/centos/7.4.1708/os/x86_64/Packages/gtk2-2.24.31-1.el7.x86_64.rpm
ftp://rpmfind.net/linux/centos/7.4.1708/os/x86_64/Packages/gtk2-2.24.31-1.el7.x86_64.rpm
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yum install xorg-xll-server-Xvfb-1.15.0-22.el6.centos.x86 64.rpm
yum install gtk2-2.24.31-1.el7.x86 64.rpm

Una vez instalados los prerrequisitos continuamos con la instalacién de install pwrd.sh. Dicho
instalador se encuentra por defecto en la carpeta

/usr/share/pandora server/util/pwrd/install pwrd.shy se ejecuta de la siguiente
manera:

cd /usr/share/pandora server/util/pwrd/
./install pwrd.sh --install

Una vez instalado debe iniciar el servicio:

/etc/init.d/pwrd start

Puede utilizar el siguiente script para iniciar el servidor Selenium:

#!/bin/sh

# Monitoring selenium process

if [[ " ps aux |grep selenium ]]; then
exit

else

if [[ " ps aux |grep Xvfb 11; then
Xvfb :99 -ac &

export DISPLAY=:99
fi
export DISPLAY=:99

java -jar /usr/share/pandora server/util/pwrd/selenium-server-
standalone-2.53.1.jar &
fi

O bien manualmente con los siguientes comandos:

$ Xvfb :99 -ac &
-> Press Enter to continue
$ export DISPLAY=:99

$ java -jar /usr/share/pandora server/util/pwrd/selenium-server -
standalone-2.53.1.jar -port 4444 &

También tiene la posibilidad de realizar la instalacion personalizada con un usuario y un directorio
diferente de la instalacién por defecto.

Modos de funcionamiento de PWRD

PWRD provee varios modos de funcionamiento:

Standalone
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Modo estdndar, inicia una Unica instancia de PWRD. Cada una de estas instancias ird asociada a
un servidor de Pandora FMS.

HUB

Modo concentrador. En este modo el servicio PWRD no evaluara las sesiones de navegacion
directamente, sino que deberan registrarse “nodos” para ejecutar las tareas. Es el modo cluster
del servicio PWRD. Cada HUB ira asignado a un servidor de Pandora FMS.

PWRD en modo standalone

PWRD en modo standalone iniciara el demonio y lo dejara listo para ejecutar las acciones
indicadas por el usuario a través de WUX Server.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms

Internet

A

WUXServer PWRD Standalone

PWRD

®

Pandora FMS Server
(WUXServer enabled)
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Para iniciar:
/etc/init.d/pwrd start
Para ver el estado:
/etc/init.d/pwrd status
Para detener:

/etc/init.d/pwrd stop

PWRD en modo HUB

El modo concentrador (HUB) iniciara el demonio como un balanceador de carga. En este modo de
trabajo, el sistema ird balanceando la carga entre todos los nodos que se hayan registrado en él,
asignando la ejecucién de las sesiones de navegacion a los nodos en funciéon de su carga de
trabajo.

Puede ver en todo momento el estado del HUB accediendo a la consola de administracion del
mismo (sustituya <dir ip HUB> por la direccién IP del HUB):

http://<ip addr HUB>:4444/grid/console
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WUXServer - PWRD HUB

Node 1 Node 2 Node 3

= "

H |
B R R R R R R R R

=

PWRD

@

Pandora FMS Server
(WUXServer enabled)
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Para iniciar:

/etc/init.d/pwrd start-hub
Para ver el estado:
/etc/init.d/pwrd status-hub
Para detener:

/etc/init.d/pwrd stop-hub

Agregar nodos de PWRD a un HUB

Para agregar un nuevo nodo PWRD necesita:
e Un concentrador (PWRD en modo HUB).
e Los archivos de PWRD, en la misma o una maquina diferente.

e Conectividad TCP/4444 desde el equipo que aloja el nodo hacia el equipo que aloja el HUB.

En este modo de trabajo, el servicio procesara todas aquellas solicitudes encoladas desde el
concentrador (HUB), devolviendo a este los resultados de las ejecuciones. Sera el HUB quien
“hable” de manera exclusiva con el WUX Server, siendo transparente para quien esté ejecutando
las acciones del usuario.

Para iniciar y registrar en el HUB (sustituir hub por la direccién IP del servidor P’WRD HUB):
/etc/init.d/pwrd start-node http://hub:4444/grid/register

Para ver el estado:

/etc/init.d/pwrd status-node

Para detener:

/etc/init.d/pwrd stop-node

Carga de certificados para Firefox

Es posible que algunos de los chequeos configurados se ejecuten contra paginas web que usen
certificados autofirmados o firmados por una CA no incluida en las aceptadas por defecto en
Firefox®, por lo que en esos casos sera necesario cargar el certificado en cuestién en el perfil de
Firefox® que se esté usando.
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Para hacer esto, lo mas sencillo es iniciar el navegador en un entorno grafico, acceder a la URL y
agregar el certificado SSL. A continuacion se explica cdmo hacerlo tanto en MS Windows® como
en GNU/Linux®:

Con PWRD desplegado en sistemas Windows

En este caso, ya que cuenta de una vez con un entorno grafico, solo tiene que iniciar el navegador
Firefox® con el perfil que esté usando para los chequeos:

F B

=7 Run @

== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,

gpen: firefox -p -

QK ] ’ Cancel ] ’ Browse...

Firefox - Choose User Profile @

Firefox stores information about your settings, preferences,
and other user items in your user profile.

default
|Pandc-ra PWR

I Create Profile...

|
| Rename Profile.. |
|

[ Delete Profile..

[ Work offline

& Use the selected profile without
asking at startup

Exit

Start Firefox l

Una vez iniciado, acceda a la URL con el certificado que quiera cargar y aflddalo como excepcion
para el navegador:
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% Your connection 1s not secure

The owner of artica.es has configured their website improperly. To protect your information from being stolen, Firefox
has not connected to this website,

Learn mare...

Report errars like this to help Mozilla identify and block malicious sites

-

artica.es uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown,
The server might not be sending the appropriate intermediate certificates.

An additional root certificate may need to be imported.

Error code: SEC_ERROR_UMKNOWMN_ISSUER

Add Exception...

Add Security Exception

. You are about to override how Firefox identifies this site.
i -_“,. Legitimate banks, stores, and other public sites will not ask you to do this.
Server

Location: Get Certificate

Certificate Status

This site atternpts to identify itself with invalid information. View

18

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception ] Cancel

Otra posibilidad, si se quiere aceptar cualquier certificado SSL y considerando que es un entorno
de pruebas y/o monitorizacion, seria acceder a las opciones de Firefox®, a la pestafia de
“Privacidad & Seguridad”, y desmarcar el campo “Consultar a los servidores respondedores OCSP
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para confirmar la validez actual de los certificados”:

w In @ =
£2 Signin to Sync

(0] Content Blocking

B} New Window Ctrl+ N

&2 Mew Private Window Ctrl+5hift+P

a Restore Previous Session
Zoom - 100% 4+
Edit ¥ b @

I\ Library »
Add-ons Ctrl+Shift+A
Options

#7 Customize...

Open File... Ctrl+0
Save Page As... Ctrl+5

& Print...

Q, Find in This Page... Crl+F
More #
Web Developer *

@ Help >

O it Ctrl+Shift+Q
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.ﬁ. General Firetox Data Lollection and Use

Q We strive to provide you with choices and collect only what we need to provide and improve Firefox for
Home

everyone. We always ask permission before receiving personal information.

rivacy Motice
QSearch Privacy Notic
v | Allow Firefox to send technical and interaction data to Mozilla Learn more

a Privacy & Security

¥ | Allow Firefox to install and run studies View Firefox studies
E Firefox Account Allow Firefox to send backlogged crash reports on your behalf Learn more
Security

Deceptive Content and Dangerous Software Protection
+ | Block dangerous and deceptive content Learn more
+  Block dangerous downloads

«  Warn you about unwanted and uncommeon software

Certificates

When a server requests your personal certificate

Select one automatically

& Ask vou every time

:Query OCSP responder servers to confirm the current validity of certificates View Certificates...

@ Firefox Support Security Devices...

Con PWRD desplegado en sistemas Linux

Por lo general, cuando se instala un servidor GNU/Linux®, no se le incluye un entorno de escritorio
grafico, por lo que para poder seguir los mismos pasos que en el caso anterior tiene que hacer una
redireccion de las X graficas a un equipo donde si tenga un entorno de escritorio grafico. Esto se
hace de forma distinta si redirigimos las X a un escritorio grafico en GNU/Linux o MS Windows®.

Redirigiendo X11 a un escritorio en Linux

Establezca una conexién SSH al servidor PWRD con el parametro “-X":

ssh -X user@pwrd ip address
Hecho esto, al lanzar el navegador Firefox, podra ver como se muestra en el escritorio:
firefox -p

En una instalacion por defecto solo veremos el perfil “default”, por lo que es recomendable hacer
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tal como hizo en la instalacion en MS Windows® y crear un nuevo perfil a utilizar:

Firefox - Choose User Profile (on pandorafms) [

Firefox stores information about your settings,
preferences, and other user items in your user profile.

‘2 default

Create Profile...

Bename Profile...

Delete Profile...

[ ] Work offline

Use the selected profile
without asking at startup

Exit | Start Firefox

Create Profile Wizard (on pandorafms) [

Welcome to the Create Profile Wizard

Firefox stores information about your settings and preferences in your
personal profile.

If you are sharing this copy of Firefox with other users, you can use
profiles to keep each user's information separate. To do this, each user
should create his or her own profile.

If you are the only person using this copy of Firefox, you must have at
least one profile. If you would like, you can create multiple profiles for
yourself to store different sets of settings and preferences. For example,
you may want to have separate profiles for business and personal use.

To begin creating your profile, click Next.

e [Caee ]
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Create Profile Wizard (on pandorafms) [

Completing the Create Profile Wizard

If you create several profiles you can tell them apart by the profile
names. You may use the name provided here or use one of your own.

Enter new profile name:
| PandoraPWR

Your user settings, preferences and other userrelated data will be stored
in:

foptffirefox_profile

iChoose Folder...]| Use Default Fc-ll:ler|

Click Finish to create this new profile.

Cancel | Back Finish

En caso de guardar el perfil en una ruta distinta a /opt/firefox profile es necesario editar el
script de arranque del PWRD /etc/init.d/pwrd para indicar la ruta al nuevo perfil:

PWROPTS=" -firefoxProfileTemplate /path/to/profile/folder"
Con el perfil creado, puede iniciar el navegador:

Firefox - Choose User Profile (on pandorafms) [ x ]

Firefox stores information about your settings,
preferences, and other user items in your user profile.

defaylt
Create Profile... ' PandoraPWR

Bename Profile... ‘

Delete Profile...

[ ] Wark offline

Use the selected profile
without asking at startup

Exit | Start Firefox

Una vez iniciado, acceda a la URL con el certificado que se quiera cargar y afiadir como excepcion
para el navegador:
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This Connection is Untrusted

You have asked Firefox to connect securely to artica.es, but we can't confirm that your
connection is secure.

Mormally, when you try to connect securely, sites will present trusted identification to
prove that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone
is trying to impersonate the site, and you shouldn't continue.

Get me out of here! |

Technical Details

1 Understand the Risks.

If you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification.

| Add Exception... |
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Add Security Exception (on pandorafms)

You are about to override how Firefox identifies this site. -
A Legitimate banks, stores, and other public sites will not ask
you to do this.
Server
Location: | https:/jartica.es/ Get Certificate
Certificate Status
This site attempts to identify itself with invalid information. -
Unknown Ildentity 3
ot
The certificate is not trusted because it hasn't been verified as issued by
a trusted authority using a secure signature. E

Permanently store this exception

Confirm Security Exception [l Cancel

Otra posibilidad, si se quiere aceptar cualquier certificado SSL y considerando que es un entorno
de prueba y/o monitorizacién, seria acceder a las opciones de Firefox, a la pestafia de “Avanzado
> Certificados”, y desmarcar el campo “Consultar a los servidores respondedores OCSP para
confirmar la validez actual de los certificados”:
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B ¥ A 9 @ O E;

Cut I’. Copy P aste

- 100% -

0 s B

Mew Window  Mew Private Save Page

Window
.
= O o
-
P rirt History Full Screan
Fird Preferences Add-ons
Developer Swync

C} Sign in to Sync

Custormnize 9 0

Advanced

General Data Choices Network Update Certificates

Requests
When a server requests my personal certificate:

Select one automatically
@ Ask me every time

Query OCSP responder servers to confirm the current validity of certificates

Advanced

View Certificates Security Devices

Redirigiendo X11 a un escritorio en Windows

En el caso de Windows, primero tiene que instalar un servidor de X para poder hacer la
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redireccion, como por ejemplo Xming. Una vez instalado e iniciado, puede hacer la redireccion de
las X.

Usando el cliente SSH Putty, vaya al apartado “Conection > SSH > X11” antes de hacer la

conexion, y asegurese de marcar la opcion “Enable X11 forwarding” asi como de rellenar el campo
“X display location” como “localhost:0":

ﬁ PuTTY Configuration @

Category:

_ ‘... Features -~ Options cortrolling 55H X171 forwarding

EI Window ¥11 forwarding

. ’;‘;ﬁ:jﬁjf : Enable X11 forwarding

- Translation # display location localhost: 0

- Selection Remote X171 authentication protocal

¢ Colours @ MIT-Magic-Cockie-1 () XDM-Puthorization-1

= ':':""'E]E'ji':"" ¥ authority file for local display

- Data

i
- Telnet

- Rlogin
=-55H

- Host keys
- Cipher
- Auth

- ¥11 |
—runnels

- Bugs
- More bugs -

[ About ] [ Help ] [ Open ] [ Cancel

m

Después vuelva al apartado “Session” y establezca la conexidn:
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ﬁ PuTTY Configuration @
Category:
- Session - Basic options for your PuT T session
I:I Tems glglng Specify the destination you want to connect to
smina Host Mame (ar IP address) Part
- Keyboard -
- Eell 152 168.70.151 22
- Features TR =R T= T
= Window (TyRaw () Telnet (7 Rlogin @ S5H () Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour -
. Tranelation 1 Saved Sessions
- Selection
- Colours .
Default Settings
[=)- Connection _
- Prongy
- Rlogin -
- 35H
Kex Close window on exit:
- Host keys (1 Aways () Mever @ Only on clean exit
- Cipher
G- Auth -
[ About ] [ Help ] [ Cpen ] [ Cancel ]

Una vez establecida la conexidn, si lanza el navegador Firefox® en el servidor PWRD, podremos
visualizarlo en el escritorio de MS Windows®.

firefox -p

En una instalacidn por defecto solo veremos el perfil “default”, por lo que seria recomendable
hacer como en la instalacion en Windows® y crear un nuevo perfil el cual utilizar:

',' Firefox - Choose User Profile EI@

Firefox stores information about wour settings,
preferences, and other user terms in your user profile.

l default

Create Profile...

Renarme Profile...

Delete Profile... |

[ ] werk offline

Use the selected profile
without asking at startup

ﬁ Exit ‘ Q'EIStart Firefax
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@ Create Profile Wizard @

Welcome to the Create Profile Wizard

Firefox stores infermation about yeur settings and preferences in your
personal profile.

If wou are sharing this copy of Firefox with other users, you can use profiles to
keep each user's information separate. To do this, each user should create his
or her own profile.

If wou are the only parsan using this copy of Firefox, yvou rmust have at least
one profile. If you would like, you can create multiple profiles for yourself to
store diff erent sets of settings and preferences. For example, vou rmay want
to have separate profiles for business and personal use.

To begin creating your prefile, click Mext.

# Create Profile Wizard @

Completing the Create Profile Wizard

If wou create several profiles you can tell them apart by the prefile names. ou
rmay use the name provided here or use one of your own.

name:
| P ancloraP'WR
- rnces and other user-related data will be stored in:
loptifirefox_profile

| Use Default Falder

Click Finish te create this new profile.

% Cancel

1 ..
 Back Firish

En caso de guardar el perfil en una ruta distinta a /opt/firefox profile, sera necesario editar
el script de arranque del PWRD /etc/init.d/pwrd

PWROPTS =" -firefoxProfileTemplate /path/to/profile/folder"

Con el perfil ya creado, ya puede iniciar el navegador web:
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& Firefox - Choose User Profile EI@

Firefox stores information about your settings,
preferences, and other user tarms in your user profle.

default
andoraP'WR

Create Profile... |

Renarme Profile... |

Delete Profile... |

|:| Work offline

Use the selectad profle
without asking at startup

% E xit '(15 Start Firefox

Una vez iniciado, acceda a la URL con el certificado que quiera cargar y afadalo como excepcién
para el navegador web:

This Connection is Untrusted

You have asked Firefox to connect securely to artica. es, but we can't corfirrn that your
connection is secure.

Marrmally, when you try te connect securely, stes will present trusted identification to prove
that wou are going to the right place. Howewer, this site's identity can't be verifiad.

What Should | Do?

If wou usually connect to this site without problemns, this error could mean that someone is
trying to impersonate the site, and you shouldn't cortinue.

Get me out of here! |

Technical Details

‘| Understand the Risks:

If wou understand what's going on, you can tell Firefox to start trusting this ste's idertfication.
Even if you trust the site, this error could mean that someone is tampering with
your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted iderthication.

Add Exception. ..
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@ Add Security Exception @
“fou are about to override how Firefox identhies this site.
A Legitimate banks, stores, and other public sites will not ask you to do this.
Server

Location: | https:ifartica. es/ Get Certiﬁcatel

Certificate Status

This site atternpts to identify tsealf with invalid information. Wiew..
Unknown Identity

The certiicate is not trusted because it hasn't been verified as issued by a trusted authority
using a secure signature.

Permanently store this exception

Corfirm Security Exception % Cancel |

Otra posibilidad, si quiere aceptar cualquier certificado SSL, seria ir a las opciones de Firefox, ir a

“Privacidad y Seguridad” y luego “Certificados”, y desmarcar el campo “Consultar a los servidores
respondedores OCSP para confirmar la validez actual de los certificados”:
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Select one automatically

@ Ask me every time
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Configuracion del servidor de Pandora FMS

Para la utilizacion del modo centralizado (WUX) es necesario aplicar la siguiente configuracién al
servidor de Pandora FMS.

Independientemente del modo elegido, una vez iniciado puede empezar a asignar ejecuciones de
sus sesiones de navegacion, agregando los parametros de configuracion de WUX Server al fichero
de configuracion del servidor de Pandora FMS.

Suponiendo que ha desplegado el servidor PWRD en el mismo servidor en que corre el servidor
Pandora FMS, agregaria la siguiente configuracion en /etc/pandora/pandora server.conf>

wuxserver 1
wux_host 127.0.0.1
wux_port 4444

wux_ timeout 30

El parametro wux_timeout establece el tiempo maximo de las transacciones a 30 segundos: de
ser necesario ajuste este valor a su entorno particular.

Gestion de hilos en PFMS

En caso de utilizar el PWRD en modo hub:

e La gestion de los hilos del wuxserver se hace automaticamente al iniciar el servicio de
pandora server.
 Se realiza teniendo en cuenta el nimero de nodos de un navegador MENOR que haya en el hub de
Selenium. Por ejemplo:
o Si en el hub hay configurados 2 nodos de Firefox y 2 de Chrome, el nimero de hilos del
wuxserver sera de 2.
o Si en el hub hay configurados 1 nodo de Firefox y 4 de Chrome, el nimero de hilos sera de 1.
o Si en el hub hay configurados 6 nodos de Firefox, el nUmero de hilos sera de 6.

Tenga en cuenta que cada hilo indica las sesiones que
pueden enviarse de manera simultdnea desde el
wuxserver al hub de Selenium.

Grabador de sesiones (PWR)

La nueva version de Selenium IDE es compatible a partir
de la version 745 de Pandora FMS (Selenium 3). Las
transacciones grabadas en Selenium 2 no se veran
afectadas.
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Antes de monitorizar una experiencia de usuario debe hacer la grabacion. Dependiendo del tipo de
tecnologia que haya elegido utilizara un sistema de grabacion u otro.

Las sesiones grabadas con Selenium 2 sélo podran
realizarse con Firefox®.

Para realizar la grabacién de una navegacién con PWR es necesario el grabador PWRD disponible
en la biblioteca de médulos:

Contiene:

e Navegador web
e Extensién

o E PWR_recorder.exe
Se debe iniciar el grabador PWR recorder.exe

Automaticamente iniciara Firefox con el entorno preparado para grabar sesiones PWR:

— | *
Mew Tab b4 +
IEE"T chR ar enter aadress 2> Search ﬁ g ‘ ﬁ 9 u e E

Tras acceder al IDE de Selenium se puede iniciar asi la grabacién de experiencia de usuario:


https://pandorafms.com/library/pandora-ux-and-wux-pwr-recorder/
https://ftp.mozilla.org/pub/firefox/releases/47.0.1/
https://addons.mozilla.org/es/firefox/addon/selenium-ide/
https://pandorafms.com/manual/!current/_detail/wiki/pwr_recorder.png?id=es%3Adocumentation%3Apandorafms%3Amonitoring%3A13_user_monitorization
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms

@ Selenium IDE 2.9.1 o] 50 S
Archive (F) Editar Actions Options Ayuda
Base URL -
t Sl = |

H P‘E b'— | m @ o @
Test Case Table | Source
Untitled

Command Target Value

‘

Command -
] Target - Select Find
Runs: 0 Valiss
Failures: 0
| Lﬂl_]l Referencel UI-Elementl Rullup| Infor Clear

Navegue por el sitio web a monitorizar; las diferentes acciones de cada paso hecho iran
apareciendo en el grabador.

Para detener la grabacion utilice el siguiente botdn, situado en la parte superior derecha del
grabador:

Archivo (E) Editar Actions Options Ayuda
Base URL

ﬁast Slow B’E b'- | O @ -

N |y

Una vez completadas las acciones, realice las comprobaciones sobre la pagina; por ejemplo,

verificar la existencia de un texto determinado para asegurar que la pagina cargada es la correcta.

Para ello, hacer clic secundario sobre una seccion de texto en la ventana del navegador mientras
continda la grabacién, y seleccionar la opcion verifyText:
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pandorafms 45/81

Advantagﬂr‘ ﬂ'F Hﬂ""ll..l'ﬂl"l! mnn:'l'nr:nrr
Save Page As...
ng and correcting anon  SavePageto Pockst
- View Background Image
know how to ente
. L . Select All
vork is an often idiosyncratic ec extract the datav
Fits awn A snnd monitaring svs Siow Fage Snupce limited flavihility
: : Yiew Page Info : '
ve give you the best experience our settings, we
happy to receive all cookies fro Inspect Elernent (Q) Ok.
ey | PassiveRecen "
open /monitoring-sclutions/network-monitoring,’
& E .:l’i Lk
verifyText css=h2 Advantages of network monitoring I
show All Avallable Lommands k

Aparecera un nuevo paso en el grabador indicando la accién de comprobacion de texto indicada:

BE p= | @ O-e
Table | Source

Command Target Walue

open Smonitaring-software’

clickfndWait xpath={//img[@alt="Pandora FM5'])[2]

clickfndWait xpath={//alcontains(text(), Network Monitoring )11[2]

!verifyText css=h2 Advantages of network monitoring

-

Command verlf_r,rTEKt

Target cassi - [ Cid H End ]

Yalue Advantages of network monitoring

Puede reproducir la secuencia completa mediante el botdn Play entire test suite y comprobar que
finaliza correctamente:
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Archivo (B} Editar Actions Options  Ayuda

Base URL https://pandorafms.com/

53:*: Slow

Test Case

|Untitled 5 *

Runs: 1

Failures: 0

BE p= | @ Q-®
Table | source

Command Target Value

open /monitering-software/

clickAndWait xpath=(//img[@alt="Pandora FM5'])[2]

clickAndWait xpath=(//a[containsitext(),' Network Monitoring')]1[2]

werifyText css=h2 Advantages of network monitoring

Command -

Tt
Target [ Select | Find l
Value

Una vez verificada la validez de la secuencia de navegacion, guarde (Archive —» Save Test Case)
para ejecutarla posteriormente con Pandora FMS UX. El fichero resultante serd un documento
HTML que Pandora FMS UX interpretara.

Grabar una sesion transaccional para PFMS WUX

Pandora FMS WUX permite dividir la monitorizacién de la navegacién de un sitio web en mdltiples
maddulos, que representaran cada uno de los pasos realizados.

Para insertar un nuevo punto de control y generar los médulos de fase (hasta ese punto) haga clic
secundario en el punto donde desea identificar el comienzo de fase.
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ki Untitled {untitled suite) - Selenium IDE 2.9.1 * — O >
File Edit Actions Options Help
Base URL |https://artica.es/ |
ast Slow P‘= D“' | (;_j @ - O
Test Case Table Spurce
Untitled *
Command Target Value
open £
) . . Cut Ctrl+X |
click&ndWait id=logo
. ) ) Copy Ctrl+C
| |clickf&ndWait link=Pandora FM5
1 ] ] ] Paste Ctrl+Y
3 click&ndWait xpath=(//alcontains|
Delete Del

Insert Mew Command

Insert Mew Comment

Clear All

Toggle Breakpoint B

Command |open Set / Clear Start Point S a
] Target ! Execute this command ¥
Runs: 0 Value | |
Failures: 0

Loeg Reference Ul-Element Rollup

open{url) ~

® yr] - the URL to open; may be relative or absclute
Opens an URL mn the test frame. This accepts both relative and absclute URLs. The "open” command waits
for the page to load before proceeding, ie. the "AndWait” suffix is implicit. Note: The URL must be on the
zame domain as the numer HTML due to security restrictions in the browser (Same Origin Polieyv). If vou
need to open an URL on another domain, uze the Selenium Server to start a new browser seszion on that

| .

Como comentario coloque el siguiente texto:

phase start:<phase name>

La fase englobara el tiempo y resultado de todos los comandos que se encuentren hasta el
siguiente comentario:

phase end:<phase name>

Todos los comandos que se ejecuten entre una etiqueta phase starty phase end se
englobaran dentro de esa fase.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

535t Slow D_E D_ {"; @ - O

Test Case Table ' source
Untitled * Command Target Value
phase_start:Load web site =
open !
phase_end:Load web site
1 phase_start:Web site navigation
| |clickAndWait id=lngo
clickAndWait link=Pandora FM5
click&ndWait xpath=(//alcontains(text(), 'Ki...
‘ phase_end:Web site navigation
v
Command | |
] Target Select Find
Runs: 0 Value | |
Failures: 0

Se debe tener en cuenta que las grabaciones realizadas en
Selenium 3 pueden no funcionar correctamente.

Ejecucion de transacciones web

Ejecucion estandar

Para lanzar sesiones pregrabadas de PWR llame al ejecutable pandora ux x64.exe, el cual
puede descargar del siguiente enlace:

Indique que el modo de trabajo es PWR, y el archivo que contiene las directrices de la sesiéon. En la
ruta indicada en el pardmetro - folder se guardaran las capturas de pantalla a mostrar en caso
de error (parametro opcional). También se puede introducir el nUmero de reintentos consecutivos
en caso de fallo (pardmetro opcional). Su ejecuciéon en Windows es:

pandora ux Xx64.exe -exe PWR -script C:\tests\std.html -retries 3

Se devolveran los siguientes mddulos:

e UX Status_<nombre_proyecto» si la secuencia ha tenido éxito o ha fallado.

e UX _Time_<nombre_proyecto» tiempo empleado en completar la secuencia.

e UX Snapshot_<nombre_proyecto» captura de pantalla con el Ultimo punto antes del error, si lo
hubiere.
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Ejemplo de salida con ejecucién correcta:

<module>
<name><! [CDATA[UX Status std.html]]></name>
<type>generic proc</type>
<data><![CDATA[1l]]></data>
<description><![CDATA[Test OK]]></description>
<tags>UX</tags>
<module group>UX</module group>

</module>

<module>
<name><! [CDATA[UX Time std.html]]></name>
<type>generic data</type>
<data><![CDATA[16.317] ]></data>
<description><![CDATA[Test OK]]></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status std.html</module parent>

</module>

Ejemplo de salida con ejecucién incorrecta:

<module>
<name><![CDATA[UX Status std.html]]></name>
<type>generic proc</type>
<data><![CDATA[O] ]></data>
<description><![CDATA[Failed to execute verifyText]]></description>
<tags>UX</tags>
<module group>UX</module group>
</module>
<module>
<name><![CDATA[UX Time std.html]]></name>
<type>generic data</type>
<data><![CDATA[15.463] ]></data>
<description><![CDATA[Failed to execute verifyText]]></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status std.html</module parent>
</module>

<module>
<name><! [CDATA[UX Snapshot std.html]]></name>
<type>async string</type>
<data><![CDATA[data:image/png;baseb4,
iVBORwOKGgoAAAANSUhEUgQAA..JRU5ErkJggg==]]></data>
<description><![CDATA[Image (last error)]]l></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status std.html</module parent>
</module>
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Si todo ha resultado correcto puede anadir la linea de ejecucidn al agente de Pandora FMS
instalado en la maquina que haya preparado para ejecutar los chequeos. La linea a anadir al
fichero de configuracién del agente tendra un aspecto similar a este (en una sola linea):

En Windows®:

module plugin C:\Users\pfms\Documents\Product\UX-Trans\UX\pandora ux x64.exe -
exe PWR -script C:\Users\pfms\Documents\Product\UX-Trans\PWR\sesion.html -folder
<screenshots path>

En GNU/Linux:

module plugin /usr/share/pandora server/tool/pwrd/firefox/pandora ux.64 -exe PWR
-script /usr/share/pandora server/tool/pwrd/firefox/TestUX.html -pwr port 4444

Una vez que se encuentre reportando la informacion al servidor de Pandora FMS vera cémo
aparecen los mddulos correspondientes. Puede habilitar la vista en modo jerarquico para ver la
relacién entre ellos:

= /  ux_Status_sesion.html Test OK 1 Bl 45secona:
E j‘ L ux_snapshot_sesion.html Image (last error) WA - WA Mo image ava Q m 20 hours
E #’ L uUx_Time_sesion.html Test Ok N/ - NJA 4.7 m 45 seconds

Como se ha indicado anteriormente, vera el resultado de la ejecucion (si ha tenido éxito o no) en
el médulo UX Status sesion.html, el tiempo empleado (en segundos) en el médulo

UX Time sesion.html, y otro con la captura de pantalla del dltimo error en

UX Snapshot sesion.html, que en este caso se encuentra vacio. Sera sobre estos modulos
sobre los que puede crear alertas y mostrar las graficas individuales de cada mddulo.

Ejecucidn basada en fases

Si tiene una grabacion transaccional con Pandora FMS UX PWR, como se indicé en los apartados
anteriores, sera el propio sistema quien genere los mddulos necesarios para identificar cada una
de las fases indicadas, por lo que la ejecucion no variara con respecto al caso anterior; Unicamente
indique el fichero html correspondiente, que en este caso contendra las diferentes fases. Ejemplo
de ejecucion en Windows:

pandora ux x64 -exe PWR -script C:\tests\std.html --folder <screenshots path>

Se devolveran los siguientes modulos por fase:

e UX Time_nombre_proyecto.fase orden
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e UX Status_ nombre_proyecto.fase orden
Si hay alguna fase con error, se creara también el modulo siguiente:
e UX_Snapshot _nombre_proyecto.fase_orden

Mostrard una imagen de la web en el momento del error.

También se devolveran los médulos de resumen globales identificados con los siguientes nombres:

e UX _Global Time_nombre_proyecto
e UX_Global_Status_nombre_proyecto
e UX Global Snapshot nombre_proyecto

Y se mostrara una imagen de la web en el momento del error.

La linea de ejecucidon del agente seria la misma que en el caso anterior, pero con el fichero html
que contiene las fases estipuladas.

Cuando la informacidn esté llegando correctamente al servidor de Pandora FMS, se visualizara en
forma de mddulos de esta forma. Habilitar la vista en modo jerarquico en la lista de médulos
ayuda a visualizar la informacion de forma mucho mas clara:

E j" U¥_Global_Status_sesion_fases.htmi Phase fasel OK N WA m 4 seconds
E j’ L Ux_Global_Snapshot_sesion_fases. htmil Image (last error) | NiA- NiA E m & hours
E 6}' L ux_clobal_Time_sesion_fases.html Phase fasel OK | NiACNA D1 m & seconds
E j’ L ux_status_sesion_fases.html.faset_0 Phase fasel OK M- NIA ] m & seconds
E 6}' L Ux_Time_sesion_fases.html.fasel_0 Phase fasel DK NfA - NA 2.1 m 4 zeconds
E jf L Ux_Snapshot_sesion_fases.html.fasel_ 0 Image (last error) | N - his No image ava Q m & hours

Accediendo a la seccién WUX del agente podra ver detalles adicionales de la transaccién y sus
fases.

Recuperacion de valores

Pandora FMS UX es capaz de recuperar datos directamente de la web durante la ejecucion de los
tests de experiencia de usuario.

Para utilizar esta nueva caracteristica, lo Unico que hay que agregar es la orden de capturar en
forma de comentario en el test de Selenium:
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pandorafms
5| gjemplito (untitled suite) - Selenium IDE 2.9.1 O
File Edit Actions Opticns Help
Base URL |http://fringe.lab.artica.lan/ |
ast Slow D‘= D‘“‘ | (;1 @ & ﬁ'
Test Case Table Source
ejemplito
L Comrmand Target Value
phase_start:Entrada a pagina
open /prueba.php
type id=campo gjemplito
‘ clickAndWait narme= enviar
phase_end:Entrada a pagina
getValuenumerito;generic_data; <span style="font-size:1. Tem; "> (ud+\ "\ d*) < /spa
getValueresultado en texto;generic_data_string;<h1>(*7)</h1>
i
Command |get\falue;resultad|:| en texto;generic_data_string:<h1=(*T}</h1> |
— Target Select Find
Runs: 1 Vaibise

Failures; 0 :
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Log Reference Ul-Elerment Rollup

open(ur])

Arguments:
® qr] - the URL to open; may be relative or absclute

Opens an URL in the test frame. Thiz accepts both relative and absclute URLs. The "open” command waits for the page to load before

proceeding, e the "AndWait™ suffix is implicit. Nofe: The URL must be on the same domain as the rmner HTML due to security
restrictions in the browser (Same Origin Policy). If vou need to open an URL on another domam, use the Selenium Server to start a new

browser session on that domain.

En el ejemplo adjunto, se recuperan dos valores después de realizar la navegacion, y se

representaran como mddulos en Pandora FMS (ndmero y resultado en texto).

Los pasos para ordenar al plugin la recogida de datos son los siguientes:

e Agregar un nuevo comentario al fichero de pruebas con el grabador Selenium.
e Agregar la directiva al comentario.

Directiva de captura de datos

getValue;<module name>;<module data type>;<Perl regular expression for data

capture>

:Qué representa cada campo separado por punto y comas?

* getValue: Instruccién para el sistema UX.

e <module name>: Nombre del médulo. El nombre del médulo tal y como aparecera en Pandora FMS.
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e <module data type> (Tipo de dato del mddulo): Qué tipo se utilizara; puede ser cualquiera de los
soportados por Pandora FMS
e <Perl regular expression for data capture> (Expresion regular Perl a utilizar para la captura de
datos): Debe ser una expresion regular Perl, con la orden de captura de informacién entre paréntesis.

Por ejemplo, en el texto:

<p> The temperature of the solar panel is: <span class="temperature">54¢9
C</span></p>

Si quiere recuperar la temperatura para llevar un seguimiento del valor, especifique la expresién
regular como sigue:

<span class="temperature">(\d+\.*\, *\d*).*</span>

De tal manera que recuperara el valor 54 del ejemplo, o posibles valores con posiciones
decimales.

La directiva de captura completa quedaria como sigue:

getValue;solar panel temperature;generic data;<span
class="temperature">(\d+\.*\,*\d*).*</span>

Los comandos que generan modulos son:

e getValue: Extrae un valor.
getValue;module name;module type;REGEX string match

e getVariable: (Versién NG 753 o superior ) Extrae un valor especifico de una variable.
getVariable;module name;module type;var name

e getScreenshot: Extrae una captura de pantalla.

getScreenshot;module name

getValue es un comando que pertenece al tipo que
PFMS. Visita el enlace anterior para
saber mas sobre ellos.

Todos los comandos propios deben aparecer en el fichero
de test (.side) como comentarios. En caso contrario, fallara
a la hora de probar el test en la extension de Selenium.
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pandorafms

Gestion y visualizacion de datos
Crear un modulo de analisis web en Pandora FMS Console

Una vez tenga una sesién de navegacidn grabada, es hora de desplegarlo como Médulo en la
Consola de Pandora FMS.

Para ello acceda a cualquier agente asociado a un servidor con la funcionalidad WUX habilitada y
cree un Modulo de tipo Analisis web seleccionando la opcidn Create a new web analysis module:

S "o om[E o B X e

Show in hierarchy mode [] Type | Create anew dataserver module - ‘ Create > ‘

Create a new network server module
sdules on Monitoring Library

Create a new plugin server module

terval : Drescription on Del.
Create a new Wl server module
minutes Create a new prediction server module @ ﬁ
minutes Create a new webserver module @ ﬁ
- . 2 . A ... ... - e =

Haga clic en el botdn Create y luego debe rellenar todos los campos que presenta el formulario:
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Base options

Test 1

Manne — Disabled []
ip 107 W

Run performance tests

Target web site httpsifwww.example.com

Execute tests from pandorafms b

Browser Google Chrome ¥

User data dir

Profile

Accept insecure certificates

Keep counters D

FF threshold (® Change all statuses: O
() Change each status : To ‘normal” 0 To “warning” O To “critical’ O
Historical data
Paste your selenium test, exported as HTML, here

| Browse.., | Mo file selected.

®

Upload your selenium test in html or side (only Selenium 3) format

Name

Médulo WUX (Padre); recuerde que todos los submédulos con los resultados de la monitorizacién
seran dependientes de este nuevo médulo.

Run performance tests

Especifica el lanzar pruebas de rendimiento, es decir, monitorizar no solo la experiencia de
navegacion, sino también las estadisticas de rendimiento del acceso al sitio web objetivo.

Execute tests from
Indica el servidor WUX que ejecutara el chequeo.

Browser
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Navegador web con el cual ejecutar el chequeo.

El navegador indicado debe figurar en el grid o servidor de

Selenium utilizado por el servidor WUX.

User data dir

(Version 764 o posterior) Opcional: Permite especificar un directorio para datos.

La opcidn User data dir solamente trabaja en Google

Chrome web browser.

Profile

(Version 764 o posterior) Opcional: Permite especificar un perfil de usuario. Si el nombre de perfil

no existe, utiliza el perfil por defecto.

La opcidn Profile solamente trabaja en Google Chrome web

browser.

Accept insecure certificates

Si se habilita se aceptara cualquier certificado no seguro (autofirmado, expirado, etc.) que forme

parte de la navegacion.

Esta opcion solo estd disponible para los navegadores

Google Chrome® y Mozilla Firefox®, y solo tendra efecto

si el chequeo es ejecutado por un servidor de Selenium 3.

Historical data

Guarda o no la informacion historica de los médulos que monitorizan esta experiencia de usuario.

Area de texto

Copie (o cargue con el botdn Browse...) el contenido de los ficheros de la sesidn de navegacién
que ha grabado previamente.
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Advanced options

Description
P
Custom ID
Interval 5 minutes | #
FF interval 0
Retries a
FF interval

Intervalo de tiempo de ejecucidn del modulo (en segundos).
Retries

NUmero de reintentos de lanzamiento del médulo.

Macros personalizadas

Custom macros

Custom macros @

Mame Value

El funcionamiento de las macros personalizadas implica la sustitucién de determinadas cadenas
de texto presentes en el fichero de sesion de navegacion por ciertos valores personalizables.

En el caso de mddulos de analisis web, se ha mejorado esta funcionalidad, permitiendo macros
dindmicas que permiten que estos valores se traduzcan en fechas y horas variables.

;Por qué esta funcionalidad?

Suponga que necesita monitorizar, mediante una sesidn de navegacion, el correcto
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funcionamiento de una aplicacién web de reserva de salas de reuniones.

Si estableciera una fecha y hora fija a la hora de rellenar los datos del formulario, es posible que el
sistema cancelase la reserva porque en algiin momento quede en el pasado; por ejemplo, podria
estar intentando reservar una sala para la semana pasada.

También es posible que encontremos con un maximo de tiempo para poder efectuar esa reserva,
y que el sistema nos obligue a reservar la sala dentro de un periodo de tiempo concreto, por
ejemplo no superior al mes vigente.

Para evitar tener que editar la macro cada pocos dias, y despreocuparse del apartado de
configuracién, puede usar las macros dinamicas, indicando al sistema que reserve la sala siempre
para el dia siguiente al momento de realizar el test.

Para poder usar esta funcionalidad, los valores deberan tener un formato especifico, logrando las
siguientes sustituciones posibles:

e GDATE_FORMAT: fecha/hora actual con formato definido por el usuario.
e @DATE_FORMAT nh: horas.

e @DATE_FORMAT nm: minutos.

e @DATE_FORMAT nd: dias.

e @DATE FORMAT ns: segundos.

e @GDATE_FORMAT_nM: mes.

e @DATE_FORMAT _nY: afos.

Donde “n” puede ser un nimero sin signo (positivo) o negativo.
Y FORMAT sigue el estandar de

Ejemplos:

@DATE_ %Y -%m-%d %H:%M: %S
@DATE_%H:%M:%S_300s
@DATE %H:%M:%S_-1h

Visualizacion de los datos

La informacion generada por WUX se visualizara en forma de mddulos de la siguiente forma. El
habilitar la vista en modo jerarquico, en la lista de mddulos, ayudara a visualizar la informacion de
forma mucho mas clara:


http://search.cpan.org/~dexter/POSIX-strftime-GNU-0.02/lib/POSIX/strftime/GNU.pm
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Total de elementos 18

Hombre médulo &%

o g f coddns
= F L coddns_Global_Status
= F L eoddns_clobal_Time
! j- L coddns Phese 0: Wordpress_Stotus
= F L coddns_Phase 0: Wordpress_Time
P L coddns_Phase 1: application_Status
! )' L coddns_phase 1: Application_Time
= F L ecoddns_un_stats_DNS
— L coddns_U_Stats_TSSL
= F L coddns_UX_Stats_TST
' J-' L coddns_ux_stats_TT
= F L coddns_ux_Stats_TTC
. & L eoddra_udx_stats_Tice
! }- L coddns_ux_Stats_TTR
= & L coddns_ux_Stats_TTR_css
. j‘ L eoddns_ux_Stats_TTR_image
= F L coddns_ux_Stats_TTR_js
B F L eoddns_ui_Stats_TTR_Main

pandorafms

Test OK

Test QK

Time global spent in retrieve https:/feeddns.es (selected it...
Time spert in relneve o5 resources from bitps:)‘coddns. 25
Time spent in retmeve image resources from hitps://coddns.e...
Time spent in retrieve js resources from hitps://coddns, es

Time spent in retriewe main HTHL from hitps://coddns.es

Dentro de esta jerarquia encontraremos los siguientes médulos:

Extado &%

* mddulo_Global_Status: Indicara el estado global de la navegacién completa.
o En el caso de que exista una grabacién da el estado de la grabacion WUX.

o En el caso que se habilite los run performance Test pero no se incluya la grabacidn, el estado
del mddulo Global Status es el de la comprobacién que se realiza al obtener estos médulos.
* mddulo_Global_Time: Indicara el tiempo global empleado en la navegaciéon completa.

Advertencia
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e mddulo_Global_Screenshot: Contiene una imagen con el resultado del error de navegacién, solo se

generaré en caso de error.

* mddulo_Phase X: Nombre de fase_Status: Indicara el estado de la navegacion durante la fase X.
* mdédulo_Phase X: Nombre de fase_Time: Indicara el tiempo empleado en la fase X.

Ejemplo: Vista de captura de error.
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Atencidn: Si ha actualizado desde versiones anteriores a
Pandora FMS 7.0NG 712 debe realizar un pequefio cambio.

Para poder almacenar las capturas de pantalla generadas por WUX Server, debera lanzar las
siguientes operaciones en su esquema de base de datos:

alter table tagente estado modify column datos mediumtext;
alter table tagente datos string modify column datos mediumtext;

Si no realiza estas acciones las capturas podrian verse cortadas.

Accediendo a la seccién WUX del agente puede ver detalles adicionales de la transaccidn y sus
fases:
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Las estadisticas del sitio web se resumen en los siguientes conceptos:

e Stats TT: Tiempo total en obtener el sitio web.

 Stats TDNS: Tiempo total en resolver la direccion IP del objetivo.

e Stats TTCP: Tiempo empleado en conectar via TCP.

e Stats TSSL: Tiempo empleado en establecer comunicacién SSL.

e Stats TST : Tiempo transcurrido hasta que inicié la transferencia de datos.

e Stats TTC: Tiempo transfiriendo datos; agrupara todos los tiempos de transferencia de recursos.

e Stats TTR: Tiempo empleado en transferir el contenido de la pagina.

e Stats TTR_main: Tiempo empleado en transferir el cédigo HTML.

e Stats TTR image: Tiempo empleado en transferir los recursos de tipo imagen
(png|jpg|ipeg|bmp|tiff|gif|webp]|svg).

e Stats TTR css: Tiempo empleado en transferir las hojas de estilo.

e Stats TTR js: Tiempo empleado en transferir los ficheros JavaScript.

Asignar alertas a un modulo de analisis web

Las alertas asociadas a los mddulos de andlisis web siguen la misma dinamica de funcionamiento
que todo el sistema de alertas en Pandora FMS.

Por compatibilidad se recomienda asignar las plantillas de alertas sobre los subelementos
autogenerados por el médulo de analisis web, como por ejemplo:

e El estado de la navegacion global.

¢ Alertas sobre umbrales de tiempos.
« Alertas con plantilla de aviso puesta en “siempre” para los médulos captura de imagen de resultados.

Nuevos widgets para Dashboards
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Para poder representar la informacion de la navegacién de usuario, se han agregado dos nuevos
tipos de widget:

Widget de estado de las fases de navegacién

Wi transaction am

Global status: Ok

Phasze 6: recovering
0.96 ms

Phasze 3: zervlet operation
342 ms

Phaszs 4: check data
2ms

Phase (: Access to the portal
5.39 ms

Phass 3: access to the anthor
184 ms

Phasze 2: item =earch
230 ms

Phasze 1: Browsing
338 ms

(© 19.89ms

Widget de estadisticas del sitio web

Wux transaction stats 5

My Web site

Stats TT: 1.8K m=s

Bl Stats DMS: 51 ms

Bl Stats_TTCP: I26 ms

Bl Stat=s_TSSL: LK ms
Stats TST: 1.7K m=

Bl Star=_TTC: 126 ms

B Stat=_TTR: 77.8K ms

Bl Stat=_TTR_Main: 4 4K ms

I Stats_TTR.css: 20.3K ms
Stat= TTR.j=: 42K m=

. Bl stats_TTR.image: 10K ms
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Experiencia de usuario de escritorio (PDR)

Despliegue del sistema PDR

(£

El sistema PDR Unicamente funciona en sistemas Windows®, y una vez en ejecucion por el Agente
de Pandora FMS éste debe correr en modo proceso, ya que de correr en modo servicio no
funcionara. Ademas, no sera posible bloquear la sesién de escritorio, por lo que se recomienda su
uso en maquinas virtuales.

Prerrequisitos:
« Sistema Windows® en modo escritorio con auto arranque y auto inicio de sesién.

Para lograr dicha configuracién ejecute:

Para versiones anteriores a Windows 10®:

control userpasswords?2

Y desmarque la casilla Users must enter a user name and password to use this computer:

users | advanced |

..'iz Use the list below to grant or deny users Scoess to your computer,
i ond to change passwords and other settings.

™ Dsers must gnter a user name and password to use this computer]

LUsers for this computer;

User Mame

Admin

Administrators

Password for Adman

To change the password for Admin, click Reset Password.

%l

Haga clic en el botdn Ok e introduzca el nombre de usuario y su contrasefa.
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Para Windows 10®:

Una manera de habilitar el auto inicio en MS Windows®, versidén 10, es utilizar Powertoys de
Sysinternals (disponible en la de la documentacion de Microsoft®) y habilitar
el usuario que realizara la monitorizacion, por ejemplo:

Username: |Ji|'ﬂ|'ﬂ':-" | Enable

|
Domain: | WINIOIIMMY | [ oisabie
|

Password; | T

Sutologon

o Autologon successfully configured,

Mote: The autologon password is encrypted

| ok |

Para preparar el entorno cree el siguiente directorio:

C:\PDR

Y descomprima el fichero PDR. rar (proporcionado en el siguiente enlace
) en dicha carpeta.

Ejecucion de sesiones PDR

Para iniciar la grabadora, ejecute el siguiente script:

C:\PDR\pdr


https://docs.microsoft.com/en-us/sysinternals/downloads/autologon
https://pandorafms.com/library/pdr-cmd-for-ux-monitoring/
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=5 Medium icons smallicans - 7 |l [ File name extensions
i . — ; _ Sort Hide select
[EDetails pane | g ist 2= Details (T bye 0 Hidden items TEms
Panes Layout Current view Showehide
V # Local Disk §C:) » pdr v | 22 Search pdr
p P

Marme Date rmodified Type
k access

| pdr 103172018 327 kA Windows Batch File
Irive D sikulix.jar 10312018 826 Ak IAR File
B D sikulizapijar 1053172018 2o Akd JAR. File
vork

Tras el proceso de carga, entra en el entorno de grabacion:

|| SikulizIDE 1.1.0 - C:fUsersflimmy/fppDatasLocal/Temp/Sikulix_12 76979303 /trp- 1971092170 sikuli = O .
File Edit RBun Yiew Tools Help

T T mEmEmE > ¥
Take screenshot Insert image Reqgion Location COffset Shiow Show in Run Run in slow motion

Settings
Find

find( I'= )
findallj =}
vaic( |'sl )
waitVanizhi( = )

exista( |'=

Mouse Actions

click| =l )
doubleClick| =
rightclick( =}
hover | = )

draghrop( |'= , I'sd 3

¥

Keyboard Actions

Sikuli=DE 1.1.0 (2015-10-05_17.07)

—
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Message

[ife] IDE startup: 6.2 seconds

(python) [R: 11 | o6

Seleccione las acciones que desea realizar y haga una captura de pantalla en la zona donde desea
aplicarlas. A continuacion puedes encontrar una lista con las mas comunes.

Acciones generales:
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Mouse Actions
click( = )
doubleClick( |'= )
rightClick( =l )

howver i I'=

dragDrop( I'= , I'=

Acciones de control de flujo:

Find
find( =l )
findall( I's] )
waic | =1}
waitVanish( = )

exista| I'sdl 3

Mds ayuda linguistica: http://sikulix-2014. readthedocs.io/en/latest/index.html

Al grabar el proyecto, se creard una carpeta que contendra los siguientes elementos:

e Fichero .py con el codigo del script de automatizacién.
» Imagenes para controlar la navegacion.

Un ejemplo sencillo de ejecucidn podria ser la supervision de que su calculadora de Windows
funciona correctamente. Mostraremos todo el proceso a través de capturas de pantalla.

1. Elija la accion “click” y el area donde desea aplicar la accién. La pantalla cambiara al modo
“area selection”:

"W

| =

Mouse Actions

click( |'=l )

doubleClick| click( I's] , [modifiers] } |

Clicks on the best matched GUl component on the screen or in the Region,
rightClick| T |
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Location Offset Show  Showin
~ | [E] *Untitled

¥ 1

1|eclick(

2. Introduzca la accidn type y el texto “calc”. A continuacidn, introduzca las acciones para esperar
a que aparezca la zona de la “calculadora” y haga clic en ella. A continuacién, espere a que
aparezca la ventana de la calculadora para introducir las siguientes acciones de esta manera:

[£] calc

1 | gl |: - :l

2 (wait (|

3| type ("cale™)
hr okt

I—I Tarulver
e B

4 |lwait |

Dmarerk

: ; |.-| Calenan
5|olick (= INa

Pmssssnsan s

8lclick| 3 |
9 elick( 5 ]

10| elickl = |

11 |wmait | 2 5

12

3. A continuacién, haga clic en los botones correspondientes, seleccionando las zonas como en los
pasos anteriores.

4. Por ultimo, guarde el proceso y ejecutelo utilizando la funcién en el botén Run.
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Comentarios importantes:

* Si hace doble clic en cualquiera de las imagenes dentro del entorno de grabacidn, podra ajustar los
detalles de la captura de pantalla de control, como seleccionar el punto exacto en el que hacer clic.

e Es muy recomendable introducir acciones como wait después de cada clic para asegurarse de que la
ejecucion no se detendra debido a un retraso del sistema operativo.

 La grabadora buscara el area que se vea igual que la captura de pantalla, por lo que se debe tener
especial cuidado en caso de que algo se resalte cuando el botén se encuentre arriba (por ejemplo, los
botones de la calculadora cambian a color naranja cuando se pasa el ratén sobre ellos).

En la carpeta donde guardé la grabacién podra ver los archivos de imagen y el archivo Python.

« Documents » calc.sikuli w | ) S0 Search caleusikuli

233

= s ol T -
Vo

ts 1616123971 826.p 16161241111 06.p 1616124992967, p 1616125028876.p 161681252661 72.p
ng ng ng ng ng
LER

ks

X - 25
ds 5
1616125276301 p 1616125296113 .p 16161253211 26.p 1616125359689 calc.html
ng ng ng ng
kiC
Dy CCCo
calc.py

Nota: Puede personalizar la captura realizada desde el motor de grabacion PDR utilizando el
siguiente cédigo:

## OPTIONAL ##capture file names

import shutil

file = "C:\probes\screenshot prueba.sikuli.png"
focusWindow = App.focusedWindow()

regionImage = capture(focusWindow)
shutil.move(regionImage, file)

Esto creara una imagen de la ventana activa en el destino indicado por el archivo, con la que
podrd hacer una captura de pantalla justo cuando lo desee.
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Puede personalizar la captura de pantalla utilizando coordenadas. Para ello, especifique la
siguiente sintaxis:

capture(x, y, w, h)

Donde:

X: posicién horizontal del rectangulo para tomar una captura de pantalla.
Y: posicion vertical del rectangulo para tomar una captura de pantalla.
W: Ancho de la pantalla.

H: Altura de la pantalla.

Grabar una sesion transaccional con Pandora FMS UX PDR

No es necesario grabar una sesion especifica; simplemente grabe las sesiones que necesite en
scripts diferentes. Sera Pandora FMS UX quien gestione la devolucion de resultados para
organizarla como una transaccién compleja. En el siguiente punto veremos cémo hacer la llamada
de la ejecucidn para que funcione correctamente.

Si va a realizar varias grabaciones para crear un proceso transaccional debe tener cuidado de que
al realizar la grabacion los elementos que busca estén presentes. Se recomienda la ejecucion
manual de las grabaciones que quiera utilizar en un Unico proceso transaccional de forma seguida,
para asegurar de que las acciones transcurren segun lo esperado.

En el siguiente ejemplo se ha realizado un proceso de grabacion que constituira la segunda fase
del proceso empleado en el ejemplo anterior. Vamos a tomar el resultado devuelto por la
calculadora y pegarlo en un bloc de notas. La grabacion presenta el siguiente aspecto:
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[EISETRTETN] LTI RE TR EETRTEILY EURTE TN 1 IR R TR TR TP Ty TR IR TR

[£] *savecalc calc

—_

|
kightclick | 25

z\wait (| [ Copy [

3|crick(| B Copy |

7 type i "notepad"”)

=7 Molepad
wait ( }-‘l e ¥ J !

"';1 Neotepad |
© App

oo

L]

click|

10| click (| Edit||)

1 |wait (= 5l

12|click (| Paste Ctrl+ )

Y hemos incluido otra secuencia que consistira en guardar el archivo de texto en una ubicacién
determinada, sobreescribiendo el anterior. Esto otorga gran flexibilidad, ya que abre la posibilidad
de monitorizar paralelamente estos ficheros reflejando la informacién que necesites en todo tipo
de variedad de chequeos de aplicaciones pesadas de escritorio. Esta tercera secuencia consiste en
los siguientes pasos:

13 |click (| Paste Ctrl+W )

14 |elick (| = =

Hamrizz s i

15 | elick (] ——"4}

16 |wait (== il
: peep] =t d e |

17 | type ("cal latest")
—_—

16| eLick (| !
__________J|

19
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Ejecucion de sesiones PDR

Ejecucion estandar

Para lanzar sesiones pregrabadas de PDR, indique que el modo de trabajo es la ruta al fichero
pdr.cmd desplegado en el punto correspondiente, el argumento de dicho fichero - r, el archivo
que contiene las directrices de la sesién (-script), el directorio donde almacenar las capturas de
pantalla (- folder) terminando en ‘\’, el cual es opcional, donde guardar las capturas en la
carpeta donde esta ubicado el pdr. También se puede introducir el nimero de reintentos
consecutivos en caso de fallo (parametro opcional).

En la ejecucion siguiente también se personaliza la captura de pantalla para recoger Unicamente
la ventana activa:

pandora ux_ x64 -exe C:\PDR\pdr -args -r -script C:\pandora ux\calculadora.sikuli
-folder C:\pandora ux\ -ss config active -retries 3

Se devolveran los siguientes médulos:

e UX Time_nombre_proyecto.
e UX Status nombre_proyecto.
e UX_Control_Snapshot _nombre_proyecto (solo en la primera ejecucién).

Si hay alguna fase con error, se creard también el médulo siguiente:
e UX_Snapshot_nombre_proyecto.

Y mostrara una imagen de la ventana activa (con -ss _config active) del momento del error.
Ejemplo de salida con ejecucién correcta:

<module>

<name><! [CDATA[UX Status calculator.sikuli]]></name>

<type>generic proc</type>

<data><! [CDATA[1l]]></data>

<description><![CDATA[C:\pandora ux\calculator.sikuli execution completed
Control snapshot rebuild ]]></description>

<tags>UX</tags>

<module group>UX</module group>
</module>
<module>

<name><![CDATA[UX Time calculator.sikuli]]></name>

<type>generic data</type>

<data><![CDATA[20.204]]></data>

<description><![CDATA[C:\pandora ux\calculator.sikuli execution completed
Control snapshot rebuilt ]]></description>

<tags>UX</tags>

<module_ group>UX</module group>
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<module parent>UX Status calculator.sikuli</module parent>
</module>
<module>
<name><! [CDATA[UX Control Snapshot calculator.sikuli]]></name>
<type>async string</type>
<data><![CDATA[data:image/png;baseb4,
IBCAIAAAAOCNThAAAAAXNSR../4x79e/7757f8H2C00s1C73yMAAAAASUVORK5CYII=]]></data>
<description><![CDATA[Control image rebuilt]]></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status calculator.sikuli</module parent>
</module>

Ejemplo de salida con ejecucidn fallida:

<module>
<name><![CDATA[UX Status std.html]]></name>
<type>generic proc</type>
<data><![CDATA[O] ]></data>
<description><![CDATA[Failed to execute verifyText]]></description>
<tags>UX</tags>
<module group>UX</module group>
</module>
<module>
<name><! [CDATA[UX Time std.html]]></name>
<type>generic_ data</type>
<data><![CDATA[15.463]]></data>
<description><![CDATA[Failed to execute verifyText]]></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status std.html</module parent>
</module>
<module>
<name><![CDATA[UX Snapshot std.html]]></name>
<type>async string</type>
<data><![CDATA[data:image/png;baseb4,
1VBORWOKGgoAAAANSUhEUgAA..JRU5ErkJggg==] ]></data>
<description><![CDATA[Image (last error)]]l></description>
<tags>UX</tags>
<module group>UX</module group>
<module parent>UX Status std.html</module parent>
</module>

Si todo ha resultado correcto puede anadir la linea de ejecucion al agente de Pandora FMS
instalado en la maquina Windows® como plugin de Agente. La linea a afadir al fichero de
configuracién del Agente tendra un aspecto similar a este (en una sola linea):

module plugin C:\Users\pfms\Documents\Product\UX-Trans\ux\pandora ux x64.exe -
exe C:\PDR\pdr.bat -args -r -script C:\PDR\calc.sikuli -folder C:\PDR\ -
ss_config active -checkpoint -post "taskkill /F /IM calc.exe"
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Como puede verse, esta ejecucion tiene algunas opciones mas. El parametro -checkpoint sirve
para mostrar una captura del resultado final aunque no exista fallo; -post ejecutara acciones una
vez terminada la reproduccién de la sesion. En este caso, vamos a cerrar el proceso de
calculadora que ha iniciado la grabacidn, para evitar que el sistema termine fallando por exceso
de ventanas abiertas o procesos similares.

Ahora que el Agente tiene la linea de ejecucion module plugin lista, debe lanzarlo en modo
proceso, ejecutando lo siguiente desde linea de comando como administrador:

"sProgramFiles%\pandora agent\PandoraAgent.exe" --process

Al lanzarlo podra ver cOmo se ejecutan las acciones de forma automatica conforme a la grabacion.
Desde este momento el proceso de agente no debe cerrarse, y tampoco se debe iniciar sesidén en
la maquina por escritorio remoto, o las ejecuciones podrian interrumpirse. La maquina debe
quedar sin manipular, por esta razon es por la que se recomienda su uso en maquinas virtuales.

Si ya se tienen tests de automatizacion, se pueden incluir
en Pandora FMS con la siguiente ejecucion.

pandora ux.64 -exe <exe of the automation system> -args <system arguments> -
script <test file path>

e <exe of the automation system>: exe (ejecutable) del sistema de automatizacién.
e <system arguments>: Argumentos del sistema.
e <test file path>: Ruta ficheros de prueba

Ejecucion basada en transaccion

Si tenemos grabados diferentes procesos con PDR y hemos probado que funcionan al
reproducirlos de forma continuada, haremos la ejecucién del siguiente modo:

C:\Users\pfms\Documents\Product\UX-Trans\ux\pandora ux x64.exe -exe
C:\PDR\pdr.cmd -args -r -t calculadora trans -script
C:\PDR\calc.sikuli,C:\PDR\savecalc.sikuli,C:\PDR\savefile.sikuli -folder C:\PDR\
-ss_config active

Como puede observarse, simplemente indicaremos la ruta del nuevo script en el parametro -
script separada por una coma del script anterior y utilice el parametro -t con el nombre de la
transaccion que englobara las diferentes fases. Si tuviera un proceso con mas fases seguiria la
misma légica; por ejemplo:

pandora ux x64.exe -exe C:\PDR\pdr.cmd -args -r -t proceso transaccional -script
C:\PDR\scriptl,C:\PDR\script2,C:\PDR\script3,C:\PDR\script4 -folder C:\PDR\ -
ss_config active
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La linea a afhadir al fichero de configuracién del Agente, para este caso, sera la siguiente:

module plugin C:\Users\pfms\Documents\Product\UX-Trans\ux\pandora ux x64.exe -
exe C:\PDR\pdr.cmd -args -r -t calculadora trans -script
C:\PDR\calc.sikuli,C:\PDR\savecalc.sikuli,C:\PDR\savefile.sikuli -folder C:\PDR\
-ss_config active -checkpoint -post "taskkill /F /IM calc.exe"

Gracias al parametro -checkpoint puede ver capturas del resultado final de cada fase en la
consola de Pandora FMS.

Se devolveran los siguientes moédulos por fase:

e UX_Time_nombre_proyecto.fase_orden.
e UX Status nombre_proyecto.fase orden.

Si hay alguna fase con error, se creara también el moédulo siguiente:
e UX Snapshot_nombre proyecto.fase orden.
También mostrara una imagen de la web en el momento del error, en caso de que se produzca.

También se devolveran los médulos de resumen globales identificados con los siguientes nombres:

e UX Global Time_nombre_proyecto.
e UX Global_Status nombre_proyecto.
e UX_Global _Snapshot _nombre_proyecto.

Cuando el agente se encuentre corriendo en modo proceso y los mddulos sean recuperados por
Pandora FMS los veremos en la consola. De nuevo, mediante la vista en modo jerarquico
podremos mostrar con claridad la relacién entre los médulos mostrados, delimitando claramente
las diferentes fases:

E j‘ Ux_Global_status_calculadora_fases Test OK | PSR u 5 seconds
E f L ux_clobal_Time_calculadora_fases Test OK | | wa-wa as n 5 seconds
! p" L ux_status_cale.sikuli_o C:\PDR\calc.sikuli execution completed Control smapshot rebu... B owa-wa 1 n 5 seconds
= é‘ L ux_Time_calc.sikuli_0 C:\POR\calc.sikuli execution completed Control snapshot rebu... [ WA-wA  13.5 B 5seconds
5 /‘ L ux_control_snapshot_cale.sikuli_0 Control image rebuilt | - R g m % sezonds
B F L ux status_savecalcsikul_1 C:\POR\savecale. sikuli execution completed Contrel snapshot ... [N 'WA-wa 1 Bl seeconds
a & L ux_Time_savecalc.sikuli_1 C:\PDR\savecalc.sikuli execution completed Contral snapshot ... | 17.7 u 5 sacands
! f L ux_Contrel_Snapshet_savecalc.sikuli_1 contral image rebuilt | LT T E ﬂ 5 seconds
E &"' L wx_status_savefile.sikuli_2 C:\POR\savefile.sikuli execution completed Control spapshot ... |__ _ Wil - WA 1 n 5 seconds
E l‘ L u_Time_savefile.sikuli_2 C\POR\savefile.sikuli execution completed Control snapshot ... I___ WS WA 16.8 n 5 seconds
E j‘ L ux_Control_Snapshot_savefile.sikuli_2 control image rebuilt , | - na E w 5 seconds
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Y en el visor de transacciones podemos ver el detalle de las fases y la grafica con los tiempos:

L RICE

Transaction calculadora_fases ¥ Show transaction

Global results Transaction history

Execution results for transaction calculadora_fases

]
E

. calc.sikuli | Global status: OK
. 22f02/2017 12:18:37

@ Total time spent Time spent: 47.98400ms

. savecalc.sikuli -
in check: 47.98400ms

Completed OK in 13.50100ms

Completed OK in 17.71900ms

. savefile.sikuli

Completed OK in 16.76400ms

calc sl savecac shoull savefie shod

Las capturas de error solo se mostraran cuando el cliente UX (PWR) y el servidor PWR estén
corriendo en la misma maquina. En caso contrario, el directorio de entrega de las imagenes por
parte del servidor PWR deberd ser accesible por el cliente para poder mostrar la imagen en
Pandora FMS.

Sera sobre estos Mddulos sobre los que puede crear alertas y visualizar el histérico para construir
gréaficas y mostrar la evolucion en el tiempo de los sistemas a monitorizar.

Se recomienda la creacién de una tarea programada que arranque el agente de Pandora FMS en
modo proceso cuando el equipo se inicie y asi no se interrumpiran las ejecuciones aunque el
sistema tenga un reinicio forzoso. Al estar en modo inicio de sesidn automatico sin contrasefia, el
agente siempre se ejecutard aunque se reinicie la maquina.
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- Task Scheduler

(D) Task Scheduler s O >
File  &ction  View Help

&= |5 HE

@ Task Scheduler (Local)

Actions
» L@ Task Scheduler Library pal o
Crverview of Task Scheduler - i
|.»-.'-!’}II e e R S i -.:‘ Cannect to Another O,
— A
I.:.”:" 5 You can wse Task Scheduler to create and rmanage '@ Create Basic Task...
‘. comman tasks that your computer will carry out o
automatically at the times you specify, To begin, click r it Create Task..,
a comrmand in the Action rmenu, Import Task...
Tasks are stored in folders in the Task Scheduler Display &ll Running Ta...,
Likrare Toowiewe ar neafarrn an nneratinon nn an i .
Enable All Tasks History
Task Status *‘ :
— — AT Service Account Co..,
Status of tasks that have started in t.. i-Last 24 haurs vi Wiews 4
L —
0y Refresh
Surmrmmary: 0 total - 0 running, 0succeeded, 0stopped, 0failed I, riefees

Help

Task Mame Run Result  Run Start

Last refreshed at 3/19/2021 7:09:58 Pk | Refresh |
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(B Create Task

General Triggers Actions Conditions  Settings

Marme: Pandaora Fi5 Agent
Location: !
Author WP T QIR RAY i ey

Description: | Starting Pandora FMS Sgent, process mode,

Security options

When running the task, use the following user account:

WA T QHRARAY iy Change User aor Graup..,
(®) Run only when useris logged on
() Run whether user is logged on or not

Do not store password, The task will only hawe access to local computer resources,

(] Rurn with highest privileges

[] Hidden Configure for: | Windows ® 7, Windows Sercer™ 2008 B2
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LA B B

)

Gererall Triggers

Withen wou create

Trigger

e [T

Mewr Trigger

Begin the task: |Atlog on
Settings
(@) Any user

() Specific user:

Advanced settings

[ ] Delay task for: 15 minutes

[] Repeat task eveny: 1 hour

[] Stop task if it runs longerthant 3 days

[ Activate: | 37192021 7:13:52 PM
[ Expire: | 3/19¢2022 7:13:52 P
Enabled

4

k

1 day

Cancel
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[T TR TR P Ty T

pandorafms

X |

General Triggers Actions

Wrhen you create 3 task, wou

Artion Detai

M e, Edit...

Mews Action

You must specify what action this task will perform,

Action: | Starta program

Settings

Program/script:

"#ProgramFiles®\pandora_agenttPandorafgent.exe" |

Browse.,,

&dd arqurments (optional): |--prl:|cess|

Startin (optional): |

Cancel
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(5 Create Task

General Triggers Actions Conditions  Settings

Specify the conditions that, along with the trigger, determine whether the task should run, The task will not
tun if amy condition specified here is not true,

Idle
[ Start the task only if the computer is idle for: 10 rrinutes
: : 1 hour
Stop if the cormputer ceases to be idle
Restart if the idle state resurmes
Powver -

(] Startthe task anly if the cormputer is on AC poweer
Stop if the cormputer switches to battery power

[ ] Wake the computer to run this task

Metwark
[] Start anly if the following network connection is available:

Ay connection

(B Create Task

General Triggers Actions Conditions Sethings

Specify additional settings that affect the behavior of the task,

Allow task to be run on dermand

O

Fun task as soon as possible after a scheduled start is missed

If the task fails, restart every:
Otternpt to restart up to: tirnes

3 days

&

[ Stop the task if it runs longer than:
L] Ifthe running task does not end when requested, force it to stop

L] If the task is not scheduled to run again, delete it after: 2SS

If the task is already running, then the following rule applies:

Do not start a new instance -
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De este modo garantizaremos que en este sistema Windows siempre estara corriendo el Agente
de Pandora FMS en modo proceso aun cuando la maquina se reinicie, pudiendo enviar siempre la
informacidn recogida por la sonda PDR.

Sistemas con varios escritorios pueden resultar problematicos, por lo que se recomienda siempre
utilizar la configuracién anteriormente descrita, en una maquina en modo escritorio con autoinicio
de sesidn y un Unico escritorio.
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