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IPAM: Gestion de direcciones IP

Introduccion

Con la extension IPAM (version 731 o posterior) se pueden gestionar las direcciones IP de las redes
a cargo, descubrir los hosts de una subred y detectar sus cambios de disponibilidad (si responden
a comando ping 0 no) o nombre de host (obtenido mediante DNS). Ademas, puede detectar su
sistema operativo.

La gestion de direcciones IP es independiente de que tenga 0 no instalados en
esas maquinas o un sobre esa IP. Opcionalmente puede “asociar”
un Agente a la direccion IP y gestionar esa direccién IP, pero no afecta a la monitorizacién que
esté realizando en ella.

Deteccion de direcciones IP

Puede configurar una red (mediante una red y una mdascara de red) para que se ejecute cada
cierto tiempo el reconocimiento de sus direcciones o bien que Unicamente se haga manualmente.
Este mecanismo utiliza por debajo el , pero lo gestiona automaticamente.

e Para el correcto funcionamiento es importante que se asegure de que tiene instalados los
paquetes xprobe y fping; consulte la documentacién sobre

para mas detalles al respecto.

* La deteccion de sistemas operativos siempre es aproximada y es basada en xprobe. Para
mayor exactitud en los resultados utilice nmap.

» La deteccidn en entornos virtuales se dificulta pues el hipervisor utilizado ha de reenviar
los pagquetes de manera exacta y correcta hacia el dispositivo hospedado (maquina
virtual).

e En Ubuntu server 22 esta caracteristica IPAM de PFMS aln se encuentra en fase
experimental.

Direcciones IP con Agentes instalados

Tras haber sido creada en el panel de control de IPAM, la primera vez que se detecta la red
Pandora FMS buscara las direcciones IP de esa red. Si detecta que la direccién IP esta operativa, la
gestionara. Si no responde al comando ping, la dejara como no gestionada. Toda direccion IP
gestionada que cambie de estado (deje de responder a ping) generara un evento en el sistema.
Puede gestionar manualmente aquellas direcciones IP que se deseen, editandolas para ponerles
un alias o hostname, una descripcién o incluso forzar su sistema operativo.
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Requiere una mencion especial el hecho de que cuando IPAM detecta una direccidon IP que tiene
un Agente Software instalado y tiene esa direccidn IP asignada, permite identificarla de manera
explicita.

Vistas

Sites

Tenga en cuenta que al borrar un sitio raiz o un subnodo
con otro(s) subnodo(s) rompera toda la cadena
relacionada.

Menu Management - Admin tools - IPAM - pestafa Sites.

Permite editar sitios de red (haciendo clic en nombre, columna Name), borrar con el icono de
papelera correspondiente y crear nuevos sitios de red con el botén Create.

Para crear una nueva ubicacion de red escriba el nombre, por defecto el campo Parent estara sin
seleccionar indicando asi que es un sitio raiz. En caso de ser un nodo seleccione bien sea un sitio
raiz u otro nodo. Pulse de nuevo el botén Create para guardar el nuevo sitio de red. El proceso de
edicion es similar pero utiliza el botén Update.

Si repite algn nombre (sin distinguir mayusculas de
mindsculas) le sera debidamente indicado al guardar o
actualizar un registro.

Network locations

MenU Management —» Admin tools » IPAM - pestafia Network locations.

Permite editar ubicaciones de red (clic en nombre, columna Name), borrar con el icono de
papelera correspondiente (o0 borrado multiple seleccionando cada renglén y pulsando luego el
botén Delete) y crear nuevas ubicaciones de red con el botén Create.

Para crear una nueva ubicacion de red escriba el nombre y pulse de nuevo el botdn Create. El
proceso de edicién es similar pero utiliza el botén Update.

* Si repite algin nombre (sin distinguir mayusculas de minusculas) le serd debidamente
indicado al guardar o actualizar un registro.

» Para conocer el identificador de cada ubicacién cologue el puntero encima del nombre de
la ubicacion y observe el Ultimo nimero del enlace.
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Vista de operacion

MenU Management - Admin tools - IPAM - pestafa Operation view.
Permite visualizar las redes creadas, visualizar sus direcciones IP, modificarlas o borrarlas.

A hacer clic en cada uno de los elementos en la primera columna Network (Red) o en su
correspondiente icono en la columna Action (Accién) podra entrar al Addresses view (
); para borrar haga clic en el icono de papelera que se encuentra en la misma columna.

Se puede buscar por texto en el campo Search (por nombre, direcciéon de red CIDR o descripcién)
y/o por (Location) y/o por (Site) y/o por (Vlan) y a
continuacion pulsar el botén Search y refinar asi los resultados.

Creacion de una red IPAM

* La deteccion de sistemas operativos siempre es aproximada y es basada en xprobe. Para
mayor exactitud en los resultados utilice nmap.

* En Ubuntu server 22 esta caracteristica IPAM de PFMS aln se encuentra en fase
experimental.

e Se accede por el mend Management - Admin tools » IPAM.Para crear una red nueva haga clic en el
botén Create y rellene los siguientes campos:
o Network: Red en formato direcciéon IP/mascara (CIDR).
o Discovery server: Servidor encargado de esta tarea.

Si necesita asignar esta tarea a un , seleccione el valor None.

* Lightweight mode: Exploracién mucho mas rapida de la red sin realizar deteccion de hostname ni de
sistema operativo de los hosts detectados.

e Group: Grupo de destino para agente de monitorizacién.

e Scan interval: Periodo de tiempo (en dias) para comprobacién automatica. Coloque cero si lo quiere
hacer manualmente.

e Operator users: . Solo usuarios de tipo o con derechos
de Pandora Administrator (PM) pueden crear o modificar las redes. Véase también
e Pulse de nuevo el botén Create para guardar la red.

Una vez haya creado una red IPAM, mediante el icono Addresses view se tendra acceso
ala ' y

Importacion mediante fichero CSV

A partir de la version NG 758 se puede importar dicha informacién desde ficheros de valores
separados por comas ( formato .csv ). El orden es el siguiente:
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network,network name,description, location(ID),group(ID),monitoring(0 or
1),lightweight mode(@ or 1),scan interval(days),recon server(ID)

Vista de direcciones

La operacion y administracion de las direcciones de una subred estan separadas en dos tipos de
vista: vista de edicion y vista de iconos.

Con esta vista obtiene informacidén de la subred, incluyendo estadisticas del porcentaje y nimero
de direcciones usadas (marcadas como administradas). Ademas puede exportar la lista a formato
separado por comas (CSV) que podra abrir con cualquier programa de hoja de célculo para su
edicién. Las direcciones IP se mostraran en forma de icono, pudiendo elegir entre dos tamanos:
pequenos (por defecto) y grandes.

Administrado
Configuracion Host vivo |Host no responde

Sin agente asignado
Eventos desactivados

-

Con agente asignado
Eventos desactivados

Sin agente asignado
Eventos activados

ey
i
oy
i
oy
-

Con agente asignado
Eventos activados

——

Sin administrar
Configuracion Host vivo |Host no responde

Cada direccidn IP tiene en la parte inferior derecha un enlace para editarla, si dispone de
privilegios suficientes. Si hace clic en el icono principal, se abrird una ventana modal con toda la
informacién de la direccién IP, incluyendo Agente y sistema operativo asociados, configuracion,
etcétera y también se podra hacer un ping a dicha direccion.

Independientemente de la configuracion, si el host no estd administrado
solo se diferenciard entre si estd vivo y no responde
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El ping se realiza desde la maquina donde esté instalada la
Consola de Pandora FMS.

Vista de edicion

Si tiene permisos suficientes podra acceder a la vista de edicion, donde las direcciones IP
apareceran en forma de lista. Se podra filtrar para mostrar las direcciones deseadas, hacer
cambios en ellas y actualizar todas a la vez.

Algunos campos se rellenan automaticamente por el script de reconocimiento, como el nombre de
host, el Agente de Pandora FMS asociado y el sistema operativo. Puede definir estos campos como
manuales y editarlos.

Cambio entre manual y automatico

Manual Con este simbolo el campo no se actualizara desde el script de reconocimiento y podremos
editarlo a mano. Al hacer clic cambiaremos a modo automatico.

Auto-matico |Con este simbolo el campo se actualizard desde el script de reconocimiento. Al hacer clic
Al cambiaremos a modo manual.

Los campos marcados como manuales no seran
actualizados por el script de reconocimiento.

Otros campos que puede modificar son:

 Activar los eventos de una direcciéon: Cuando la disponibilidad de estas direcciones cambie (deje de
responder o vuelva a hacerlo) o su nombre cambie, se generara un evento. Cuando una direccion se
cree la primera vez, siempre generara un evento.

e Marcar como administrada una direccién: Estas direcciones serdn las que reconocemos como
asignadas en nuestra red. Puede filtrar las direcciones IP para solamente mostrar las que tenga
marcadas como administradas.

» Deshabilitar: Las direcciones IP deshabilitadas no seran chequeadas por el script de reconocimiento.

Vista Operaciones masivas

Menu Management - Admin tools - IPAM - pestafia Operation view - clic en Addresses view de
cada item —» Massive operations.

Existe una opcion para poder gestionar las direcciones IP de forma masiva, ayudando al usuario en
la administracién de grandes grupos de direcciones IP.

Filtros

En las vistas Manage addresses y Addresses view, opcidn Filter options, se podra ordenar por
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direcciones IP, Hostname y por la Ultima vez que fueron chequeadas.

También es posible filtrar por una cadena libre que buscara subcadenas en la direccién IP,
Hostname o Comentarios. Activando la casilla de verificacién junto a la caja de busqueda se hara
una busqueda exacta por direccién IP.

» Por defecto los hosts que no responden no se muestran, pero se puede activar.
e También se pueden mostrar solamente las direcciones IP que haya marcado como
administradas.

Calculadora de subredes

IPAM incluye una herramienta para calcular subredes IPV4 e IPv6.

En dicha herramienta puede, a partir de una direccion IP y la mascara de la red a la que
pertenece, obtener informacion de dicha subred:

¢ Red (Direccién/Bitmask).

Mdscara de red.

La méscara Wildcard.

La direccién de red.

La direccién de Broadcast.

Primera direccién IP vélida.

Ultima direccién IP valida.

NUmero de direcciones IP en la red.

Estos campos son dados en formato direccion (decimal
para IPv4 y hexadecimal para IPv6) y en formato binario.

Creacion de tareas de reconocimiento y Discovery server

El modulo IPAM utiliza el sistema Net Scan de Discovery server. Las tareas de tipo IPAM que puede
ver en las Task List del Discovery las crea la tarea de reconocimiento de IPAM y no se deben crear
ni borrar tareas de reconocimiento de tipo IPAM manualmente.

Para mas informacidén de como ejecutar un reconocimiento consulte la seccién de

VLAN IPAM

Menu Management - Admin tools - IPAM - pestafia Vlan config » New Vlan.

Para crear una nueva VLAN se debera introducir un nombre Unico de manera obligatoria y una
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descripcién de manera opcional.

Para las versiones NG 758 a 760 se puede importar dicha informacion desde ficheros
CSV en este orden:

VLAN network, VLAN description
Desde la versién NG 761 en adelante:

VLAN network, VLAN description, VLAN custom ID
Una vez creada, se podra consultar desde el listado de VLAN creadas, donde se muestra la
siguiente informacion:
e Name: Nombre de VLAN.
e Description: Descripcion de VLAN.
* Networks: Redes asignadas a VLAN: En el caso de no tener ninguna red asignada, muestra el mensaje
“Not assigned networks”.
Operaciones:
# Actualizar los datos de VLAN.
i Eliminar VLAN: En caso de eliminar una VLAN, se mostrara un mensaje de confirmacion.

[ia]Estadisticas: enlace a la vista de estadisticas de VLAN.

© Anadir redes a VLAN.

« Si existen redes disponibles: Aparecera un selector como el que se muestra a continuacién, donde se
podra seleccionar una o varias redes.
* Si no existen redes disponibles: Aparecera un mensaje informativo.

Una red solamente puede pertenecer a una VLAN.

Estadisticas IPAM Vian

Para obtener informacién de una VLAN existe una vista que muestra sus estadisticas.
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Admin tools / IPAM

VLAN Config 0O B X N » & Q

> Search

2 Upload CSV file

ID Mame Custom ID

Description Metworks Actions

Address: 192.165.51.1 Mo assigned k o — @
1 0

Interfaces: networks .

Show statistics

Estas estadisticas podran exportarse en formato CSV y XLS.
Wizard IPAM Vian

Menu Management —» Admin tools - IPAM - pestafia Vlan wizard.

Esta vista permite crear una VLAN a través de SNMP. Para poder ejecutar la consulta SNMP es
obligatorio introducir direccion, comunidad y versién. Una vez introducidos, se mostrara una lista
con todas las VLAN disponibles para esa direccion. Si la VLAN no esta creada, aparecera una
casilla de verificacién para seleccionarla para su posterior creacion, afladiendo datos como
descripcidn, la direccién y sus interfaces.

IPAM Supernet

Menu Management - Admin tools - IPAM - pestafia Supernet config - New supernet.

e Supernet: Este campo de nombre es obligatorio y debe ser unico.
e Address: Direccidn IP inicial. Campo obligatorio.
e Mask: Mascara de red. Campo obligatorio.

A partir de la version NG 758 se puede importar dicha informacién desde ficheros CSV
en este orden:
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name, description, address, mask, subnetting mask

Una vez creada, se podra consultar desde el listado de supernets creadas, operaciones:

& Actualizar datos de supernet.

1]

Eliminar supernet.
@ Enlace a la vista de estadisticas.

L+ Anadir redes a Superred.
Si existen redes disponibles: Aparecera un selector como el que se muestra a continuacién, donde se
podra seleccionar una o varias redes.
o Se podra crear una nueva red desde el selector mediante la opcion de Next network. Si se ha
afadido una mascara de subred se seleccionard por defecto la siguiente red disponible.
Si no existen redes disponibles: Aparecera un mensaje informativo.

Es importante saber que una red no puede pertenecer a
dos supernets diferentes.

Mapa Superred IPAM

MenU Management - Admin tools —» IPAM - pestafia Supernet map.
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Admin tools £ IPAM

Supernet Map o *% ): N &k Q

Supernet Artica Supernet

Metwork: 192.165.0.0/255.255.0.0

Description: Shaort net

Statistics

Tatal IPs

Artica :'l_lc.l:ernet
g Occupied (%]  Awailable O (3e)

Managed (3] Unmanaged O (%)

Reserved (%) Motreserved O(3%)

Go to supernet edition

Las redes y superredes apareceran representadas como nodos. La diferencia entre ambas es que
las superredes presentan un borde de mayor grosor.

Interior de cada nodo:
e Nombre de red o superred.

 Porcentaje de ocupacion.
e NUmero de direcciones IP disponibles.
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N

East Wing
1.8 %
{498 ip)
192.168.10.0 192.168.30.0
24 124
35% 0 %
(244 ip) (254 ip)

En el Setup general de Pandora FMS, se podran configurar
los umbrales criticos y de advertencia, mostrando los
nodos en rojo para critico y naranja para advertencia.

Supernet treeview

Menu Management - Admin tools - IPAM - pestafia Supernet Treeview.

La vista en arbol de Supernet muestra todas las supernets creadas de manera grafica simplificada,
al hacer clic en el icono respectivo mostrara un ventana emergente con informacién adicional y la
posibilidad de modificar dicho elemento en otra pestafa del navegador web.

Monitorizacion de uso de redes IPAM

El nuevo sistema de IPAM permite la creacion de informes, graficas, generacién de alertas,
etcétera. Para ello serad necesario que la red que se desea monitorizar tenga activada la opcion
Monitoring, asi como la de asignacion de un grupo.

Esto creara un agente en Pandora FMS cuyo nombre serd IPAM_<nombre de la red>, cuyos
Médulos tendran la siguiente informacién:

NUmero total de direcciones IP disponibles.

NUmero total de direcciones IP libres (no asignadas).

NUmero total de direcciones IP ocupadas (asignadas, reservadas).
NUmero total de direcciones IP reservadas.
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e Porcentaje de direcciones IP libres (libres/disponibles).

IPAM para DHCP Server

La herramienta proporciona Mddulos de monitorizacion DHCP para un
servidor DHCP de MS Windows® y complementa la informacion que se muestra en la extension
IPAM.

 Se debe crear una coleccion en la Consola de Pandora FMS.

* Se agrega la herramienta del Agente de IPAM a la coleccién y se reconstruye la coleccion.

 Se asigna la coleccién al Agente de Pandora FMS del servidor DHCP de Windows®.

* Se registra la ejecucion en la pestafia Complementos en la administracién del Agente de Pandora
FMS:

%sProgramFiles%\pandora agent\collections\ipam\ipam agent tool.exe

Después de un tiempo, el archivo se transferird al Agente y se ejecutard, proporcionando los
siguientes médulos:

e [red] Uso de DHCP.

e [red] DHCP direcciones IP disponibles.
¢ [red] DHCP direcciones IP libres.

e [red] DHCP direcciones IP asignadas.
e [red] DHCP direcciones IP reservadas.

La informacion proporcionada en la extensidon IPAM no se
sobreescribe si las direcciones IP de destino estan en
estado “administrado”.
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