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Informes

Informes

La informacion a presentar dentro de un informe se organiza en elementos de informe. Hay
diferentes tipos de elementos que realizan calculos y presentan informacién de formas muy
distintas.

Aunque generalmente tienen un formulario de configuraciéon muy similar, cada tipo de elemento
se configurara de manera independiente. Se puede tener tantos elementos de tipo y estilo como
se necesiten.

e Pandora FMS simplifica la administracién de la monitorizacién mediante los permisos de
usuario. Existen varios sistemas de permisos que restringen lo que un usuario puede ver o
administrar, el mas importante es el (ya sean grupos predefinidos
por Pandora FMS y/o grupos personalizados) combinados con el perfil de cada uno de los
usuarios. Préstese especial atencién a las notas sobre el grupo Todos (ALL) a lo largo de
toda la documentacion.

e EI“ " tiene habilitadas opciones especificas para la administracion
y manejo de informes con perfiles de usuario personalizados que se adaptan a cualquier
necesidad.

Creacion de un informe

Menu Operation - Reporting - Custom reports — Create report. Se presentara un formulario
donde se debe indicar el nombre del informe (Name) y seleccionar el grupo (Group) al que
pertenecera el informe, y también si el informe es privado o no (Write access) con la descripcién
del mismo (opcional).

En el campo Write access se podra elegir los derechos de edicidn del informe:

e Only the group can edit the report: Solamente el grupo al cual pertenece el informe podra editarlo.

¢ Only the user and the admin user can edit the report: Solamente el autor y un usuario administrador
podran editar el informe.

e The next group can edit the report: Si escoge esta opcidn aparecera una lista donde se podra elegir a
algun otro grupo que también podra editar el informe.

Por defecto el informe sera interactivo (marcado como No en Non-interactive Report). Al marcar un
informe como no interactivo, el mismo solamente podra ser enviado por correo electrénico.
También se tienen activadas las opciones de crear una portada (Generate cover page in PDF
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render) y un indice (Generate index in PDF render) al momento de generar un PDF a partir del
informe.

Presione Save para guardar. Una vez hecho esto se tendra un informe vacio y listo para agregar
elementos al mismo sobre el formulario de edicidn.

Versién 770 o posterior: En la lista de informes (List of reports) al hacer clic en el icono
correspondiente de la columna HTML (excepto si el informe no es interactivo) podra visualizar por
pantalla los filtros e informe en si mismo. Dicho informe podra ser agregado (o removido) a su lista
de informes favoritos haciendo clic en el icono de estrella que acompana al nombre del informe.

Pandora FMS
PANDORA
Rep g/ Custom reports
Operation )
Report main
#  Filters
Monitoring
Topology maps Set initial date
Reporting
Events Items period before:
Favorite 2023/03/20 13:24:21
Reporting
Report main
Workspace
Tools

Gestion de informes

Menu Operation - Reporting - Custom reports - Reports.

HTML XML PDF JS0OM C5V E-mail Private Group Op.

Hh 5 5 BB S - & /788

En la lista de informes registrados, para cada item, en la columna Op. se cuenta con las opciones
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de:

Edicion.
Copiado.
Borrado.
Selecciéon para borrado masivo con el botdn Delete.

Pestana Main data

Es la Unica disponible al momento de crear un informe nuevo, ya que en esta se definen los datos
basicos del informe. Una vez guardado correctamente se tendra acceso al resto de las pestafas.
Estos campos son los mismos tanto para de un informe como para su

Al finalizar de crear o editar pulse el botén Update para guardar los datos de los campos.

Pestana List Iltems

Se muestra una visién global de todos los items que componen un informe. Utilice la subseccién
Filters para buscar de entre los elementos registrados en el informe; por ejemplo al desplegar la
lista de Agents se mostraran los agentes registrados en ese informe seleccionado.

Las columnas Agent y Module aparecen en blanco para algunos tipos de item (por
ejemplo de tipo S.L.A o de tipo Text): esto es normal.

Los items en la lista aparecerdn con el orden en que se mostraran en el informe, este orden puede
ser modificado en la subseccién Sort items (o ser borrados en la subseccién Delete items, véase
columna Op.).

e P.: Posicién de los elementos en el informe, este nimero también se utiliza para operar las
subsecciones:
o Sort items: Se debe marcar primero un item para poder ordenar.
o Delete items: Borra sin necesidad de marcar item alguno, solamente se debe indicar el nUmero
de posicién y si se borrara hacia arriba o hacia abajo.
e Columnas Type, Agent y Module: Muestran cada valor de cada item y al hacer clic en la cabecera de
columna permite ordenar (Ascendant o Descendent) seglin el mismo, véase Sort items.
e Op.: Muestra los botones para o borrar cada item y, ademas, una casilla para seleccién de
cada elemento. Al hacer clic en la casilla en la cabecera de Op. podra marcar o desmarcar todos los
items.
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Pestana Item editor

Al hacer clic en Item editor se podra crear un nuevo elemento para el informe seleccionado.

El formulario es dindmico segun el tipo de item (Type) a crear. Si esta editando se pueden
modificar todos los campos excepto el tipo.

Si se necesita cambiar el tipo, la forma de hacerlo es eliminar el actual y crearlo de
nuevo con las mismas configuraciones.

Los campos comunes a todos los tipos son:

e Name: Nombre del informe. Se pueden usar las siguientes macros:

o agent : Nombre del Agente que ha seleccionado en el elemento del informe.

o agentdescription : Descripcidn del Agente que ha seleccionado en el elemento del
informe.
_agentgroup : Grupo del Agente que ha seleccionado en el elemento del informe.
_address_: Direccidn del Agente que ha seleccionado en el elemento del informe.
_module : Nombre del Médulo de Agente que ha seleccionado en el elemento del informe.
_moduledescription : Descripcion del Modulo de Agente que ha seleccionado en el
elemento del informe.
e Show item in landscape format (only PDF): Mostrar el articulo en formato apaisado (solamente PDF).
» Page break at the end of the item (only PDF): Salto de pagina al final del articulo (solamente PDF).

[¢]

[¢]

[¢]

o

Se rellenan los campos segun el tipo de elemento seleccionado y para guardar se pulsa Create
item.

Al guardar un item generalmente queda listo para agregar
un item nuevo pero si el item que se acaba de crear tiene
mas opciones configurables entonces aparecera el botén
Update item.

Tipos de items

Existen distintos

e Graphs: Informes con variados tipos de graficas.

IPAM: Informes con datos tomados de la

SLA: Informes de

Forecasting: Informes con prediccién de datos.

Modules: Se enfocan y orientan a presentar informacién de los médulos directamente.
Grouped: Permite consolidar diferentes fuentes de informacidn para ser presentados.
e Text / HTML: Para poder insertar encabezados, subtitulos o pie de informe.
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e Alerts: Todo lo relacionado con

Events: Todo lo relacionado con

Inventory: Todo lo relacionado con

Configuration: Informe con los parametros de funC|onam|ento de agentes o de grupos.
NetFlow: Informes sobre

Log: Mostrara las entradas de log en el perlodo seleccionado.

e Permissions report: Permite seleccionar usuarios o grupos de usuarios y listar sus nombres, grupos y
permisos.

NCM: Permite visualizar los cambios de red en la

Security hardening: Informacion en procura de aumentar la seguridad en Ios dispositivos
monitorizados.

¢ Vulnerabilities: Amenazas conocidas a la seguridad con distintos grados de importancia.

Ademas en la pestafia Global se podran agregar varios

Pestana Wizard

Esta pestafia permite realizar un informe completo de forma automatica y con pocos clic.
Aplicando configuraciones comunes, se pueden generar elementos aplicados a multitud de
agentes y/o mddulos.

De nuevo este formulario es dinamico de acuerdo al elegido en la lista Type:

e Graphs.

e Forecasting.
e Modules.

e Grouped.

e Alerts.

e Events.

Una vez elegido el tipo de informe, el periodo, los agentes
y si fuera necesario los mddulos, al pulsar el botén Add se
generaran tantos items en el informe como agentes y/ o
mddulos haya seleccionado.

Pestana SLA-Wizard

Este asistente permite crear especificamente items de informe SLA de manera automatica.

» SLA: Mostrara un elemento de informe SLA estandar, indicando el porcentaje de cumplimiento en el
periodo seleccionado. También existen opciones adicionales para periodos de meses, semanas y por
horas

« Availability graph: Se generara una grafica con los datos de disponibilidad de los mddulos
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seleccionados.
e SLA services: Se creara un nuevo elemento de informe que representa el calculo de los SLA de los
servicios seleccionados.

Podra elegir los rangos de validez de valor de los mddulos a seleccionar. Esta caracteristica
permitira comprobar el porcentaje de tiempo que un mddulo ha mantenido valores dentro de
rangos especificos.

Si no se definen umbrales, estos se ajustaran de forma dindmica a los umbrales de criticidad de
cada modulo.

Aunque quien esté creando el item de informe no
pertenezca explicitamente al grupo TODOS (ALL), aun asi
podra asignar el grupo ALL como filtro de Agentes de los
cuales escoger Médulos.

Pestana Global

En este apartado del informe puede crear elementos de tipo:

e Exception: Muestra valores de varios mddulos que satisfacen una operacion légica (campo Condition).

e General: Muestra valores de varios mddulos ordenados (ascendente o descendente, por nombre de
agente) y/o agrupados por nombre.

e Top N: Muestra N valores discriminados por maximo, minimo o media sobre el total de mddulos
afadidos, ordenados ascendente o descendente o por nombre de agente.

De esta forma puede afadir diferentes mddulos de diferentes agentes, ademas de poder elegir la
operacioén a realizar en cada médulo: sumatorio, media, minimo, maximo.

Aunque quien estd creando el item de informe no
pertenezca explicitamente al grupo TODOS (ALL), aun asi
podrd asignar el grupo ALL como filtro de Agentes de los
cuales escoger Médulos.

Una vez se hayan elegido los parametros y se haga clic en el botén Add se creara un item de
informe que contendra los agentes y mddulos seleccionados.

Pestana Advanced options
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Custom logo

Por defecto se utilizard pandora log. jpg. Puede seleccionar de la lista desplegable cualquiera
de los posibles logotipos para decorar la cabecera de cada pagina PDF. Esta lista se construye a
partir de los archivos de imagen contenidos en el directorio:

/var/www/html/pandora console/images/custom logo/

Puede agregar los archivos de imagenes a este directorio. Deberan tener los permisos correctos
para que el usuario con el que se proporciona el servicio web tenga acceso a estos archivos, por
defecto apache:apache.

Macros

Para reutilizar plantillas de edicion, puede utilizar las siguientes macros en los campos de texto
enriquecido:

» (_DATETIME_): Se sustituira por la fecha del momento en que se genera el informe, en el formato de
fecha configurado en las opciones generales de Pandora FMS Console.
e (_REPORT_NAME_): Se sustituira por el nombre del informe.

Pestana View report

Esta pestafia muestra el informe en formato HTML, y es igual a la opcién HTML view incluida en la

Visualizacion de un informe

Menu Operation - Reporting - Custom reports — icono List of reports.

Se pueden visualizar los informes en formato HTML, XML, PDF, JSON o CSV en los iconos
respectivos de cada columna e item de reporte.

Para enviarlos por correo electrénico se hace clic en el icono correspondiente en la columna E-mail
y se abrira un formulario emergente donde se colocara destinatario(s) y de manera opcional un
campo de asunto y un campo de mensaje.

Si se necesita enviar el mismo informe a varios
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destinatarios coloque las direcciones separadas por comas.

Exportar e importar informes

Véase la seccidn para

Programacion automatica de informes

Para crear informes programados se utiliza el menu Operation - Reporting - Custom reports -
Schedule con la opcién Send custom report by e-mail de la lista desplegable en Task. La interfaz
es la misma para crear o editar un informe programado (excepto el botén Create report o Update
schedule para guardar una edicion).

La programacién automatica de informes también esta incluida en las (Console
task).

Para conocer si estd habilitado el envio de cada uno de los informes programados, consulte su
estado por medio de las Console tasks.

Algunos campos comunes:

1. Scheduled: Periodicidad de la tarea, diariamente, mensualmente, etcétera o una sola vez (Not
scheduled, ver siguiente punto).

2. Next execution: Prédxima ejecucién de la tarea, seleccione fecha en el primer campo y hora en el

segundo campo (menlU emergente al hacer clic en cada uno).

Report pending to be created: Entre los reportes registrados seleccione el que va a ser enviado.

4. Report Type: Tipo de informe que sera enviado (XML, etcétera). Si se selecciona Send custom report
(from template) by email en la lista Task se debe configurar, ademas:

w

e Template pending to be created: para creacion del informe.

e Agents: Agentes a incluir en el informe, utilice Regex agent filter para seleccionar agentes por medios
de expresiones regulares.

e Report per agent: Informacidn de los Agentes seleccionados en Agents para el informe, si se desea
generar informes separados para cada informe.

Para que funcione el envio del correo electrénico, se debe

Si se selecciona Save to disk in path se debera indicar la ruta a ser guardado el informe y,
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opcionalmente, un prefijo para los nombres de fichero.

Plantillas de informes

Las plantillas de informes son componentes que permiten parametrizar la creacién de informes
que mas tarde se podran aplicar sobre un conjunto de agentes.

Cada elemento de las plantillas buscara la coincidencia con un agente y/o médulo
mediante una expresién regular o una subcadena, haciendo muy flexible este sistema.

Al crear una plantilla de informe se define una serie de elementos. Estos elementos definidos, son
los mismos items de informe que se definen para un informe.

La diferencia reside en que cada uno de estos items de plantilla generara uno o mas
items de informe, siempre y cuando al aplicar la plantilla exista una coincidencia con
algun agente y/o mddulo de los elegidos.

Crear plantilla

Menu Operation - Reporting - Custom Reports y se hace clic en el icono List of templates que
estd arriba a la derecha, justo al lado del icono List of reports. Luego clic en el botén Create
template:

e Group: Grupo al que pertenecera la nueva plantilla.

e Agents to apply: Una expresidn regular, sin importar mayusculas ni minusculas, para filtrar los
agentes a los cuales les sera aplicada la nueva plantilla. Por ejemplo, si usa Network* los agentes
llamados network agentl o NetworK CHECK concidiran cuando sea aplicada la plantilla.

e Generate cover page in PDF render: Para generar una portada en PDF.

e Generate index in PDF render: Para generar un indice en el renderizado o generacién del PDF.

Para guardar la plantilla al terminar de rellenar los campos, pulse el botén Save.

Editor de items

Al pulsar el icono item editor se podran crear nuevos items dentro de la plantilla.

Los tipos de items son los mismos que los de los informes, con la diferencia que, a la hora de
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aplicarse a un agente o mddulo, este se buscara como una expresidn regular. Por ejemplo,
oracle agent.* podra corresponderse con los agentes: oracle agent 1, oracle agent 2,
oracle agent produccidn, etcétera.

En caso de dejar vacio el campo, el item de la plantilla se aplicara sobre todos los agentes a la
hora de

Cuando se especifique un médulo, este podra interpretarse de forma literal activando la casilla de
verificacion Module exact match. Si no se activa, utilizara el método estandar de coincidencia por
expresion regular.

Lista de items

Menu Operation - Reporting - Custom reports — icono List of templates —» botén Edit de plantilla
- icono List items.

Reporting / Custom reports

Listitems-A @

Total items: 2
5 Type Agent Module Time lapse Mame or Description Op.
w Text - - 5 minutes - ,‘ 'i'
o~ Import text from URL = = 5 minutes = ,‘ 'i'
Total items: 2

En la seccion de lista de items se pueden ver y editar los items creados dentro de la plantilla y
modificar su orden ademas de borrarlos.

Opciones avanzadas de plantilla

Menu Operation - Reporting - Custom reports — icono List of templates —» botén Edit de plantilla
- icono Advanced options.

En esta seccién se podra configurar aspectos visuales del informe resultante como la fuente, el
logotipo, la cabecera, la primera pagina o el pie de informe,
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Una vez haya terminado de editar los aspectos visuales, haga clic en el botén Update para guardar
los cambios.

Gestion de plantillas

Menu Operation —» Reporting - Custom Reports y haga clic en el icono List of templates.

» Desde alli podra borrar una plantilla de informes por medio de su correspondiente icono de papelera
en la columna Operations. También podra seleccionar varias plantillas y luego pulsar el botén Delete.

 De igual manera pulsando en el botén Duplicate de cada plantilla se podra copiar con prefijo copy of
mas el nombre de la plantilla a una nueva plantilla.

 Haciendo clic en el icono de lapiz correspondiente a cada item podra editar la plantilla seleccionada.

Aplicacion directa de una plantilla de informes

Menu Operation - Reporting - Custom reports - icono List of templates. Luego en cada plantilla
se dispone de botones para cada visualizacién: HTML, JSON, etcétera. Al hacer clic en uno de ellos
se abrird el formulario Generate a dynamic report el cual solamente traera la consulta escrita en
Agents to apply

 En Filter group y Filter agent, de forma dinamica, se podra filtrar de la lista presentada inicialmente
en Agents available.

e Haga clic en uno o varios de los agentes disponibles (o seleccione todos en Select all) y haga clic en
el botén flecha derecha para agregar a la lista Agents to apply.

e De manera inversa puede desmarcar agentes, utilice todos los campos y botones hasta lograr la lista
de agentes necesitada.

e Pulse el boton Generate.

Asistente de plantillas

Se puede hacer uso del asistente de plantillas (Template Wizard) si se necesita instanciar una
plantilla de informe en un informe real para tenerlo disponible en la lista de informes de Pandora
FMS:

Se puede activar la casilla de verificacién Create report per agent para generar un informe por
cada agente seleccionado. Si no se activa, se generara un informe general con toda la
informacién.

e En caso de que se genere un informe por agente el titulo del informe sera de la forma:
o [titulo de la plantilla] - [nombre agente] ([nombre agente])

* En caso de que se genere un informe total el titulo sera de la forma:
o [titulo del informe] - agents ([nUmero de agentes]) - [fecha]
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Limpieza de informes

Para borrar los informes creados en aplicaciones anteriores de una plantilla se utiliza el

Alli se debe seleccionar una plantilla en la lista desplegable de Templates y luego hacer clic en el
botén para borrar (botén de la escoba).

leporting -_ustf:rw reports ;, !_ a
Templates Wizard

Templates L= 0001000 = Rate report per agent

o
copy of test template v %

Report name 'ﬂ' Target group

Filter group

Esta accidén eliminara todos los informes creados basados en esta plantilla, automaticamente.

Sistema ACL Enterprise enfocado a informes
Versién 771 o posterior.

Por medio del “ " se podran crear perfiles personalizados con los que podra
asignar permisos de visualizacién, modificacidn, creacién y borrado de informes.

Para ello se debera ir a la configuracion del Sistema ACL Enterprise (Management - Profiles —»
Enterprise ACL setup), seleccionar el perfil al cual se asignaran los permisos en la lista desplegable
en User profile.

Se selecciona Reporting en Section y luego se agrega en Section 2 los permisos necesarios:

e New custom reports: Permite crear informes al perfil de usuario seleccionado.
e Edit custom reports: Permite editar informes al perfil de usuario seleccionado.
e Remove custom reports: Permite borrar informes al perfil de usuario seleccionado.
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Profiles

Enterprise ACL setup i ]

p Filters

Add new ACL element to profile

User profile Section Section 2 Section 3
Operator (Read) b Reporting b All b All v
Custom ﬂ' Add @

Mew custom reports

Profile name Edit custom reports Section 2 Section 3 Delete

Pandora Administrator Remaove custom reports All All
List items
Edititem
Wizard

Volver al indice de documentacién de Pandora FMS
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