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Inventario

Introduccion

Pandora FMS permite mantener un inventario de los dispositivos monitorizados por Pandora FMS.
Con dicho inventario es posible mantener
de:

. Modelo y velocidad del procesador (MS Windows®, GNU/Linux®).

J Almacenamiento y filesystems.

. Version de firmware (hardware de red).

. Configuracion del dispositivo (hardware de red).

. NUmeros de serie y licencias (p.e: MS Office®, MS Windows®).

. Aplicaciones instaladas en el equipo (MS Windows®, Android Linux®, GNU/Linux®).
. Tarjetas de red y sus MAC asociadas a direcciones IP.

. Mddulos de memoria RAM y su capacidad (MS Windows®, GNU/Linux®).
. Rutas instaladas.

. Servicios en ejecucion.

. Dispositivos de almacenamiento (MS Windows®, GNU/Linux®).

o Usuarios del sistema.

Recogida de datos para el inventario

El inventario es independiente de la monitorizacion y puede ser obtenido:

. , mediante Médulos de inventario, a través de scripts integrados en Pandora FMS
que ejecutan queries WMI, o scripts ejecutados a través de SSH con Expect o métodos similares.
. , con el Agente Software de Pandora FMS, mediante plugins en el Agente.

Moddulos de inventario

Los Mddulos de inventario son Médulos remotos que ejecutan un comando contra una maquina
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remota. Dichos Mddulos funcionan de forma similar a un plugin. Los mismos modulos se pueden
definir como locales cuando obtienen los datos a través de un Agente Software.

En los parametros de Usuario y Contrasena se pueden usar las siguientes
_agentcustomfield n_(campo personalizado nimero n del agente).

Inventario remoto

Con Pandora FMS Enterprise vienen instalados por defecto una buena cantidad de médulos de
inventario y también permite construir nuevos modulos de inventario, modificar, borrar y
personalizar los que ya existen por medio del editor de mddulos de inventario.

Creacion de modulos remotos

En el menud Management —» Configuration - Inventory Modules podra ver dicha lista, y con el botén
Create anadir uno nuevo.

Algunos campos de importancia:

* Interpreter: Déjelo en blanco si es un Mddulo local. Campo donde se pone el intérprete de comandos
gue se usa en el médulo. Puede ser Shell Script, Perl u otro intérprete valido para el servidor de
inventario que se ejecuta sobre un sistema GNU/Linux.

e Code: Déjelo en blanco si es un Mddulo local. Cédigo del Médulo; generalmente es codigo Perl o Shell
Script. Si fuera cédigo binario necesitaria un procedimiento de carga diferente que ha de ser
introducido mediante scripts auxiliares.

e Block mode: en la configuracion.

e Format: Escriba los campos separados por ; que devolvera el médulo.

» En Format asegurese de colocar todos y cada uno de los campos separados por punto y
coma. Si omite este campo no podra crear o guardar un médulo de inventario y perdera
los cambios realizados.

e Es muy importante elegir el sistema operativo correspondiente porque al afiadir mddulos
de inventario en un agente solo apareceran aquellos mddulos en los que coincide el
sistema operativo del médulo con el sistema operativo del agente.

Asignar modulos remotos

La asignacidon de Mddulos de Inventario se realiza en el propio Agente, en la pestafia de
administracion del Agente, se pulsa sobre la pestafia Inventory.

e Module: Elija el médulo de inventario que se necesita afadir. Solo apareceran los médulos cuyo
Sistema Operativo coincide con el del Agente.

* Target: Direccion IP o nombre del servidor del que se quiere sacar el inventario.

* Interval: Elija el intervalo de tiempo en que se ejecutarad el mddulo de inventario.
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Es posible definir campos en lugar de los de usuario y contrasefa que existen normalmente, para
ello es necesario activar el campo Use custom fields. Tras hacer esto, aparecera un control para
agregar campos nuevos (Add field).

 En este control habra que introducir el nombre deseado antes de afadirlo.

« Siindica que el campo va a contener una contrasefia maque It's a password y el valor se guardara en
base de datos de forma ofuscada.

e Tras crear los campos, se les puede dar un valor y afadir finalmente el Médulo.

e Estos campos seran aplicados en orden de creacion en la ejecucion del script de inventario remoto.

Inventario local a través de los Agentes Software

Mediante los Agentes Software es posible obtener los datos de inventario de una maquina. Bastara
con aplicar los médulos de inventario correspondiente en la

Al igual que en los médulos remotos, también es necesario afladir estos mddulos como mddulo de
inventario en Management - Configuration - Inventory modules.

Creacion de Mddulos locales

Para crear un Mddulo local vaya a Management - Configuration - Inventory modules donde
aparecen todos los moddulos de inventario que han sido creados. Se deben crear aqui todos los
mddulos que se definiran en la configuracion del Agente; también debe coincidir el sistema
operativo asignado al Agente en la consola con el del Mddulo creado.

El procedimiento es el mismo utilizado para el caso remoto, exceptuando el rellenar los campos
Interpreter y Code. Para editar el mddulo de inventario recién creado (asi como todos los demas)
haga clic bien sea en el nombre o en el icono de llave inglesa.

Configuracion de inventario local para Agentes Software

Estos plugins vienen por defecto con la instalacién del agente software, aunque vienen
comentados en el archivo de configuracion, para utilizarlos descomente tales lineas y
reinicie el agente software (en la versidn Enterprise se pueden reiniciar los agentes
software por su configuracién remota).

Ejemplo para MS Windows®:

#module begin

#module plugin cscript.exe //B //t:20
"%PROGRAMFILES%\Pandora Agent\util\cpuinfo.vbs"
#module crontab * 12-15 * * 1
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#module end

Se pueden descargar mas elementos de la coleccién de scripts :
Cada uno tiene sus instrucciones de uso y se debe configurar la ejecuciéon programada de scripts
de inventario local en el archivo pandora agent.conf agregando la informacion al final del
fichero.

Mddulo de Inventario en sistemas Unix mediante Agente Software

El mdédulo del Agente Software de Unix, usa, de forma local, un plugin para recoger informacion
sobre diferentes aspectos de la maquina, tanto de software como de hardware.

El plugin que recoge el inventario esta en el directorio /etc/pandora/plugins

La sintaxis del Modulo es la siguiente:

module plugin inventory 1 cpu ram video nic hd cdrom software init services
filesystem users route

El M6dulo se compone de una linea con los siguientes parametros:

e Activacion del Mddulo:

"module plugin inventory" 1 cpu ram video nic hd cdrom software init services
filesystem users route

e Campo donde se establece cada cuantos dias se ejecutara el Médulo. Si es cero ( 0 ) el inventario es
devuelto en cada ejecucién del Agente.

module plugin inventory "1" cpu ram video nic hd cdrom software init services
filesystem users route

e Campo donde se definen los objetos de inventario que se recogen.

module plugin inventory 1 "cpu ram video nic hd cdrom software init services
filesystem users route"

También se puede especificar simplemente que recoja toda la informacion disponible. En este
ejemplo, recogera diariamente toda la informacién de inventario:

# Plugin for inventory on the agent (Only Enterprise)
module plugin inventory 1

Para activar el Médulo de inventario se copia el codigo descrito anteriormente y se agrega en el
fichero pandora agent.conf del Agente Software y se reinicia el servicio.
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Asignar modulos locales

Es innecesario activar los Médulos en los Agentes definidos en la Consola:

* Si los modulos se han creado en Configuration - Inventory modules.

« Si el sistema operativo coincide y esta definida la ejecucién en el archivo de configuracién del Agente
Software.

* Los datos recolectados apareceran directamente en la seccién View - Inventory del Agente en la
Consola.

Creacion de mdédulos de inventario locales con Agente Software

Ademas de los sistemas de inventario que vienen preconfigurados en el Agente, se pueden crear
Mddulos de inventario para sistemas Unix® y MS Windows®. Basicamente tiene que crear un
script que genere un XML con la siguiente estructura:

<inventory>
<inventory module>
<name>INVENTORY MODULE NAME</name>
<type>generic data string</type>
<datalist>
<data>DATA1;DATA2;DATAS3....</data>
</datalist>
</inventory module>
</inventory>

» INVENTORY_MODULE_NAME: Se debe colocar el mismo nombre del Médulo que registr6 en los
madulos de inventario en la Consola de Pandora FMS.

e DATAL;DATAZ2... : Son los datos a sacar y que se han definido en el Médulo de inventario.

e En el fichero pandora agent.conf se debe ejecutar el script que genera el XML.

 Para que la ejecucion del script local pueda almacenar informacién de inventario, debe tener definido
un Mddulo de inventario en la Consola, especificando el sistema operativo, nombre del Médulo y los
datos a almacenar separados por ;

e Por lo anterior se debe crear el Médulo de inventario en Pandora FMS antes de reiniciar el agente de
Pandora FMS.

Visualizacion de datos para el inventario

Los datos de inventario que se han recogido de un sistema, ya sea de forma local o de forma
remota, se pueden ver desde el propio Agente o desde el menu de Inventario de la Consola.

Ver datos de Inventario en el menu de Inventario

Desde Operation = Monitoring - Inventory es posible ver los datos de inventario de todos los
agentes, realizar busquedas y exportar los datos a un fichero de tipo CSV.
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De manera predeterminada se muestran todos los agentes pero es posible ver los mddulos de
todos los agentes que tienen inventario eligiendo All en las opciones de busqueda y pulsando en
Search. En todo caso de busqueda (grupo, modulo, etcétera) podra agrupar por agente si marca la
opcién Order by agent.

En la vista detallada del inventario de Agente, a través de un selector, se puede escoger la fecha
del informe de inventario concreto a visualizar (por defecto Last).

Si observa que faltan fechas sera probablemente porque no hay cambios en los datos
respecto a la Ultima ejecucion de inventario. Es decir, Pandora FMS solamente almacena
datos de inventario cuando estos cambian respecto a la ultima ejecucion.

Exportar los datos de inventario a CSV

Desde Operation = Monitoring = Inventory es posible exportar los datos del inventario, resultado

de un filtro, a un archivo CSV utilizando el boton Export this list to CSV. Se creara y descargara un
fichero con los datos de inventario separados por el en Setup - Visual styles
- CSV divider.

Diferencias entre versiones de inventario

Pandora FMS puede mostrar visualmente las diferencias entre dos configuraciones, visualizandolo
en dos columnas para ver las diferencias. El Block mode especifica que el resultado de un médulo
de inventario es un Unico elemento, en vez de interpretar cada linea como elementos diferentes
del mismo tipo, como se ha hecho en los mddulos de inventario vistos anteriormente. Se configura
al definir un Mddulo de inventario local o remoto:
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Mame MIC

Description Metwork Interface Cards

05 Windows b
Interpreter Jusri/bindperl

Elock mode

Format Caption;MACAddress;IPAddress

Alertas de inventario

Versién 751 NG o posterior.

Las alertas de inventario sirven para lanzar alertas especificas sobre el contenido de inventario
de un grupo de agentes. Al igual que las alertas SNMP o a las alertas sobre eventos, no se aplican
agente por agente si no que son globales, en este caso, se aplican por grupos.

Para configurar las alertas, se debe ir a la seccién Management - Alerts - Inventory alerts.

Las alertas de inventario tienen campos similares a como nombre, descripcién, time
threshold y accién y con las siguientes diferencias:

 El grupo en este caso actla como condicion de alerta, de manera que se evaluaran las alertas para
cualquier dato que venga de un Agente de dicho grupo.

« Estas alertas disponen ademas de la opcidn desactivar evento que sirve para que cuando se dispare
la alerta, no se genere un evento de alerta. Es Util ya que es posible que con la aplicacién de alertas
de inventario salten o se disparen muchas alertas en una sola ejecucion.

Condicion de disparado de alerta

Coincidencia de cadena de texto

De este modo, cuando llegue una cadena concreta en un mddulo de inventario especifico (por
ejemplo “software”) se disparara la accién establecida. Los Médulos de inventario tienen campos
dinamicos; por ejemplo en el mddulo de inventario software, existen los campos nombre, versién y
descripcién que pueden ser utilizados. Asi se puede establecer una alerta para cualquiera de los
tres campos dindmicos, como por ejemplo para monitorizar un paquete de una versién concreta:
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En estos campos puede introducir expresiones regulares para hacer busquedas mas complejas. Si
un campo se queda vacio cuenta como . * (hara coincidencia en cualquier valor).

Lista restringida

En este caso (Condition, Black list) se debe especificar solamente un campo del tipo de Mddulo de
inventario, y establecer una lista de cadenas (una por linea) de manera que si el Agente contiene
un elemento de esa lista, saltara la alerta

Lista permitida

Similar : Se especifica una lista de elementos (Condition, White list) para uno de los
campos de inventario, salvo que en este caso, el valor del Mddulo de inventario debe encontrarse
siempre en uno de los elementos de la lista, en caso de no ser asi, saltara la alerta.

Usos de las alertas de inventario

Esta funcionalidad es realmente Util para detectar versiones vulnerables de dispositivos,
usuarios no autorizados en maquinas o software de uso no autorizado en los equipos.

Monitorizacion de la seguridad

Pandora FMS permite recoger, ademas de los datos de inventario, otros valores importantes de
cada sistema operativo monitorizado por medio de los agentes software. Todo esto esta
centralizado en la seccidn Operation - Security - Hardening.

Con esta herramienta se busca fortalecer la seguridad de cada uno de los dispositivos
monitorizados y se presenta la informacién en tres secciones principales.

Historical summary

En el Resumen histérico se presenta el total de agentes que monitorizan los médulos destinados a
la sequridad y con la media total de puntuacién (cuadro Total agents and scoring).
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Security
Hardening

#  Historical summary

Total agents and scoring

6/16.85%

ANVG Score by group

N SErVETS e Appcations:

pandorafms

> Filters
Time line
650
]
EEQ
B0

11/13

B Fosscd - Failed

En el cuadro AVG Score by group se presenta la puntuacién media por cada grupo definido en

PFMS.

Se cuenta también con la grafica histdrica (cuadro Time line) con el promedio de los chequeos de
seguridad fallidos y aprobados agrupados por dias (maximo los Ultimos once dias)
independientemente del periodo de tiempo seleccionado. En Filters se puede selecciona un
periodo de tiempo personalizado o por valores comunes (Ultima semana, Ultimo mes, etcétera).

Category summary

En el Resumen por categorias se debera filtrar obligatoriamente por categoria y opcionalmente
por grupo para visualizar. Por defecto se muestra seleccionada la categoria Access Control

Management.
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#  Filters

Catagory Acoiss Control Mansgement

Wdrserabilities

* En el cuadro Vulnerabilities se mostraran el total de vulnerabilidades fallidas y vulnerabilidades

pandorafms

Chacke Tailed by agent

Group

Strwa
CTL
TR
LTI

Title of chesk

Filter ':TL

W' aocurrences

Ereure permissions on feioipomwd are confipored 3 @

Erdure permissions on fetopshadow- are configured 5 @

Erriure germissions on fetefihadow are conhpured. 5 (i)

Erewre permissions on felogroup are configured 1@

Ercure permissions on feicpasswd- are conbgured. 3 @

Efriure permissions on feleihadow. srecorfgured 3 ()

Ernure perminsions on feic/group- are confiured. 5 ()

Ereure pemmissions on feto/gshadow sreconfigared. 3 @

Evviusre gursineard ik are ral rnpty. 1)

Ernuire resmpacy « enirirsesi in et sl 3 (@)

.23&5 10 Mest

superadas. * En Checks failed by agent el listado de chequeos fallidos de la categoria

seleccionada, al pulsar en cada sector del grafico se listaran los detalles del chequeo seleccionado

y los agentes afectados.

Failure summary

#  Faillure summary
?  Filters

Title of check

Ensure discretionary acoess conbrol permission maodihotion
evenits are collected.

Ensuire unsiccesshul unautharized file acoess attempts are
collected.

Ensure successtul file system mounts are collected.

Ensura file deletion events by users are collected,

Ensure changes ta system administration scope (sudoers) is
collected.

Ensure sysfem administrator actions [sudolog] are collected.
Ensaure kerne | moedule losding and undoading b collected
Enzure the audit configuration is immutable.

Ensaira riyelog is installed,

Ensure rsyslog Sarvice is enabled.
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Se presenta el resumen de fallos (Tittle of check): El listado de chequeos fallidos filtrados por
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grupo y el nimero de incidencias. Utilice el cuadro Filters para definir nuevos parametros de
busqueda y visualizacion.

También el listado de los agentes con peor puntuacion de seguridad, con la opcidn de visualizar la
vista de seguridad de cada agente al hacer clic en los mismos.

Por ultimo se presenta un grafico de radar con la distribucién de fallos por categoria.
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