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Instalacion y configuracion

Instalacion

Las instalaciones de las Instancias y el Command Center (Metaconsola) tienen como requisito
estar alojadas en servidores que estén comunicados en ambos sentidos.

e Verificar que el Command Center puede contactar con las Instancias.
e Verificar que las Instancias puedan contactar con el Command Center.

Las Instancias no necesitan estar comunicadas entre ellas
en ningln momento, para mas detalles consulte

* La configuracion horaria debe ser la misma. Cuanto mas sincronizados estén los relojes de Instancias
y Command Center mas exactos seran los datos visualizados.

Versién NG 755 o anteriores: debera configurar el uso del , dispone alli
de toda la informacidn pertinente para ello.

Instancias

Una Instancia o nodo es una instalacidn tipica de Pandora FMS, compuesta por un servidor y una
Consola web.

Command Center

Un Command Center es una instalacion de Pandora FMS con una licencia especial para Command
Center.

No se puede utilizar a la vez la consola de Pandora FMS y
el Command Center.

Es necesario tener activo un servidor para poder realizar distintas operaciones referentes a el
Command Center, como la “migracion”, “autoprovisionamiento”, ejecuciéon de servicios, etcétera.

Activacion de la licencia
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Tras de la Consola web de Pandora FMS, sea cual sea el método de instalacion
se deberd acceder a la consola de Pandora FMS:

http://<dir_ IP or URL>/pandora console/

Aparecera una pantalla de bienvenida para aceptar la licencia.

Para poder activar el Command Center se necesita una
licencia de Command Center. Si activa la licencia de nodo
le aparecera la consola normal.

Metalicencia

A partir de la version 7.0 NG de Pandora FMS se dispone de una licencia Unica para un entorno con
Command Center. Se podran crear tantas Instancias como se quiera, siempre y cuando no se
sobrepase el nUmero de agentes total dentro de el Command Center.

Esta licencia se aplica en el Command Center y se puede sincronizar en tantas Instancias como se
quiera, permitiendo asi la gestidn centralizada de los distintos agentes que se desplegaran en
dichas Instancias.

Si se necesitan nodos que puedan permanecer desconectados de el Command Center
por largos periodos de tiempo,

Sincronizacion de Metalicencia

e Las Instancias (nodos) deben contar con su propia clave generada y correctamente validada.

e Una vez se tengan los nodos generados y correctamente validados, estos se configuran en el
Command Center.

» Todos los estados han de aparecer normales (en verde) y de ser necesario se utilizara el botén de
sincronizacion, Synchronize all:
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1/ Consoles setup

Setup » Consoles setup

> Filters

Agent
DB APl Compatibility
cache

Showing 1to 1of 1 entries

Database
Sync
Sy nC

# & = F @@L E B KXEG
® O

& Label Version Console URL DB Host Manage

nodo-1- FONG.TFOIP)

- http.l'172.16.0.2/pandora_console/ 172.16.0.2
PaAnNCorarms 230424

[ Synchronize all ﬂ- ]

e Cumplidos todos estos pasos para cada uno de los nodos, se accede a la licencia de el Command
Center y se pulsa el botén Validate para sincronizar la Metalicencia con todas las Instancias.

Registro de las Instancias

En el apartado de Metasetup, se podran dar de alta y configurar las Instancias con las que se
enlazarad el Command Center.

Para dar de alta una nueva Instancia debemos conocer una serie de parametros referentes a la
Instancia que queremos manejar. Si se trata del alta de una Instancia que todavia no ha sido
registrada con una licencia, los datos por defecto son:

e Server name: localhost.localdomain

DB user: pandora

DB port: 3306

API password: vacia
DB host: IP de la base de datos
DB name: pandora

Control user: admin

DB password: pandora

e Console password: pandora

e Console URL:

http://<dir IP orURL>/pandora_console

Campos avanzados

Para garantizar la conectividad entre nodo y Command Center, podemos configurar manualmente

los datos de conexién.

¢ Metaconsole DB host: direccidon IP de la base de datos
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Metaconsole DB name: pandora
Metaconsole DB user: pandora
Metaconsole DB password: pandora
Metaconsole DB port: 3306

Estos campos indican la configuracidn de la conexidn que establecera el nodo contra el Command
Center.

Consales setup

Setup » Consales setup

® O B & ¥ B [ m & L, 2 6 X B

Pandora FMS Metaconsole itemn edition

Label @ ConsoleURL @
nadi-1-pandorafms httped172.14.0.2/pandora_console’
API password Consale user
....... & admin
Console Password DB Host
....... & 1721602
DB Mame DB User
pandora reot
DB Password DB port
....... (o] 3306

+ Advanced options

En caso de ser una instalacion de Pandora FMS donde ya hemos incluido una licencia valida en la
Instancia, tendremos que obtener dichos datos del setup de la Instancia y la base de datos de la
misma.

En la vista de las Instancias configuradas veremos que las Instancias pueden ser modificadas,
desactivadas y eliminadas. Existen unos indicadores que chequean cierta informacién de la
configuracién de cada Instancia. Esos chequeos se realizan al cargar esta vista, pero también se
pueden hacer individualmente haciendo clic sobre ellos.
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) Consales setup N
o) = =
Setup » Consoles setup E* # ‘ B2 E = e ’ -l 6 ﬁf a
>  Filters
>,
Agent Database
DB APl Compatibility Sync . Label Version Console URL DB Host Manage
cache sync

nodo-1- 7.0NG.770(P) _
LL pandorafms 290424 http.l'172.16.0.2/pandora_console/ 172.16.0.2

Showing 1to 1of 1 entries

[ Synchronize all ﬂ- ]

Los indicadores son los siguientes:

e Base de datos: Si hemos configurado mal la base de datos de la Instancia o no tenemos los permisos
necesarios, el indicador estara en rojo y nos dara informacion del problema.

» API: Este indicador hara una prueba a la API de la Instancia. Si falla nos dara informacion del fallo.

e Compatibilidad: Este indicador hace un chequeo de algunos requisitos que tiene que haber entre
Instancia y Command Center. El nombre del servidor de la Instancia, por ejemplo, debe coincidir con
el nombre que se le dé en su configuraciéon en el Command Center.

 Replicacion de eventos: Este indicador muestra si la Instancia tiene activada la replicacion de
eventos, y si ya se han recibido eventos de la Instancia hace cuanto tiempo fue la Ultima replicacién.

e Caché del agente: Este indicador muestra que los Ultimos estados de los agentes y mddulos del nodo
se han guardado correctamente en la base de datos de el Command Center. Cuando un cambio se
genera, solo ese cambio serda modificado en la base de datos.

« Sincronizacién: Este indicador hace referencia a la posibilidad de poder realizar la sincronizacién de
los distintos elementos desde el Command Center a las Instancias.

Los tres primeros indicadores deben aparecer en color verde para que la Instancia esté
debidamente enlazada y comencemos a ver sus datos. En cambio, el indicador de Replicacién de
eventos solamente nos da informacién de esta caracteristica.

¢ Una Instancia puede estar bien configurada, pero sin
replicar sus eventos.

* Una vez se haya escogido replicar los eventos, toda la
gestidon de los mismos se realizard desde el Command
Center, dejando a los eventos de la Instancia como
meramente informativos.

En caso de habilitar el encriptado de la base datos, todos los nodos y el Command
Center deben utilizar la misma configuraciéon de encryption passphrase.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Programacion de informes

Versién NG 755 o anteriores: debera configurar el uso del ,
dispone alli de toda la informacién pertinente para ello.

Es preciso instalar los paquetes del servidor en el sistema donde esté instalada el Command
Center a fin de poder lanzar el script de mantenimiento de Base de datos (pandora_db). Debe
asegurarse de que queda correctamente programado para su ejecucion en el cron cada hora (tal y
como se detalla en el siguiente ).

Si se van a utilizar los informes bajo demanda (enviados por correo electrénico) se necesita
programar la ejecucion de la extension cron al igual que se hace en una Consola web normal.
Generalmente, esto se hace introduciendo en el cron la siguiente linea, ajustando las rutas o paths
locales que correspondan:

/5 * * * * <user> wget -q -0 -
http://x.x.x.x/pandora_console/enterprise/extensions/cron/cron.php>>
/var/www/pandora_console/log/console. log

Para versiones anteriores a la 747 la ruta seré:

/var/www/pandora console/pandora console. log

Por Ultimo, para configurar el SMTP de envio de correos electrénicos, hay que editar los
parametros correspondientes en la seccién de configuracién de correo.

API

El acceso a la API de la Instancia se garantizara con los siguientes parametros:

e Usuario y contrasefa: Se deberan conocer un usuario y contrasefa validos en la Instancia.

» Contrasefia API: Se debera conocer la contrasefia de acceso a la APl configurada en la Instancia.

« Lista de IPs con acceso a la API: En la configuracién de la Instancia hay una lista de direcciones IP que
pueden acceder a la API. Se puede usar el asterisco como comodin para dar acceso a todas las
direcciones IP 0 a una subred.

Autoautenticacion

En algunas partes de el Command Center hay accesos a la Consola Web de la Instancia; por
ejemplo, en el visor de eventos, al hacer clic en el agente asociado a un evento (si lo hay), llevara
a la vista de ese agente en la consola de la Instancia a la que pertenece.
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Para este tipo de acceso se utiliza autoautenticacion. Esta autentificacion se realiza activando el
token Setup - General setup = Auto login in node.

Configuracion
Para configurar el Command Center vaya a Setup - Metasetup.

Warp Update Online

Versién NG 763 o posterior.

Al poseer una y tener acceso a internet podra actualizar el
Command Center de manera automatica. Esta seccidn solo sera visible si se encuentra activado
Enable Warp Update en la Configuracién General.

Warp Update Offline

Version NG 763 o posterior.

e Permite actualizar y/o parchar el Command Center sin necesidad de conectar a internet.
» Esta seccién solamente sera visible si se encuentra activado Enable Warp Update en la

» Solamente “suba” los ficheros en orden hasta la versién que necesite actualizar, dado que no son
versiones acumulativas. Consulte el procedimiento completo en el articulo principal,

La aplicacion de parches sin conexidon puede hacer que su
consola sea inutilizable, se recomienda que haga una copia
de seguridad completa de todos los ficheros antes de
aplicar cualquier parche.

Warp Update Journal

Haga clic en el icono Warp Update Journal para conocer las actualizaciones realizadas, version,
fecha y hora de aplicacién, usuario quien la solicitd y aplicd, etc. Esta seccion solo sera visible si se
encuentra activado Enable Warp Update en la Configuracion General.

Con el paso del tiempo acumulara muchos registros los cuales podra filtrar expandiendo el cuadro
Filter y colocando la palabra clave a buscar.
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Opciones del Warp Update

Version NG 763 o posterior.

Por defecto ya viene configurado para poder realizar la actualizacién en linea. Esta seccién solo
sera visible si se encuentra activado Enable Warp Update en la Configuracién General.

con el departamento de soporte antes de
cambiar cualquiera de los siguientes campos:

e Warp Update URL.

Use secured Warp Update.
* Proxy server.

Proxy port.

Proxy user.

Proxy password.

Notificaciones
En Pandora FMS existe un sistema de supervision del estado de la consola y en general del
sistema.
» Haciendo clic en el icono de notificaciones (Notifications) podra afiadir o suscribir a cada categoria de
notificaciones aquellos usuarios o grupos que recibiran la notificacion.

 Para el estado del sistema (System status) puede, ademas, especificar cada aspecto técnico para
cada uno de los usuarios o grupos registrados.

Correo electronico

En esta configuracidn se deben de establecer una serie de valores tales como:

La direccién de salida (From dir).

Nombre de direccion de salida (From name).

La direccién IP o FQND del servidor SMTP (Server SMTP).

NUmero de puerto SMTP (Port SMTP).

Tipo de cifrado para la privacidad (Encryption): SSL, SSLv2, SSLv3, STARTTLS.

Si es necesario, el usuario y contrasefa del usuario del correo electrénico (E-mail user y E-mail
password).

Traduccion de cadenas

Podra hacer sus traducciones personalizadas (icono String translation) incluso con variables
macro; esta extensidn esta descrita por completo en la seccién
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Gestor de ficheros

Gestor de ficheros donde se pueden subir y eliminar en los ficheros de la carpeta imagenes de la
instalacion de el Command Center.

El cddigo de el Command Center reutiliza algunas
imagenes del cédigo de la consola normal. Estas imagenes
no seran accesibles desde este gestor y sera necesario
acceder a la instalacién manualmente para administrarlas.

Configuracion del rendimiento

» Max. days before events are deleted: Campo donde se definen el nimero maximo de dias antes de
borrar los eventos.

 Use real-time statistics: Habilitar o deshabilitar el uso de estadisticas en tiempo real.

e Max. days before audited events are deleted: Nimero de dias a mantener de auditoria de eventos.

e Default hours for event view: Campo donde se define el campo horas del filtro por defecto en la vista
de eventos. Si por defecto es 8, la vista de eventos mostrara Unicamente los eventos sucedidos en
las Ultimas 8 horas. Este campo también afecta al visualizado, conteo y graficas de los eventos en la
vista tactica.

e Migration block size: Tamano del blogue de migracién. Se utiliza para migrar (mover) agentes entre
nodos en entornos de Command Center, sobre todo para transferir el histérico de datos entre un
nodo y otro.

» Events response max. execution: NiUmero de eventos que llevaran a cabo la accién deseada a la vez.

* Max. number of events per node: Maximo nimero de eventos a ser visualizados por cada nodo.

e Row limit in CSV log: Limite de filas para el registro en formato CSV.

e Max. macro data fields: Campo donde se define el nimero de macros que se pueden utilizar para las
alertas.

e Limits of events per query: Limite establecido para el maximo nimero de eventos en una consulta,
por defecto cinco mil items.

* Max. days before purge: Campo donde se definen el nimero maximo de dias antes de borrar datos.
Esto también especifica el nUmero maximo de dias a mantener datos de histérico de inventario.

Configuracion visual

Toda la configuracién relativa a la representacién de los datos. Colores y resolucién de las
graficas, nimero de elementos en la paginacidn de las vistas, etc. Existe mas informacién acerca
de la configuracién visual en este

Authentication

Para conocer mas sobre la autentificacion visite la seccion
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Base de datos histodrica

Permite activar el uso de la base de datos histérica en el Command Center (Enable historical
database). Para conocer mas sobre la configuracién de la base de datos histérica visite la

Log Viewer

A partir de la versidn 774 de Pandora FMS se incorpora la al

Politica de contrasenas

Se puede establecer una politica de contrasefias con limitaciones en el nimero de caracteres de
las contrasefias, expiracidn, bloqueo temporal de un usuario. Para conocer mas sobre la politica de
contrasefas visitar la seccion

Configuracion general

En esta seccién se encuentran datos generales de el Command Center tales como el idioma, la
configuracién de fecha/hora o la personalizacién de ciertas secciones, entre otras.

Se pueden personalizar si gueremos que estén activadas o desactivadas las secciones de NetFlow,
la vista de arbol clasificada por tags, la consola visual o la posibilidad de creacién de chequeos
web desde el Wizard.

Campos notables:

* Force use Public URL: Fuerza el uso de URL publicas. Si este campo esta activo, sin importar el
sistema que esté implementado, los enlaces y las referencias se construiran siempre en base a
public url.

 Public URL host exclusions: Los hosts afiadidos en este campo ignoraran el campo anterior.

e Enable update manager: Esta opcion permite activar el Warp Update para actualizar el Command
Center .

» Enable log viewer: Esta opcidn permite activar la pestafia del visor de logs para editar la
configuracién del servidor de Elasticsearch.

* Auto login in node: Disponible desde la versién 777 permite ir desde Command Center (Metaconsole)
hacia cada uno de las Consolas web de los nodos centralizados e iniciar sesidnde manera automatica.
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