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FIM (File Integrity Monitoring)

Introduccion
La monitorizacion de integridad de ficheros (FIM) permite conocer en un sistema si ficheros criticos
e importantes, como por ejemplo de configuracién, han sido modificados en algin momento.

Pandora FMS incorpora esta caracteristicas de monitorizacion en los a partir de la
versién 784, tanto para sistemas Linux® como para sistemas MS Windows®.

Configuracion en un agente

En la pestafia de configuracién de seguridad de un agente se puede habilitar o deshabilitar la
monitorizacién FIM:

Management - Resources - Manage agents - Edit » Security -» Enable FIM

Al habilitar esta monitorizacién se permite indicar las rutas a ficheros y directorios que seran
comprobados en cada intervalo del EndPoint.

Dentro de la caja de configuracion (FIM files) se debe indicar en cada linea la ruta a un fichero o
directorio. De acuerdo a cada sistema operativo trae valores por defecto que pueden ser editados,
eliminados o agregados, de ser necesario (véase también la ).
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Enable Fi

FIM Directory max depth FIb Darectory max files
3 14

FIM File max size FIM Skip extensions
200MB mid, tut isa,cab

Fir4 Cache time (seconds) FIM Files

3600

etr/passwd
etr/shadow

eto/group
etc/gshadow
etc/sudoers
etu/securitylimits.conf
etc'hosts
etc'hostname
eto/resobv.conf
et/sshisshd_config
etoifstak

etiorontab

Para todas las rutas indicadas se almacenara una caché de tiempo en segundos, FIM Cache time
(seconds), para determinar si se ha producido el borrado de algun fichero. Es decir, si un archivo
pasa mas de los segundos indicados sin ser detectado por el sistema se considerara eliminado.

Para el caso de rutas a directorios, también se podran indicar algunos parametros para la
deteccién de cambios en los ficheros que contengan:

e Se podra indicar la profundidad maxima (nimero de subdirectorios) dentro del directorio para buscar
ficheros.

e También se podra indicar la cantidad maxima de ficheros a monitorizar en cada directorio, el tamafo
maximo de los ficheros dentro del mismo y las extensiones de ficheros que se quieran ignorar.

Para indicar el tamafio maximo de los ficheros (FIM File max size) se debe hacer
colocando el valor y la unidad. Para indicar la lista de extensiones a ignorar (FIM Skip
extensions) se debe hacer separandolas por medio de comas.

Configuracion en politicas de monitorizacidén

La misma configuraciéon que se puede hacer sobre un se puede aplicar
a través de

Cuando la monitorizacion FIM esté aplicada desde una politica no sera posible modificar
esta configuracion directamente en los agentes.
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Al editar una politica se contara con una pestafa para habilitar esta opcion:

MenlU Management - Configuration -» Manage policies, clic en el nombre de la politica a editar,
pestana File Integrity Monitoring = Apply FIM from this policy.

Ademas de esa opcion también habra que seguir indicando si FIM esta habilitado o no
para los agentes de la politica (opcidn Enable FIM). Si esto no esta habilitado, la
configuracién FIM de la politica no tendra lugar.

Estas dos Ultimas opciones funcionan en conjunto para permitir deshabilitar la monitorizacién FIM
sobre un conjunto de agentes desde la propia politica. En un caso como ese, Apply FIM from this
policy deberia estar habilitado y Enable FIM deberia estar deshabilitado.

Para el caso de EndPoints instalados en sistemas operativos MS Windows® se deberan
sustituir por los siguientes ficheros en el apartado FIM files:

%SystemRoot%s\System32\config\SAM
%SystemRoot%\System32\config\SYSTEM
%SystemRoot%s\System32\config\SECURITY
%SystemRoot%\System32\config\SOFTWARE
%SystemRoot%\System32\config\DEFAULT
%SystemRoot%s\System32\winlogon.exe
%SystemRoot%s\System32\1lsass.exe
%SystemRoot%\System32\services.exe
%SystemRoot%s\System32\smss.exe
%SystemRoot%\System32\svchost.exe
%SystemRoot%s\System32\csrss.exe
%SystemRoot%s\System32\winload.exe
%SystemRoot%s\System32\ntoskrnl.exe
%SystemRoot%\System32\drivers\etc\hosts
%SystemRoot%\explorer.exe
%SystemRoot%s\System32\cmd.exe
%SystemRoot%s\system32\WindowsPowerShell\v1l.0\powershell.exe
%SystemRoot%s\System32\wscript.exe
%SystemRoot%\System32\cscript.exe
%SystemRoot%\System32\taskmgr.exe
%SystemRoot%\SysWOw64\kernel32.d1l1l
%SystemRoot%s\SysWOwW64\user32.dll
%SystemRoot%s\SysWOw64\advapi32.dll
%SystemRoot%s\SysWOw64\gdi32.d1ll
%SystemRoot%s\SyswWOwe4\ntdll.dll
%SystemRoot%\SysWOw64\ole32.d11
%SystemRoot%s\SysWOw64\shell32.d1l1l
%SystemRoot%s\SysWOw64\ws2 32.d1l1
%SystemRoot%s\SysWOw64\cmd . exe
%SystemRoot%\SysWOwe4\WindowsPowerShell\vl.0\powershell.exe
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%SystemRoot%s\SysWOwW64\wscript.exe
%SystemRoot%\SysWOwW64\regsvr32.exe
%SystemRoot%s\SysWOw64\mshta.exe

Por lo demas, la configuracién es exactamente la misma que la

Resultado de la monitorizacion FIM

La monitorizacién FIM genera los siguientes mdédulos en cada agente que la tenga habilitada:

FIM status: Monitoriza si se mantiene la integridad de ficheros o no para el agente.

FIM status last change: Fecha del Gltimo cambio de estado de la monitorizacion FIM.
FIM changed: Monitoriza la cantidad de ficheros cambiados.

FIM deleted: Monitoriza la cantidad de ficheros eliminados.

FIM new: Monitoriza la cantidad de ficheros nuevos encontrados.

Ademas, para cada fichero nuevo, cambiado o eliminado se generaran entradas de log que podran
visualizarse si la esta habilitada.

Integracion con SIEM

La monitorizacién FIM también se integra con la , ya que Pandora FMS
incorpora de manera predeterminada los decoders y rules para la generacion de eventos SIEM
(basandose en las para la recoleccion de logs).
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