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Monitorizacion predictiva

Introduccion

Ademas de las caracteristicas como la monitorizacidn remota, basada en Agentes o web, Pandora
FMS ofrece recursos avanzados para mejorar la monitorizacién. Con estos recursos puede realizar
estimaciones sobre el histérico de datos o crear nuevos Mddulos basados en operaciones
aritméticas de Mddulos existentes.

Tipos de monitorizacién predictiva

» Monitorizacién predictiva:

o Planificacion de la capacidad (Capacity planning): Realiza una prediccién basdndose en la
ventana de tiempo especificada por el usuario, asumiendo un comportamiento mas o menos
lineal del modulo objetivo. Este tipo de mddulos predictivos nos permite saber cuantos dias nos
quedan hasta que el disco se llene, o el nimero de peticiones a la base de datos que
tendremos dentro de un mes, de seguir como hasta ahora. Estos mddulos reemplazan a los
antiguos mddulos de prediccién.

o Servicio (Service): Rescata el valor de un servicio para poder mostrarlo en cualquier Agente en
el que sea necesario.

e Monitorizacién aritmética:

o Aritmética sintética (Synthetic arithmetic): Se trata de poder realizar operaciones aritméticas
(suma, resta, multiplicacién y divisién) con datos obtenidos previamente en otros Mddulos.

o Media sintética (Synthetic average): Se trata de sacar una media con de datos obtenidos
previamente en otros Mddulos.

o Tendencia (Trending module): Compara la media actual con la media del periodo anteriory
devuelve la diferencia en valor absoluto o0 como porcentaje. El Trending module hace la media
del Ultimo periodo en la periodicidad indicada versus la media del mismo periodo un
dia/semana/mes anterior. Por ejemplo si selecciona una semana, Trending module calcula la
media de la Ultima semana y la compara con la media de la semana anterior.

Monitorizacion con modulos sintéticos

Los Mddulos sintéticos son Médulos fabricados a partir de datos de otros Médulos, que pueden
estar en el mismo Agente o en Agentes diferentes. Las operaciones que se pueden realizar son
aritméticas (sumar, restar, multiplicar y dividir) entre Médulos y/o con valores absolutos.

Los Mddulos sintéticos son gestionados por el
. Dicho subcomponente del
servidor de Pandora FMS debe estar activo y en
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funcionamiento. Asi mismo, el Agente que contendra los
Mddulos sintéticos debe usar un Prediction Server.
Recuerde que usted también puede utilizar un

y tener un balanceo de carga en dichos
servidores.

En la seccion de administracién de un Agente en la solapa de Médulos, se accede haciendo clic en
Create module y se selecciona Create new prediction server module y se completan los campos
solicitados.

Para otras operaciones Idgicas (multiplicacion, resta, division) se ha de tener en cuenta el orden
de los operadores. Pruebe con la interfaz para aprender como se puede hacer cualquier operacion
aritmética entre diferentes Mddulos.

Deteccion de anomalias (MADE)
Introduccion a MADE

El propdsito final del motor de deteccién de anomalias de Pandora FMS (MADE) es el
entrenamiento y uso de modelos de Inteligencia Artificial para la deteccién automatica de
anomalias. Para entrenar dichos modelos, se necesitan grandes cantidades de datos de entrada,
que son obtenidos de la base de datos de Pandora FMS. MADE mantiene una copia de estos datos
en disco para llevar a cabo tareas de reentrenamiento y remuestreo en formato feather, disefiado
para el almacenamiento eficiente de datos.

Dado que los modelos se cargan en memoria y se escriben a disco con relativa frecuencia, los
modelos entrenados se almacenan en disco serializados junto a los datos por simplicidad y
eficiencia. El formato en el que se almacenan puede variar segun los detalles de implementacién
de cada modelo. Como veremos mas adelante, MADE ademas escribe informacidn relacionada con
anomalias y con su propio estado en la base de datos.

MADE genera como resultado eventos en Pandora FMS, indicando que detecta una
anomalia en un monitor especifico.

Configuracion de MADE

Enlaces de descarga de MADE, para ELS:
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Para Ubuntu server:

Para activar y personalizar MADE, hay que afadir las siguientes opciones de configuracion al
fichero de configuracion del servidor de Pandora FMS, /etc/pandora/pandora server.conf:

# Enable (1) or disable (0) the Monitoring Anomaly Detection Engine (MADE).
madeserver 1

# Directory where models will be stored.
madeserver path /var/spool/pandora/data in/models

# Number of server threads for MADE.

madeserver threads 2

# Model backend: 'prophet' or 'iforest'.

# 'prophet' is better suited for temporal series and supports forecasting.

# 'iforest' is faster and more efficient (cpu, memory...).

madeserver backend prophet

# MADE will query the Pandora FMS database every madeserver interval seconds
# to look for new data.

madeserver interval 10

# Minimum number of data required to train a model (e.g., '7d' for seven days).
madeserver min train 7d

# Maximum number of data kept to train models (e.g., '90d' for 90 days).
madeserver max history 90d

# Model automatic retraining period (e.g., '7d' for seven days).
madeserver _autofit 7d

# Model sensitivity. A lower value triggers less anomalies.
madeserver sensitivity 0.1

Se puede obtener ayuda sobre MADE ejecutando el comando:
pandora _made -h

MADE se ejecuta como un daemon gestionado por systemd. Al instalar el paquete RPM o DEB se
habilita el servicio, pero para arrancarlo sin reiniciar el servidor es necesario ejecutar:

systemctl start pandora made.service
O bien:
service pandora made start

Si el sistema se reinicia o se produce algun fallo, el propio systemd se encarga de volver a
arrancar el servicio.
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Se puede forzar el entrenamiento de modelos utilizando datos previamente adquiridos por
Pandora FMS con el comando:

pandora made -c /etc/pandora/pandora server.conf -t

También es posible forzar el entrenamiento de un modelo especifico, especificando el identificador
del médulo de Pandora FMS con -m:

pandora made -c /etc/pandora/pandora server.conf -t -m 1

Al reentrenar un modelo, MADE lo evalla y compara su rendimiento con el modelo actual,
guedandose siempre con el mejor modelo. Se puede forzar el borrado de modelos antiguos con el
comando:

pandora_made -c /etc/pandora/pandora_ server.conf -d

Puede resultar conveniente ejecutar este comando de forma periddica desde cron.
Configuracion de MADE a nivel de médulo

Una vez instalado y configurado MADE a nivel general, en cada médulo de indole numérico tendra
el siguiente selector para agregar dicho médulo al trabajo de procesar los datos:

Resources

= Data and their processing
Manage agents

. Unit Past
Custom fields i ost process

Co By activating this option, the module data will be processed by the MADE engine (if active), and evenits will be generated automatically by the LA engine

Module categories MADE enabled @

Module types

Madule groups = Motifications and alerts
Dperating systems Export target

Metflow filters Mone

Una vez pasado cierto tiempo y al detectar una anomalia, MADE publicara sus propios eventos en
una categoria especifica:
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Anomaly detected for module Connections opened: 212.0 X

* General C)\ Details % gent fields ,‘ Comments "%"‘ Responses
Event ID #13566
Event name Anomaly detected for module Connections opened: 212.0
Timestamp October 26, 2023, 5:05 pm
Owner
Type SYSTEM o)
Duplicate MNa
Severity nformative
Status Mews svent *
Acknowledzed by RA
Group Servers E
Contact M4
Tags A
ExtralD MAA
Module custom 1D M
Véase también el para eventos.

Deteccion de anomalias

Una vez instalado y arrancado el servicio, MADE funciona de forma automatica. MADE lee los
datos de Pandora FMS, los remuestrea y rota cuando es necesario, entrena modelos cuando tiene
suficientes datos, los reentrena de forma periddica, y genera eventos cuando detecta anomalias.

Se deberd indicar en cuales modulos desea activar la deteccién de anomalias. No precisara mas
configuracidn que activarlo en cada mddulo, en la seccidén de configuraciones avanzadas:

El sistema es inteligente y realizara el entrenamiento del modelo para cada serie de datos y
generara un evento de anomalia detectada.
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Dichos eventos podran ser capturados como cualquier otro evento de PFMS para generar
notificaciones personalizadas a través de las

Consideraciones sobre los diferentes modelos IA aplicados

MADE resulta una herramienta Util para llamar la atencidn sobre determinados patrones que
serian muy complicados de detectar o predecir por un administrador.

El modo Prophet permite entrenar modelos mas robustos, que tienen en cuenta las caracteristicas
temporales de las series de datos y permiten realizar predicciones en el futuro, pero puede
resultar costoso de entrenar en entornos muy grandes. Es el backend que se recomienda utilizar
por defecto.

El modo IsolationForest es mucho mas eficiente en el uso de recursos y ha generado resultados
satisfactorios durante las pruebas, pero esto Ultimo puede variar en funcién del entorno y los
datos. Se recomienda su uso cuando el modo Prophet provoque pérdidas de rendimiento por falta
de recursos hardware.
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