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Politicas de monitorizacion

Politicas

El sistema de politicas esta pensado para facilitar la gestién de grandes entornos de
monitorizacion y permite propagar Moédulos, alertas, alertas externas, plugins, inventarios remotos
y colecciones a los Agentes de una manera centralizada y homogénea.

Para hacer efectivo cualquier cambio que hayamos hecho
en las politicas es necesario aplicar la politica en la seccidn
correspondiente ( ).

También puede obtener mas informacién en

Gestion de politicas

* La gestion de Politicas se realiza en la seccién Management - Configuration -» Manage policies,
situado en la parte izquierda de la Consola web de Pandora FMS.

Configuration
Policies management

> Filters

> Registration

Group
Status Mame Agents Op.
Basic ADX Local Momtorning
Linking | Collections | Modules | Agent Wizard | Alerts | External alerts | 0 — a . ﬂ

Queue | Agents | Plugins | Inventory

Se puede acceder rapidamente a los componentes de una politica cualquiera haciendo clic en los
enlaces correspondientes.
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e En la seccién de configuracion de cada agente (mend Management —» Resources — edicién de agente)
se dispone de una pestafia de politicas especifica para cada agente. La interfaz es similar a la de las
politicas de monitorizacion, solamente afecta al agente de la seccién y se pueden realizar
operaciones conjuntas seleccionando varias politicas a la vez y aplicarlas o eliminarlas
simultaneamente. Los agentes agregados de esta manera también apareceran en el apartado
principal de las politicas de monitorizacién y se podran manejar de manera masiva.

Busqueda de politicas

Se puede realizar desde la cabecera de busqueda de Pandora FMS tanto en el
como en el nodo. Las busquedas en el Command Center devuelven dos tipos de
resultados:

e Blsqueda centralizada: Las politicas que se muestran son las que existen en el propio Command
Center.

e BlUsqueda no centralizada: Las politicas que se muestran se obtienen directamente de cada nodo,
indicando su origen.

ARadir una politica

MenU Management — Configuration - Manage policies —» botén Create. Introduzca el nombre y
grupo y especifique si se aplicard a grupos secundarios y si sera aplicacion forzada para los
agentes que carezcan de configuracion remota habilitada (opcién Force Apply). Haga clic de nuevo
en Create para guardar.

Duplicar una politica

Haga clic en el icono correspondiente en la columna de opciones:

Configuration

Policies management

?  Filters

>  Registration

Status Mame Agents Group Op.

Basic AlX Local Monitoring

[=]

Basic AlX Local Monitoring (1)
o
Linking | Collections | Modules | Agent Wizard | Alerts | External alerts | Queus | Agents | Plugins | Inventary

@ @
=l
e

Basic ADX Local Monitoring (10)

La copia que se creara de la politica figurard como no
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aplicada, independientemente del estado de la politica
origen.

Exportar e importar politicas de monitorizacién

e Exportar politica: Se realiza desde el menld Management —» Resources — Resource exporting - Policy.
Se escoge la politica a exportar, si se desean exportar agentes también se selecciona Export agents y
se pulsa el botén Export justo a la derecha. Esta opcidn genera ficheros de tipo . ptr (internamente
en formato XML).

e Importar politica: Se puede importar una politica desde un fichero . ptr desde el mend Management
- Resources - Resource registration seleccionando el archivo . ptr (utilice Group filter si la politica
contiene agentes y se desea filtrar por un grupo especifico) y a continuacidn se pulsa el botén
Upload.

e También es posible

Eliminar una politica

Para eliminar una politica es necesario que no tenga
ningln Agente asociado.

Si una politica tiene Agentes, el botdn de eliminar estara deshabilitado y aparecera un botén para
eliminar todos sus Agentes.

Basic HP-UX Local Momntonng

(= |
o
Basic Linux Monitoring
- . . . 1 =8 |«
Linking | Collections | Modules | Agent Wizard | Alerts | External alerts | Queue | Agents | Plugins | Inventory -
_ Delete all t
Basic Remote Checks [Deete a” agents)
o O
Basic Solaris Local Monitoring -

Este botdn introducira en cola la eliminacidon de los Agentes. Una vez se procese, volvera a estar
activo el botén para eliminar la politica.

Gestion de la cola de politicas

En la cola de operaciones de la politica hay un resumen de los elementos que han sido cambiados
desde la Ultima vez que fue aplicada la politica.
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Policies / Queue

Basic Windows Manitoring - Queue

>  Filters

A Queue summary

Update pending )33 . PP S P /0

Delete pending O o3 H 0/1 ﬂ 0/0 :l 0/1 ‘ 0/o 2, Boo * 0/2

En esta lista tiene los elementos pendientes de actualizar y los pendientes de eliminar. Este
resumen indicara si es necesario aplicar o no la politica. En ocasiones, junto al icono de agentes
pendientes de aplicar aparecera un botdn para aplicarlos.

¢ Si las modificaciones pendientes solamente afectan a la base de datos (por ejemplo, cambios en
alertas) este botdn solo hara cambios a ese nivel, por lo que la aplicacién sera mas rapida.

e En cambio, si se ha modificado la configuracidon que afecta a los ficheros de configuracion (por
ejemplo, si se han modificado colecciones o Mddulos locales), la aplicacidn sera completa.

e Debajo del resumen, en la parte derecha, hay un botén para aplicar todo, independientemente del
tipo de modificaciones pendientes.

Configuracion de politicas

Para configurar la politica se debe pulsar en el nombre de la politica. Una vez dentro, puede
acceder a los diferentes apartados de configuracion mediante el menu superior derecho.

Dentro de la configuracion de una politica, ademas del setup, dispone de las siguientes pestanas:

e Agentes.

e Mddulos.

¢ Mddulos de inventario.
o Alertas.

¢ Alertas externas.

e Colecciones.

e Linking.

e Cola.

e Plugins de Agente.

e Wizards de Agente.

Las operaciones posibles en una politica son:
e Afadir/Eliminar uno o varios Agentes existentes a la politica.

e Crear/Editar/Eliminar un Médulo.
e Definir/Editar/Eliminar un plugin de Agente.
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¢ Crear/Editar/Eliminar una alerta.

e Crear/Editar/Eliminar una alerta externa.

« Afadir/Eliminar una coleccién existente.

¢ Afadir/Eliminar un Médulo de inventario existente.
 Enlazar a la politica uno o varios Médulos adoptados.
e Aplicar los cambios hechos en la politica.

* Las diferentes acciones que se pueden realizar no se aplicaran hasta que la politica se
aplique.

« Si se tiene una politica aplicada y se le modifican o eliminan elementos, tampoco se
realizaran los cambios hasta su siguiente aplicacion.

e Todos los cambios se veran reflejados en la ventana , seccién desde la que se
aplicaran los cambios.

Agentes

Para agregar Agentes a la politica dispone en la parte superior de opciones de filtrado para
seleccionar en grupo los Agentes que necesite seleccionandolos mediante las teclas Control Ctrl
0 Mayuscula Shift. En la parte inferior de la ventana dispone de una lista con todos los Agentes
asociados a la politica, incluyendo los que estdn pendientes de eliminarse de la misma.

Asi mismo la lista de Agentes dispone de un filtro por grupo, subcadena o su estado de aplicacion.

e Cuando un Agente es eliminado aparecera con el nombre resaltado en color rojo y en lugar de un
botén de eliminado mostrara un botdén para deshacer la eliminacién y volver a asociar el Agente a la
politica.

e Recuerde que el afadir o eliminar Agentes de la politica se hara efectivo cuando se aplique la politica
en la pagina

Grupos

A partir de la versidn 760, si se asignan nuevos agentes a
alguno de los grupos configurados en esta opcién, estos
recibiran automaticamente la configuracién de la politica.
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-

Policies / Agents /9 O !" a2 [ ] * 89) i:l = E D

Basic AlX Local Monitoring - Agents

> Filters
Apply to
Groups
Groups » Groups in policy
< Databases -
Metwork
W
MName 5. A T. Last application D.
Databases ﬁ 0s1 i
Metwork ﬁ 0/4 'i'

En Apply to seleccione Groups y a continuacidon busque y seleccione los grupos necesarios. Luego
anada a la lista Groups in policy. En la parte inferior de la ventana se muestra una lista con todos
los grupos asociados a la politica, incluyendo los que estan pendientes de eliminarse de la misma.

Cuando un grupo es eliminado aparecera con el nombre tachado y en lugar de botén de eliminado
aparecerd un botén para deshacer la eliminacién y volver a asociar el grupo a la politica. También
apareceran tachados los Agentes que perteneciesen al grupo.

El anadir o eliminar grupos de la politica no se hara efectivo hasta que esta sea aplicada.

Modulos

Este menu permite configurar los Mddulos que se van a afadir a la politica.

Para afadir Modulos debe elegir el tipo en el mend desplegable. Seleccione uno de los posibles y
pulse el boton Create:
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?  Filters

Create a new data server module
Create a new network server module

Information X

Create a new plugin server module
There are no defined modules RIUE

Create a new WM server module
Create a new prediction server module

Create a new webserver module

Basic Al Local Monitoring Copy @ Create a new data server module Create @

Crear un modulo de tipo Data Server

Los Mddulos de tipo Data Server se afiaden a los Agentes Software. Para trabajar con estos
Médulos es necesario que los agentes tengan habilitada la configuracién remota.

Elija la opcidn Create a new data server module y pulse en el botdn Create.

Configure todos los campos del Mddulo. El campo Data configuration es el que permite introducir
el codigo del Modulo que se aplicara a los Agentes que se suscriban a dicha politica. Esta
modificacidn se vera reflejada en el fichero pandora agent.conf del propio Agente.

Bien puede rellenar los campos o, de haber definido con anterioridad un ,
seleccionarlo. Puede obtener mas informacién acerca de la descripcién de estos campos

Crear un médulo de tipo Network Server

Para crear un Médulo de tipo Network Server elija la opcion Create a new network server module y
pulse en el botdn Create.

Configure todos los campos del Médulo. La descripcidn de los campos de estas pantallas son las
mismas explicadas en el capitulo . Una vez haya rellenado todos los
campos pulse en el botdn Create.

Crear un médulo de tipo Plugin Server

Elija la opcidn Create a new Plugin server module y luego Create. Se introduce el nombre y luego
en la seccion Advanced options se selecciona en Plugin uno de los plugin registrados.

Una vez se hayan rellenado todos los campos, se pulsa en el botdn Create.
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Utilice macros para configurar parametros dinamicos,
como por ejemplo la direccion IP de un Agente con
_address .

Crear un médulo de tipo WMI Server

Para crear un médulo de tipo WMI Server tome la opcion Create a new WMI server module y haga
clic en el botdén Create. Asigne un nombre y después configure los campos del Mddulo.

Para Target IP (address) existen tres opciones:

1. Auto: Se actualiza siempre con la primera direccién IP que tiene el agente.

2. Force primary key: El moédulo se crea con la direccidn IP principal del agente en el momento de
aplicar la politica, si la direccién IP del agente se cambia, la direccion IP antigua se mantiene.

3. Custom: Permite asignar una direccidn IP especifica en la politica, para ello aparecera un cuadro de
texto al escoger esta opcidn.

La descripcion de los campos de estas pantallas esta en el capitulo de
Una vez rellenados todos los campos, pulse en el botén Create.

Para mas informacién acerca de la creacién de médulos WMI remotos se puede consultar

Utilice macros para configurar parametros dinamicos,
como la direccidon IP de un agente. Para ver la lista de
macros disponibles, haga clic en el botén de ayuda (?) en
Plugin.

Crear un médulo de tipo Prediction server

El debe estar activado para que aparezca esta opcion en la Consola
web. asi: predictionserver 1.

Para crear un maddulo de tipo Prediction server tome la opcion Create a new prediction server
module y haga clic en el botén Create. Asigne un nombre y después configure los campos del
Médulo. Exceptuando los de servicio, se pueden escoger los modulos de la misma politica o
permitir que se puedan tomar los propios modulos de cada agente que sea incluido en dicha
politica.

Crear un médulo de tipo Web Server
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Elija la opcidn Create a new web server module y pulse en el botdon Create. Configure los campos
del Médulo y acceda al apartado de . Luego acceda a las opciones avanzadas
(Advanced options). Para guardar utilice de nuevo el botén Create.

En el caso de los Modulos Web no existen componentes.

Modificar un médulo ya creado

Es posible modificar cualquiera de los Médulos asignados a una politica. Para ello basta con pulsar
en el nombre del Mddulo para que aparezcan las opciones de configuracién.

Si el Médulo de la politica es renombrado, el nombre del
Mddulo sera actualizado asi como cualquier otro campo
cuando la politica se aplique.

Una vez se han modificado se pulsa en el botén Update.

Si el Médulo de la politica se renombra y en un Agente ya
existe un médulo con el nuevo nombre, este Mddulo sera
adoptado y el Médulo con el nombre antiguo sera
eliminado.

Borrar un médulo ya creado

Para eliminar un Médulo de la politica y quitarlo de la configuracion de los Agentes debe pulsar en
el icono de la papelera que se encuentra a la derecha del Mddulo. Al hacerlo, el Médulo
permanecera en la lista pero con el nombre tachado y el botén de la papelera se convertira en un
botdn para deshacer la eliminacidn.
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Hame Type Action

- [ ]
Fapta —]
Memory Free @mm_
MySOL8 E
-
MNew server web module =
- .
WHMI new module - |.Ur1|:Iu deletion |

Si se necesita eliminar varios médulos, puede seleccionar el cuadro que se encuentra a la derecha
de la papelera y pulsar el botén Delete.

Moddulos de inventario

En una politica también se pueden crear Mddulos de inventario, escogiendo uno de la lista de
los disponibles en el sistema, un intervalo y las credenciales.

Al igual que con el resto de elementos de las politicas, si elimina un mddulo de inventario
aparecerd tachado y en lugar del botén de eliminado aparecera un botén para deshacer la accién.

Para mas informacion acerca de afadir Médulos de inventario remoto puede consultar

Estados de maddulo de politicas

Cuando se crea un Médulo a partir de una politica aparece referenciado a través del icono de
politicas.

Moddulos enlazados

Estos Mddulos son creados en la politica y al aplicar la politica se crean también en el Agente. Se
pueden enlazar y desenlazar Médulos desde la pagina de configuracién del propio Médulo
pulsando este botdn.
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Historical data

Target IP

192.168.80.231

Policy linking Module linked

> Advanced options

Maddulos no enlazados

Los Mddulos no enlazados son los que pertenecen a una politica pero que no son sensibles a los
cambios que se realicen en ella. Pueden ser (tiles porque permiten establecer excepciones
individuales a Mddulos pertenecientes a una politica. De esta manera se puede personalizar un
Mddulo de un Agente determinado dentro de una politica sin sacarlo de ella.

Los cambios en las politicas seran aplicados solo cuando el
Médulo vuelva a estar enlazado.

Modulos adoptados

Estos Mddulos fueron creados en la politica con el mismo nombre de un Médulo ya existente en el
Agente. Al aplicar la politica Pandora FMS usara los datos del Mddulo existente en lugar de crear
un nuevo Médulo y seguira gestionandose desde el Agente.

A este tipo de Mddulos no les afectan los cambios que se realicen en las politicas.
e Al borrar una politica los Médulos adoptados no son borrados de los Agentes.

Moddulos adoptados enlazados

Se puede enlazar un Médulo adoptado para hacer uso de la definicién establecida en la politica en
lugar de la local. De esta forma, al gestionar el Médulo desde la politica, cuando realice un cambio
este médulo cambia.

Cuando se elimina un Agente de una politica, los Médulos enlazados son eliminados y se
mantendran los Mddulos adoptados y los Médulos adoptados enlazados.
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Alertas

Anadir alertas

Para afladir una alerta se asocia una de las plantillas de alerta Alert template definida previamente
con un Mddulo perteneciente a la politica y luego haga clic en el botén Add.

Modificar Alertas

Se pueden afadir acciones, poner en espera o standby o desactivar una alerta. Si desea cambiar
el Médulo o la plantilla se debe borrar y crear una nueva alerta.

Template Module Actions Op.

Services RCA CPU User ® 8 @ -i

Borrar Alertas

Para eliminar la alerta de la politica y quitarla de la configuracién de los Agentes debe pulsar el
icono de la papelera que se encuentra a la derecha de la alerta. Al hacerlo, la alerta permanecera
en la lista pero con el nombre tachado y el botén de la papelera se convertird en un botdén para
deshacer la eliminacién.

Template Module Actions op.

A

Services RCA CPU User |Unde deletion|

Alertas Externas

Las Alertas Externas permiten enlazar alertas con Médulos de Agentes que no estan en la lista de
Mddulos de la politica. Es muy Util para asignar alertas solamente a algunos Mdédulos de Agente y
no a todos ellos.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 15/18
Anadir Alertas Externas

Para crear una Alerta Externa se debe rellenar el siguiente formulario:

Alert X

Modules in policy agents

¥ Connections opened

» Dropped Bits of nothing

>
-~

x Host Alive ”
Alert template Actions
Critical condition Create Integria IM5...

Add external alert

Esta funcionalidad esta disponible tanto en Command
Center (Metaconsola) como en los nodos.

Modificar Alertas Externas

La Unica edicién permitida es el agregado o borrado de acciones de la alerta externa. Para otros
cambios se deberd borrar y crear de nuevo.
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Alert

Critical condition

Critical condition

Critical condition

Modules in policy per agents

Connections opened

CPU Usage

Disk_Free

Borrar Alertas Externas

Actions

Create Integria IMS ticket fAhways) 'i'

Mail to Admin fA.fwast'i'

(—I—)Addactiun

Create Integria IMS ticket fAhways) 'i'

(—I—) Add action

Create Integria IMS ticket fAhways) 'i'

@.ﬂ«ddactiun

Tranta Infarrin IS firl-at £A hamoee] =

Para eliminar la Alerta Externa de la politica y quitarla de la configuracién de los Agentes pulse el
icono de la papelera que se encuentra a la derecha de la Alerta Externa.

Alert

Critical condition

Critical condition

Critical condition

Modules in policy per agents

Connections opened

s

Disk_Free

Dropped Bits of nothing

Actions

Create Integria IMS ticket MIway'sJ'i'

Mail ta Admin EAFwa}rs.-"i'

(-I—) Add action

Cregte lntearis A4S Hebat (4 fways]

Create Integria IMS ticket MIway'sJ'i'
(-I—) Add action

Create Integria IMS ticket MIW,;}-Sj'i'

(I 2dd action

Undo deletion

El sistema de borrado es igual que el de las alertas normales; no se hara efectivo hasta que se

aplique la politica.

Alertas externas desde varias politicas

Uno o varios mddulos pueden tener diferentes acciones desde diferentes politicas.

Esta caracteristica estd también en Command Center

(Metaconsola).
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Plugins de agente

El modo de afiadir plugins en politicas es exactamente igual a como se realiza en un Agente.
Puede consultar el apartado para mas informacién.

Para que un plugin de Agente pueda ser aplicado por una
politica, el plugin debe existir en la ruta especificada
dentro del Agente.

Colecciones de ficheros

son recursos utilizados para desplegar de forma masiva los scripts o plugins para
luego ser utilizados en Agentes Software, Politicas de monitorizacion sobre agentes y en los
Satellite servers.

Policies / Collections

Basic AlX Local Monitoring - Collections

SO0 & &2 m Kk o (] =25 [0

>  Filters

Collections in policy

Mame Short name Description Status Remove

Mew file collection fc 1686321213 (]

Collections to add

Mame Short name Description Status Add

Agent Software repository PFMS_REPOC o G—)

Al editar una politica de monitorizacién y hacer clic en la pestafa Collections se mostrara un
listado con las colecciones disponibles. Podra agregar o remover para luego aplicar la de
cambios.

Gestion de politicas desde el Command Center (Metaconsola)

Es posible gestionar . El proceso consiste en repartir la
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informacidn a todos los nodos para que cada uno de los servidores se encargue de aplicarlas. Este
reparto de informacion es complejo, ya que es importante que todos los nodos dispongan de los
mismos datos que la Command Center.
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