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Automatisation IT : Omnishell

Introduction
(3 Version 746 ou ultérieure

Omnishell est une fonctionnalité de Pandora FMS Enterprise utilisée pour
I'orchestration/automatisation informatique. Il s'agit d'un outil, totalement natif et intégré dans la
console et les agents PFMS, qui permet de définir des commandes ou des blocs de commandes et
de sélectionner les cibles ou les exécuter.

OMMISHELL

INFORMATION
@

There is no command defined yet.

OMMNISHELL

o_\S?Z/_o Omnishell iz an enterprize feature which allows you to execute a structured command along any agent in
D —)

your Pandora FiMS. The only requirement is to have remote configuration enabled in your agent.

d b ¥ou can execute any command on as many agents you need, and check the execution on all of them using
the Omnishell Command View

Define a command

Omnishell s'appuie sur la communication entre les différents composants de Pandora FMS via
, pour coordonner en toute sécurité les exécutions et les réponses des commandes que
vous souhaitez programmer.

Vous devez avoir installé dans la console Pandora FMS la
dépendance php-yaml et dans les agents logiciels
GNU/Linux la dépendance perl-YAML-Tiny.
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Configurations supplémentaires du Tentacle server

Uniquement pour le NG 742 ou les versions antérieures.

e Le serveur Tentacle a besoin d'un changement de configuration pour pouvoir adresser les fichiers
.rcmd.

« Ces fichiers sont des fichiers de définition de commande. Ce sera qui téléchargera la
définition et I'évaluera.

e La définition du filtre de fichier du serveur Tentacle doit étre mise a jour par:

e Modification du fichier /etc/tentacle/tentacle server.conf:

# Filters (regexp:dir,regexp:dir...)
filters
K\ .conf:conf;.*\.md5:md5; .*\.zip:collections;.*\.lock:trans;.*\.rcmd:commands

» Vous pouvez également utiliser le fichier tentacle server.conf.new qui est distribué lorsque le
serveur pandora_server est installé.
e Les fichiers . rcmd seront publiés dans le nouveau dossier:

/var/spool/pandora/data_in/commands

e |l est important de se rappeler que ce dossier doit avoir des autorisations pour les utilisateurs qui
geérent le serveur Pandora FMS et Apache qui gére la console :

chown pandora:apache -R /var/spool/pandora/data in/commands
chmod g+s /var/spool/pandora/data in/commands

e Un hachage sera utilisé en fonction de certains parametres de la définition de la commande.
» Vous devez assurer l'installation , sur GNU/Linux® ou , selon
le cas.

Opération

Une tache Omnishell est définie par trois éléments :
Précondition

Par une ou plusieurs commandes avec chaque exécution séquentielle qui doit étre réussie pour
toutes (résultat errorlevel 0 ).

Commandes
A exécuter dans I'agent logiciel cible, dans une liste séquentielle.
Postcondition

Par une ou plusieurs commandes avec chaque exécution séquentielle qui doit étre réussie pour
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toutes (résultat errorlevel 0 ).

Si I'une des commandes définies dans Précondition,
Commandes ou Postcondition passe en mode interactif,
bloquant le flux d'exécution, la tache sera interrompue.
L'agent logiciel lui-méme détruira le processus apres le
délai d'attente configuré pour la tache.

Exemple sur GNU Linux
Vous voulez configurer le démarrage automatique du service HTTPD sur les systemes CentOS 7 en

bloc.

¢ Quelle est la condition préalable ? : Que le service apparaisse comme installé et installer-le au cas ou
il ne I'est pas.

[ "rpm -ga | grep -i httpd | wc -1° -1t 1 ] || yum install -y httpd

Cette ligne par le biais de la commande rpm liste le logiciel installé et compte les apparitions du
mot clé httpd. Si c'est zéro, elle I'instllera.

e Quel est le besoin principal ? : Démarrez et configurez le démarrage automatique du service HTTPD.

systemctl restart httpd
systemctl enable httpd.service

La premiéere ligne va démarrer le service sur la machine distante. L'étape suivante consiste a
configurer le systeme pour qu'il démarre a chaque redémarrage du serveur distant.

e Comment valider la tache principale ? : Recherchez via netstat les connexions réseau qui sont httpd
et qui écoutent sur un certain port. S'il y en a un ou plusieurs, la condition renvoie a vrai.

[ "netstat -1lptn | grep 80 | grep LISTEN | wc -1° -gt 0 ]

Une fois que vous ayez compris clairement ce que vous voulez que les agents fassent, créez la
commande dans Omnishell :
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Mame

Group

Time out

Retries

Preconditions

Execute commands

Postconditions

httpd service in Centos 7

All r

300

[ 'rpm -ga | grep -i httpd | we -1° =@ ] && yum install -y httpd

systemctl restart httpd
systemctl enable httpd.service

[ "netstat -lptn | grep httpd | grep LISTEN | wc -1° -gt @ ]

Mext >

Apres la création de la commande, assignez les agents dont vous avez besoin.


https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

Ormnish Command definition

Select targets

pandorafms

Available agents

DESKTOP-1]O0QE4)
pandorafms
Sample_1
Sample_2
Sample_3
Sample_4
Sample_5
Sample_6
Sample_7
Sample_8

Selected agents

Mone -

Finish >

Goback

La progression de I'exécution de la commande dans les agents sélectionnés est similaire a la

suivante :
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OMNISHELL

pandorafms

> Filter

Show | 20 w  entries

A ldentifier Group Timestamp Progress Options
httpd service in CentOS 7 . 10 seconds -3 > j’ ﬁ O
Showing 1to 1 of 1 entries
‘ Create command »
‘ Delete selected items @
Refresh J
AGENTLIST ©
Show | 20 w entries
A Agent name Status Last contact Options
pandorafms agent 4 minutes 01 seconds ﬁ

Showing 110 1 of 1 entries

En accédant a la vue, vous verrez le temps estimé en attente pour I'exécution de la commande :

Delete selected items ©
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Omnishell / Command viewer

Detailed view: Start httpd in Centos

Refresh

Goback

Lorsque vous appliquez I'exécution de la commande en bloc, la vue sera la suivante dans

I'exemple :

Omnishell / Command viewer

Detailed view: Install HTTP

Cliquez sur sa case pour obtenir un modal avec des informations supplémentaires :
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Detailed view: Install and ...tpd service in CentOS

Command Install and start httpd service in Cent05  @xecution in centos7-pfms-ams3 had been

SUCCESS,
(¥ 2 minutes 05 seconds ago:
Refresh O

Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile

* base: ams.edge.kernel.org

* extras: mirrers.xtom.nl

* updates: mirrors.supportex.net
Package httpd-2.4.6-97.el7.centos.xB6 64 already installed and latest
version
Nothing to do

Go back

Exemple sous MS Windows

Pour cet environnement, Omnishell est encore en période
de test. Certaines de ses fonctionnalités sont donc
susceptibles d'étre modifiées ou ne sont pas disponibles.
Ce n'est que temporaire et nous nous en excusons.

En ce qui concerne le processus de configuration dans la console Pandora FMS, vous devez répéter
exactement les mémes étapes que celles de |'exemple precedent sous GNU/Linux, seul le code a
exécuter change.

Pour la simplicité de cet exemple, seules la phase de précondition et la tache principale sont
utilisées, respectivement:

powershell.exe -command "Start-Sleep -Seconds 1"

powershell.exe -command "$mode = Get-Executionpolicy ; if ( $mode -like
"restricted" ) {Write-Error -Message "0"}"

PowerShell est un nouveau shell Windows qui a été concu expressément pour les administrateurs
systeme. Il comprend une invite de commande interactive et un environnement de scripting qui
peuvent étre utilisés indépendamment ou ensemble. Il est installé avec ce systeme d'exploitation,
mais vous pouvez installer PowerShell Core a partir de son dép6t sur GitHub pour obtenir la
derniére version mise a jour. Vous pouvez obtenir des informations intéressantes sur PowerShell
sur le blog de Pandora FMS.

La condition préalable vérifie que PowerShell est installé et peut étre utilisé, sinon elle renvoie une


https://pandorafms.com/manual/!775/fr/documentation/pandorafms/introduction/03_glossary#shell_ou_ligne_de_commande
https://github.com/PowerShell/PowerShell/tree/master/docs/learning-powershell
https://pandorafms.com/blog/powershell-101/
https://pandorafms.com/blog/powershell-101/
https://pandorafms.com/
https://pandorafms.com/
https://pandorafms.com/

pandorafms 11/12

erreur et ['étape suivante ne peut étre exécutée.

Dans la tache principale, il est question de la possibilité d'exécuter des scripts écrits en
PowerShell. S'il fonctionne sans erreur, vous pouvez ajouter du code dans la phase de test pour en
utiliser un pour effectuer des taches plus longues et plus complexes. Pour plus d'informations,
consultez la documentation sur |'exécution de scripts dans un module ou sur l'utilisation d'un
modele pour créer un module a I'aide de PowerShell.

Pendant l'installation de I'agent logiciel, vous devez cocher |'option Enable remote
config. Si vous avez déja installé cet agent, vous devrez modifier le fichier
%PROGRAMFILES%\pandora agent\pandora_agent.conf avec des droits
d'administrateur et ajoutez (ou modifiez) la ligne suivante : remote config 1. Dansle
groupe de programmes Pandora FMS du menu de démarrage, il y a un acces direct au
script 5SPROGRAMFILESS%\pandora agent\scripts\edit config file.bat pour
plus de rapidité et de facilité.

¥ Pandora FMS Agent 7.0MG.746 Setup

Pandora FM5 Agent for Windows Configuration
Set up pandora_agent.conf file @

Enable remote agent configuration, selecting the box

[+ Enable remote config;

**This is an Enterprise feature and will only wark if vou have
PandoraFMs Enterprise version installed. If you have the Open
version installed do not enable it

FandoraFis w70

Remarques

 L'agent exécutera chaque commande de chaque bloc.

e Sil'évaluation de chague commande n'est pas 0 (error_level !=0), elle arrétera I'évaluation et
la commande échouera.

 L'agent prendra les valeurs des parametres retry et timeout pour le nombre de tentatives et le
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temps d'exécution maximal, respectivement.
e Quel que soit le résultat, I'agent enregistre une marque d'exécution. Chaque commande n'est
exécutée qu'une seule fois.
« Si vous mettez a jour le nom de la commande, I'agent la réexécutera, car la référence changera.
 Vous pouvez affecter autant de commandes que vous le souhaitez au méme agent.

e |'exécution de commandes dans I'agent peut affecter la supervision. N'utilisez pas un délai supérieur
a l'intervalle de I'agent.
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