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Modeles et composants

Modeles et composants
Introduction

Pandora FMS effectue tous les contrdles par modules, ce qui nous permet de traiter différents
types de données en fonction de I'élément a surveiller. La liste complete des modules
prédéterminés que contient Pandora FMS peut étre consultée dans la section Resources - Module
types :

| remaote cmd_proc 5
Reporting ==
e_cmd_string i

e jcmp Fi

Tools Component groups e icrnp_proc R
Discovery Meodule categories 2_snmp Fis
Resources Module types E_Snmp_inc Fus

. Maodule types
Profiles Module groups & SNMp_proc Fis

S

ta e snmp_string Fii
Resource exporting e tcp R

Resource registration

e tcp inc R

remote tcp proc Ri

[ = 10 remote_tcp_string R
Admin tools ] as web_analysis .
Links -

o 32 web_content_data Fi

@  Updatemanager b i
web content_string

Module library

Dans Pandora FMS il y a différents types de modules :

* async : Données asynchrones.

generic : Données génériques.

keep_alive : Module spécial Keep Alive, est utilisé pour contrdler I'état du dernier contact avec un
agent.

icmp : Vérification ICMP (ping).

snmp : Vérification SNMP.

tcp : TCP check.
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e web : Vérification web.
Ces types de modules peuvent stocker différents types de données :

 data : Données numériques.

proc : Valeur booléenne. Pour les modules web, cela signifie que si la valeur existe, elle renvoie 1 et 0
si elle n'existe pas.

string : Chaine de caracteres

inc : données incrémentales (par exemple, le nombre de paquets envoyés par une interface
augmentera toujours) ; elles indiquent I'incrément par unité de temps.

Inc_abs : Données incrémentales absolues ; afficher la valeur augmentée depuis la derniere lecture.

Composants

Qu’est-ce-qu’un composant ?

Un composant est un “ module générique " qui peut étre appliqué de maniere répétée sur un
agent, comme s'il s'agissait d'une “ copie maitre ” d'un module, générant un module associé a un
agent. De cette facon, il est tres facile de surveiller les nouveaux agents ayant une base de
données des composants que vous utilisez le plus dans votre organisation, puisque vous aurez vos
propres composants adaptés aux technologies que vous utilisez habituellement, et simplement
appliquer ces composants aux nouveaux agents.

Il existe deux types de composants. Les composants réseau, qui regroupent tous les modules de
type distant (wmi, tcp, snmp, icmp, plugin, web, etc.), et composants locaux, qui incluent la
définition des modules agents logiciels, comme “ morceaux " de texte qui seront intégrés au
fichier de configuration des agents (avec configuration a distance active) ou peuvent étre copiés
et collés manuellement dans la configuration des agents (sans configuration a distance).

Modele de composants

Qu'est-ce qu'un modele de composant ?

Pandora FMS offre la possibilité de regrouper les composants du réseau dans des “ templates ” (ou
“'modele "), de sorte que vous pouvez appliquer plusieurs composants réseau directement sur un
agent. Cela facilite le déploiement de la surveillance, puisque vous créez plusieurs modules
simultanément a travers les composants réseau associés a un modele.

applique les composants réseau associés a un template sur les hotes détectés,
ajoutant automatiguement les modules spécifiés et permettant ainsi un déploiement de
monitoring tres rapide et automatique.
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Composants du réseau

Comme nous I'avons vu aux points précédents, les composants du réseau sont les éléments qui
permettent des controles a distance a travers le réseau. Pandora FMS a environ 40 contrdles
réseau prédéterminés, tandis que la version Enterprise en a plus de 400.

Les composants réseau Pandora FMS peuvent étre consultés et créés a partir de leur page de
gestion, dans Configuration » Templates -» Remote components.

Pandora FM5S
the Flexible Monitoring Met » Q .f:j.
sl Gota Metwork Component
Monitoring MODULE MANAGEMENT » REMOTE COMPONENT MANA
Topology maps
Reporting
Events Group A - Free Search

Workspace
Tools Templates Module templates

Discovery Inventory modules Private Enterprise Numbers

M > RN e wiE X

Resources vVlanage agent autoconfiguration

Profiles 2 agents repository

Configuration Manage policies , Remote comp

%
A Alerts Collections
. _ . SHNA= - . . " 1 L‘
f. Events Duplicate configuration oara  CF/LeacinOnerating System (UINDCMIEL
E Servers Bulk operations
Gt name of sestem using SNMWP standard
¥  Setup Credential store T C

MIE

Admin tools
Li I'IkE. B Actie users in Cpersting Svstem (UINIX MIB]
Update manager

Module libra ry

Ici, vous pouvez rechercher des composants existants (par filtrage par groupes ou par texte de
recherche libre), visualiser leur configuration en détail, les modifier ou créer de nouveaux
composants.
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Afin de voir les prorpiétés d'un module quelconque, cliquez sur son nom ; ¢ca vous menera vers la
page d'édition, par exemple tous les détails du composant réseau Host Alive :
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pandorafms

MODULE MANAGEMENT » REMOTE COMPONENT MANAGEMENT

Mame

Type &)

Group

Crynamic Interval

Warning status

FF threshold

Historical data

Min. Value

Unit

Critical instructions

Warning instructions

Unkmown instructions

Description

Category

Tags

Enterprise SMMP String

User suthentication

Privacy method

Authentication method

Post process

TCP send

TCPraceive

Comimand

Credentizl identifier

Hest Alive

Remote ICMP network agent. ... ™

Metwork Mansgement d

Mane Sk -

Min. | 0.00

Max. | 0.00
Imerze intarval [
Keep counters [

@ Change allstatuses:| O

") Change each stztus : To normal’ Q

Critical status

To warning’| O

Check if host is alive using ICMP ping check,

Mane o

Tags avsilable

configuration

Cpu_uzage

critical

dizk_raze

disk_uzags -

AES A

MD5 v

Mane A

SHMP version

SHMP community

Password suthentication

Privacy pass

Security level

Mame OID )

Modulegroup | Metworking -

Interval 5 minutes v

Min. | 0.00

Max. | 0,00

irverse interval [

To"critical’

Max Valus o

Discard unknown events

Tags selected

Authenticsted and non-private method

Targst 05 Inherited -

‘ Goback "‘| Update ©
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Lorsqu'il est appliqué a un module, il obtiendra les détails du composant réseau, a I'exception du
champ adresse IP, ou I'adresse IP principale de I'agent auquel le composant est appliqué sera
automatiquement ajustée. Tous les parametres peuvent étre modifiés ultérieurement (par
exemple : changer |'utilisateur/mot de passe des modules WMI).

Pandora FMS

A " m B 1N o8 B X e

Base options

Using module
component .
Fost Alive
Name Dissoled Module group| Networking
ID 23 m
Type Remote ICMP network ogent, boolesn dota (remote_icmp_proc)
Wim 000
100+ N 5
Warning threshold Max| 0.00 .- jormal Seatus
Warning Status
VEFSE ITENVal -
40 B Critical Sestus
Min.| 0.00 20
Critical threshold Max| 0.00 I—::
Imverse interval 20
A00
Historical data
Target 1P 127001

Si le modele est modifié, ses valeurs seront appliquées aux
modules créés a partir de ce moment, pas a ceux déja
créés.

Pour modifier les valeurs des composants, cliquez sur le nom de I'un d'eux et faites les
modifications souhaitées dans la page d'édition, par exemple l'intervalle. Une fois mis a jour,
cliquez sur le bouton Update au bas de la page pour enregistrer les modifications.
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pandorafms

Command

&

Credential identifier Mone v Target 05 | Inherited v

Goback * | Update

A partir de ce moment, la nouvelle configuration du composant sera appliguée aux agents
auxquels ce module est ajouté.

Créer de nouveaux composants réseau

Vous pouvez créer trois types de composants réseau :

e Network.

e Plugin (complément du serveur).
e Wizard (assistant).

e WMI (pour MS Windows®).

Pour créer un composant réseau, allez sur la page Configuration > Templates > Remote
components, et en bas de la page, dans le menu déroulant sélectionnez un des trois composants
réseau possibles (WMI, Réseau ou Plugin) et appuyez sur le bouton Create.

[Protocol respanss, na_. T mmemm A r
MAA S
Check FTF protocgl) ment

MR,

M,
" Create anew plugin component  ["EM M ED

Checks port 22 is

&«

Create a new wizard component
n 9101112 |13 | 14

Create a new WhI component

Create anew network comp... = Create # H Dl

Configurez ensuite tous les champs du composant et appuyez sur le bouton Create. Il s'agit de
I'écran de création des composants WMI :
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MODULE MANAGEMENT » REMOTE COMPOMNENT MANAGEMENT

Marme

Type Generic boolean b Module group Application 4
Group Wl i Interval 5 minutes b
Crynamic Interval Mone b #

M | O
Warning status Mo 0

Irverse interaal

Min. | 0O
Critical status e 0

Irverse inderaal

Keep counters

(@ Change all statuses: O
FF threshold : == i

Change each status: To " mormal| 0 To “warning | O To "critical| O

Historical data
Min. Value o Pax Value 0
Linit Discard unknown events

Lorsque vous remplissez les champs demandés, veuillez noter que vous remplissez la description
d'un module “générique” qui sera appliqué a différents agents. Certains parametres, tels que
snmp community, user ou password peuvent étre différents selon les agents auxquels le module
s'applique ultérieurement, vous pouvez donc les laisser vides. Si vous avez une politique
utilisateur commune pour vos systemes, vous pouvez laisser les modules completement
configurés en introduisant ici les utilisateurs, mots de passe et autres données qui sont communs
a tous les agents.
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MODULE MAMAGEMENT » REMOTE COMPOMENT MANAGEMENT

Mame

Type @)

Group

Crynamic Interval

‘Warning status

Critical status

FF threshold

Historical data

Min. Value

Unit

| Remote ICMP network agent (... | Modulegroup | Application = |

| General group v | Interval | I minutes: b |

|NDI‘IE vl#

Min. | 0O

Max.| 0

Imverse interval [

Min. | 0O

Max. | 0

Inverse interval [

Keep counters [

(m Change all statuses: 0

("3 Change each status : To "rormal’ 0 To warning| O To aritical| O

o Pax Value 0

Discard unknown events

Le méme processus est effectué pour les composants du Plugin.
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MODULE MAMAGEMENT » REMOTE COMPOMENT MANAGEMENT

Marne

Type Genzric boclean b Madule group | Application v
Group General group v Interval 5 minutes '
Crynamic Interval Mone hd #

el 0
Warning status Max | O
Irmversea intersal
el ]
Critical status Max | O
Irmeerse intersal
Keep counters

FF threshold (@ Change all statuses: O

Change each status : To 'mormal’| O To warning| O To aritical| O
Historical data
Min. Value o Pax Value 0
Uit Discard unknown events

Dans ce cas, comme lors de la création d'un module de plugin, lors de la sélection du plugin dans
I'interface, les champs définis dans les macros du plugin apparaissent.

Composants locaux

Les composants locaux font référence aux composants qui peuvent étre appliqués aux agents
logiciels. Si vous avez la version Pandora FMS Enterprise, ces composants peuvent étre appliqués
automatiquement a tous nos agents via les politiques ou manuellement (un par un) dans I'éditeur
de configuration a distance des agents.

Consultez la pour savoir comment
appliquer des composants locaux aux agents logiciels a
distance dans votre Pandora FMS Enterprise.

Les composants locaux peuvent également étre utilisés dans la version Pandora FMS Open, mais
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ils ne seront pas appliqués automatiquement via Pandora FMS, mais vous devrez accéder
directement a I'agent et introduire les modifications dans le fichier de configuration. La version
Enterprise de Pandora FMS a des dizaines de modules locaux a appliquer automatiquement aux
politiques et aux agents, triés par catégories.

Les composants locaux fonctionnent de maniere tres similaire aux composants réseau, une fois
que vous accédez a sa page de gestion, Configuration > Templates > Local components :

Workspace .
SP disk _root free

Tools Templates Module templates
Discovery Inventory modules Private Enterprise Mumbers
Resources vlanage agent autoconfiguration Local components

Profiles Software agents repository Remote components Local components

Configuration Manage policies sedirs
Alerts Collections

Events Duplicate configuration a
Servers Bulk operations

Setup Credential store

Admin tools

Links ;
Total items: 5%

Update manager

Module library

Cet écran affiche les modules locaux existants, qui peuvent étre filtrés par différents parametres
(groupe, systeme d'exploitation, requéte en texte libre) et vous pouvez également visualiser,
modifier et créer de nouveaux composants.

Pour voir les propriétés d'un module, il suffit de cliquer sur son nom ; il a un lien qui vous meénera a
sa page de détails :
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MODULE MANAGEMENT » LOCAL COMPONENT MANAGEMENT

Mame

Type )

Group

Drynamic Interval

Warning status

Critical status

FF threshold

Historical dats

Min. Value

Unit

Diescription

Configuration

Critical instructions

Warning instructions

Category

Tags

Macros
Description [_field1_)

Help [_field1_}

Buszy XML Threads

Windows -

Genericrumeric

Citrix

Maone

Min. | 0.00

M | 0.00
Troverse interval [

Min. | 0.00

M| 0.00

Troverse interval [

Keep counters [

@ Change all statuses:| O

(") Change each status: Te 'normal O

To "warning’| O

Discard unknown events C
Module group Application
Interval 5 minutes
100 I Normal Status
= Warning Stat
50 rming Status
40 W Criticzl Status
20
0
-20
-£0
-50
-20
-100
Tz “critical| O
FlipFlop timeout Dizabled
Max. Value a]
Post process 000000000000

Total threads in the manager who manags the sessions. If there are more than X0 service fails. MOTE: Run this medule only in managers

module_begin

riodule_name Busy XML Threads

module_description Totzl threads in the managsr who manags the ssssions. If there are more than X0 service

fails. MOTE: Run this module only in managers

module_type generic_dsta

rrodule_seec Typepert " MAQUINA Citrix Metaframe Presentation Server'Mumber of busy XML threads' -sc 1

module_end

Mong i

Tags available
configuration
Cpu_usage
critical
dizsk_rate
dizk_usags

Add macro @

Default value |_fzldl )

Tags selected

‘ Update &
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Comme vous pouvez le voir, la configuration des composants locaux est tres simple. Les postes de
configuration sont :

e Name : Nom du composant. Ce nom sera visible lors de la sélection du composant lors de la création
d'un module pour un agent.

e OS : Systeme d'exploitation dont il est le composant.

e Group : Le groupe dans lequel se trouvera le module. Utile pour filtrer et trier par technologies de
surveillance.

e Description : Description du module. Par défaut, il existe déja une description qui peut étre modifiée.

 Configuration : Configuration du composant, identique a la configuration des modules pour les agents
logiciels. Pour plus d'exemples ou d'informations complémentaires, consultez la section

dans le chapitre de Configuration .

e Warning status : Intervalle dans lequel I'état warning est pris. Si la case Inverse interval est cochée,
elle sera changée en statut d'avertissement lorsqu'elle ne se trouve pas dans l'intervalle défini.

e Critical Status : Intervalle dans lequel I'état critique est pris. Si la case Inverse interval est cochée, le
systeme passe a I'état warning lorsqu'il n'est pas dans I'intervalle défini.

e Warning Instructions : Instructions a suivre lorsque I'état est warning.

e Critical Instructions : Instructions a suivre lorsque I'état est critique.

e Unknown Instructions : Instructions a suivre lorsque I'état est inconnu.

 Category : Si vous avez besoin de regrouper ou de catégoriser d'une autre maniéere, vous pouvez
définir des catégories.

» Tags : Les tags peuvent étre assignés.

» Macros : Les macros peuvent étre configurées dans I'exécution du module (module exec) ou dans
les parametres d'un plugin.

Créer de nouvelles composantes locales

Pour créer un nouveau composant local, allez sur la page principale de gestion des composants
locaux, Configuration - Local components et cliquez sur le bouton Create en bas a droite de la

page.
La page avec le formulaire pour créer le nouveau composant local apparaitra. Remplissez le

formulaire avec les informations mentionnées ci-dessus et cliquez sur le bouton Create.

Macros d'exécution locale

Depuis la version 5.0, il est possible de définir des macros dans les composants locaux. Ces
macros seront utilisées dans le parametre module_exec et auront la structure fieldl ,
_field2 ... fieldN .

Les macros apparaitront dans le formulaire d'édition du module comme des champs normaux, de
maniere transparente pour I'utilisateur.

Chaque macro aura trois champs : Description, Default value et Help.

 Description : Ce sera I'étiquette a c6té du champ dans le formulaire du module.
e Default Value : Valeur optionnelle a charger par défaut dans le champ de formulaire du module.
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e Help : Chaine facultative pour ajouter des informations supplémentaires au champ. Si elle est définie,
une astuce apparaitra a c6té du champ contenant cette chaine.

Description (_field1l_) Process Default value (_fieldi_) ssh
Help (_field1i_) - : .
Mumber of the proceses running with the process name
Add macro o

Si un composant de module possede des macros, les données de configuration seront masquées
par défaut pour simplifier la vue :
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Using lecal com ponent

. Linux :l test

Name test Disabled | | Module group Application j
Module parent Mot assigned :I
Type a Generic boolean j
Dynamic Threshold f #
interval @ None M Normal Status ® Waming Status ~ Critical Status M
100
80
Min. 0 60
Warning status 9 Max. 0 40
Inverse interval || 20
0
=20
-40
Min. 0
-60
Critical status @ e 1 .
Inverse interval ||
-100
a .:3: Change all statuses : | 0
FF threshold () Change each status : To 'normal’ To 'warning’ To ‘critical’

Historical data [+

process ssh

Num instances 1
w

Show configuration data

Mais il sera possible de les montrer et de les modifier.

Process ssh

Num instances 1

Hide configuration data >

module_begin
module_name test

Data configuration v+  Module_type generic_proc ‘ Load basic
module_exec if [ "ps aux | grep _fieldl_| wc-I" -gt _fieldZ_J; then echo 1; else echo O; fi

fieldl = process module_min_warning 0 -

Tfield2_ = Num instances Module_max_waming 0

module_min_critical 0
module max critical 0

Modeles de modules

Les modeles de modules sont des modeles contenant des modules de contréle réseau. Ces

-
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modeles, une fois créés, peuvent étre appliqués directement aux agents, évitant ainsi d'avoir a
ajouter des modules un par un, ou a appliquer les modeles lors de I'exécution d'une

Pour gérer les modeles de modules, cliquez sur Configuration > Templates > Module Templates.

Tools Templates

Discovery mventory modules

Resources Manage agent autoconfiguration orCal components

Profiles Software agents repository Remote components

indows hardware monitoring templae WL
5 monitoring template (W)

AP monitoring template (W)
Bulk operations
DSETC monitoring template (W)

Credential store

Windows M3 3L Server M5 S0 Server monitoring template (VI

Admin tools
Links [ Windows Printers Windows priners menitonng template (W
Update manager [ wWindows System

Windows system monitoring template (WM

Module library

L'écran de gestion des modeles, qui comporte déja plusieurs modeles par défaut, s'affiche.
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Configuration / Templates

pandorafms

MODULE TEMPLATE MAMNAGEMENT

Total items: 20

[ Mame

Basic DMZ Server

monitoring
[] BasicMonitoring
[ CiscoMIES
[ Liresc Server with SKMP
[ Limase System
[ Memory used by a service
O mysOL
[J MetworkManagement
0 Orace
[  windows Active Directory
) windows Angivirus
) windows DMS
[ Windows Exchange
[ Windows Hardware
O wWindows 15
[ windows LDAP
[ Windows MDETC
[ wWindows MS SQL Server

[ wWindows Printers

[ Windows System

Vous pouvez cliquer sur n'importe lequel des modeles pour voir leurs détails, sur I'icone de la
corbeille dans la colonne de droite pour le supprimer, ou sur le bouton Create pour créer un

nouveau modele.

Description

This group of network checks, chi...Jes located on DMZ servers_

Only checks for availability and latency of targeted hosts.

Cizoo devices monitoring template (SMMP)

Group of "basic® modules for SMM[.-]s and a full range of System

Linux systern maonitoring template (SMMMP)

For monitoring amy service at GM[...] server, "MyS0L" as default.

khySOL monitoring template

Basic network monitoring template

Oracle monitoring template

Active directory monitoring template WI)

Windows antivirus monitoring template (WL

Windows DMES monitoring template (W]

Exchangs monitoring template (W]

Windows hardware monitoring templae (W)

115 monitoring template (WhAI)

LOw&P monitoring template (W)

FDETC monitoring ternplate (Whl)

M5 SOL Server monitoring template (W)

Windows printers monitoring template (WL

Windows system monitoring template (WL

Action

B 8 S 8 8 = 8 = = 8 5 & = 8 6 @ 8 8 8
HEHEEDERDRRHRERRE R R B BB B E

Celete selected items * ‘ ‘ Create

.
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En cliquant sur le nom d'un modele, vous verrez ses détails ; par exemple, la capture d'écran du
bas montre les détails des modules de surveillance de base (Basic Monitoring)

Co ‘|"|-;,. ration / Templates /" Module template ma nagement

MODULE TEMPLATE MANAGEMENT

Mame Basic Maonitoring
Description Only checks for availability and latency of targeted hosts.
-
PEM
Add components ® Update |
Metwork Management ﬁ

Module Mame Format Type Description Delete

Host Alive E DPEx  Checkif host is alive using ICMP ping check ﬁ

Host Latency E D Get host network latency in milizeconds, using ICMP: ﬁ

| Goback *

Vous trouverez ci-dessous la liste des modules inclus dans ce modele. Pour supprimer un module,
il suffit de le sélectionner dans la colonne de droite et d'appuyer sur le bouton Delete.

Enfin, il y a le formulaire d'édition des modules, en cliqguant su Add components qui permet de
filtrer par groupe de modules, puis de sélectionner le module et de I'ajouter.
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pandorafms 21/49

Add components

Filter

Group Group - All

Components

PE | Aborted connects
AD Apphgmt
AD Dnscache
AVGIDSAgent_status
AVG_firewsall_status
AVG_watchdog status
BIOS Manufacturer
BIOS Mame
BICS Serizl Mumber
BIOS Status

&dd components ® | L

Cancel | | Ok

Hoet Al el R rheel i bt e alhee ocing D mins checl

Créer des nouveaux modeles de module

Pour créer un nouveau modele de module, allez sur la page principale de gestion des modeles de

composants, Configuration » Templates -» Module templates et cliquez sur le bouton Create en
bas a droite de la page.

La page avec le formulaire pour la création du nouveau composant local apparaitra :
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Configuration / Templates

MODULE TEMPLATE MAMAGEMENT

Mame Basic Monitoring for Ubuntu

Description | a fevy modules for that popular operating system based on Debian.

PEN

‘ Create

‘ o back "“

Entrez un nom et une description pour le nouveau modele et appuyez sur le bouton Create.

Vous pouvez ensuite ajouter des modules au modele en cliquant sur Add components :
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Configuration /' Templates / Module template management

MODULE TEMPLATE MANAGEMENT

SUCCESS
]

Templzte Basic Monitoring for Ubuntu successfully created

INFORMATION
o

Mo medule blocks for this profile

Mame Basic Monitoring fior Ubuntu
Add components x
an
Filter
Group Group - All A
Components

Abarted connects
AD AppMzmt

AD Dnscache
AVGIDSAzent_status
ANG firewall_status
ANWG watchdog status
BIOS Manufacturer
BICOS Mame

BI05 Serial Murnber

BIOS St:atl__ls

| Add components #

Update ©

Sélectionnez les modules du formulaire contextuel, en filtrant par groupe si nécessaire, et cliquez sur Ok.

Rappelez-vous que vous pouvez supprimer les modules que vous ne voulez pas en les

sélectionnant et en appuyant sur le bouton Delete.
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7 Linux i
Module Mame Format Type  Description Dielete
Linux available - . . . =
dick / W @85 Availablefres spacein mountpoint / m
Linwz available cus

. Available memory %
Memory percent (= - = @
Linux processes E OV &F.  Running processes ﬁ
Linuxsystemlosd [W] @ &%  Currentload (5 min) ]
Linux uptime [w e syctem uptime ]

“ UCD Mibs (Linux, UCD-SNMP) il
Module Mame Format Type Description Delete
CSCPU Load (1 . .

o ' [®] &% CPULoadinOperating System {UNIX MIE) i
min)
05 Total process E DS Total process in Operating System (LN MIE) ﬁ
| Goback * ‘

Pour finir, rapellez vous de sauvegarder les modules ajoutés avec le bouton Update.

Appliquer un modele de module a un agent

Pour appliquer I'un des modeles de modules de surveillance existants, ou un modele créé, allez
dans la configuration d'un agent dans Resources > Manage agents :
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[=]=])'] Panfm_a FMS L Enter keywords to seen
EMTE®S®®RIsN the Fl=ible Monitoring System
Resources
Monitoring AGENTS DEFINED IN PANDORA FMS
Reporting Show Agants
Events Manage agents v Gty enakbi
Profiles
Configuration
o_m
Edf | Modules | Aljrts | View
ldap-server
De la liste d'agents, en sélectionnez un a travers le lien Modules correspondant (voir image
précédente).
Une fois sur cet écran, cliquez sur I'onglet Modeles, Module templates, en haut de la page.
Pandora FMS — N A —
Enter keywords to search f B MY i
the Flexible Monitaring Sy=stem ke : - Cl r/ o Ce ‘i < - 1 (De
- —
Resources / Manage agents / Modules

DOCKER Vol e I -

I 1 T

L'écran suivant montre les modules que I'agent possede déja et les modeles des modules
existants, afin d'en sélectionner un et de I'appliquer a I'agent :
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Resources / Manage agents / Module templates

o
DOCKER V. A P X e
Basic Monitoring for Ubunty - ‘ fssign 7 ‘
Basic Monitoring -
W - Type Descriptian Action
B Ubuntu B o i &
Ot Basic DMZ Server B o m f
monitoring
Ok DaTh T
Cisco MIBS = L )‘
Do{ Linux Serverwith SNMP - B o= m J"
Metweork_sage Evies B%®  Totsl bytesdsec transfered in this system ﬁ )‘
COU Load B User CPU Usage (3] i &
DisklUs=d_/ B m™ % used space. Filesystem mounted: /devimapperig_pandora-hv_ ﬁ )‘

Sélectionnez un modele et cliquez sur Assign ; les modules contenus dans ce modele seront
ajoutés automatiquement. Une fois le modele appliqué, vous pouvez supprimer certains modules
en cliquant sur l'icbne de la corbeille dans la colonne de droite, ou vous pouvez les éditer en
cliquant sur I'icéne de I'outil.

Les modules ajoutés auront une description automatique basée sur le nom du modele :
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Resources / Manage agents / Module templates |
DOCKER S W m LA B X e
® SUCCESS
hiodules successful by added
Basic Monitoring i | Assign ? |
Module name Type Description Action
Dizily check B ﬁ !
Diocker containers B o i &
Diocheer images . - ﬁ JP
Docker status B o M d"
Metwork_Usage Bytes Uat  Total bytes/sec transfered in this system ﬁ j"
CPU Load B o User CPU Usage (%) i
Dizkliz=d_’ B wm B used space. Filesystern mounted: /devimapper/vg_pandora-lv_ ﬁ j"
Dizkl=zed_/boot B oem %% used space. Filesystern mounted: devioedal ﬁ j‘
Dizklized_‘home B oars  %used space Filesystem mounted: idev’mapper/fvg_pandora-iv_ m j"
Dizkliz=d_fvar B wm B used space. Filesystern mounted: /devimapper/fvg_pandora-lv_ ﬁ j"
Liruwe: available disk / fars  |Created from a template Basic Monitoring for m J’
Linwex awvailsble memory percent QP &if.  |Created from a template Basic Monitoring for ﬁ f
__ Linusuptime fost  |Crested from a tzmplate Basic Monitering for ﬁ f
hemory_Used B v LUsed memory % ﬁ j‘
05 CPU Load (1 min) QP | Crested from a template Basic Monitoring for ﬁ f
05 Total process s | Created from a template Basic Monitoring for m j’

Les modeles qui ont été appliqués sur I'agent ne sont pas
affichés. Ce ne sont que les modules qu'ils contiennent qui
sont affichés

Private Enterprise Number

Tous les appareils SNMP ont une chaine idéntificative (OID), unique pour chaque marque et
modele d'un appareil. Dans cettes chaines il y a une chiffre qui se trouve dans las septieme
position et qui détermine a quel fabriquant appartient I'appareil.

Cette chiffre c'est le Private Enterprise Number ( PEN ) d'un fabriquant et se trouve régistré dans I'
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. Ces PEN peuvent étre cnfigurés dans Pandora FMS pour les utiliser ensemble avec les
modeles de modules et ainsi ajouter la supervision de maniere dynamique.

Allez vers le menu Configuration - Templates - Private Enterprise Numbers pour avoir acces a la
liste de PEN régistrés.

Pandora FM5

- e Enter keywords to search {:l

Configuration /' Templates

Monitoring PRIVATE ENTERPRISE NUMBERS

Topo maps

. Filter
Reporting
Events Show| 20+ entries

Who

rkspace
Tools Templates Module templates

Discovery mventory modules Private Enterprise Mumbers

Private Enterprise Numbers

Resources. Manage agent autoconfiguration

Software agents repository Femote components

Manaze policies Cisco System
Hewlett Packard

Collections
Duplicate configuration Apple Computer, Inc.
Bulk operations Cracle

Setup Credential store Hitachi, Ltd.

Admin tools D-Link Systems, Inc.

Vous pouvez éditer et/ou effacer chacun des PEN régistrés en cliquant sur les icnes
correspondants de la colonne Options.
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Configuration / Templates

PRIVATE ENTERPRISE NUMBERS

“ Filter

Free search | Filter ¥

Show| 20 w  entrizs

2Nz>r.

A PEN Manufacturer Description Diptions
2 ibm Bk G,
£ iz Unix @\ ﬁ
9 cisco Cizoo System Q ﬁ
11 hp Hewlett Packard G T
43 apple Apple Computer, Inc EL ﬁ
111 oracle Oracle @\ ﬁ
114 hitachi Hitachi, Ltd. @, T
171 dlink D-Link Systems, Inc. G o
173 netlink Metlink G
3861 fujitsu Fujitsu Metwaork Communications, Inc. @‘ ﬁ
54845 alcatel Alcatel-Lucent Enterprizs @" ﬁ
8574 synology Synology Inc. '@" ﬁ
2072 general_snmp M=t SHRP @L ﬁ
10002 frogfoot Frogfoot Metworks Q m

2Nz>r.

Register manufacturer * |

Afin de regitrer un nouvau fabriquant, cliquez sur Register manufacturer. Il ne sera nécessaire que
d'insérer le PEN correspondant du fabriquant, indiquer son nom et une description. De cette
maniere il sare ajuté a la liste existante.
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appie APPIS LOMpUTET, INC. L, W

R T T e x Q@ m
O /]
Q1
O /]
ON ]
o]
Cisco System & i
ON ]
Q@
QW
ON ||
O /]
Q@
O /]

frogfoot Frogfoot Metworks G,

PEM

Manufacturer
Cisco

Description

Lt 20of 27 entries

‘ Register manufacturer * ‘

Dans les modeles du modules un ou quelques PEN seront indiqués, donc lorsque'une tache de
découverte se produit, Pandora FMS sera capable d'obtenir le fabriquant de I'appareil et de
I'ajouter la supervision pertinente.
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MODULE TEMP _

LATE MANAGEMENT
Mame Cisco MIBS

Description Cisco devices monitoring template (SNMP)

PEN H

Add components | Update |
Cizco MIBs ﬁ
Module Mame Format Type  Description Delete
Catalyst CPU B o Cisco Catayst Switches CPU Usage. Taken from .
Llsage (Smin) i ftpoftp.cisco.com/pub/mibs/oid/OLD-CISCO-CPU-MIB.oid o
HSRP Status [®] @%F  Getstatusof HSRP 1]

Composants du Wizard

Entre les capacités du wizard SNMP et du wizard WMI, on trouve un type de composants distanta
apellés Composants du wizard.

Ces composants permettent d'établir une configuration de base pour les modules qui seront
générés dans les agents lors de I'exécution de n'importe quel wizard (SNMP ou WMI). En outre il
offre la possibilité de générer quelques modules de maniere dynamique avec un seul composant.
Par exemple, un composant pour scanner les différentes unités de stockage d'un appareil ou les
processus en exécution.

Ces composants peuvent étre créés a partir du menu Configuration » Templates - Remote
components,
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Pandora FMS
the Flexible Maonitoring Met ® Q G
Goto Fetwark Component

Topology maps
Reporting
Events Group A

Workspace

M > R e w [ X @

Resources Manage agent autoconfiguration
Profiles Software agents repository
Configuration Manage policies

Collections

% M = P F

" - ' GNP
Duplicate configuration OATA
Bulk operations
Credential store T

Admin tools
Links (] osusers x; TaTa
Update manager

Module library

Monitoring MODULE MANAGEMENT » REMOTE COMPONENT MANA

Free Search

Tools Templates Module templates

Discovery Inventory modules Private Enterprise Numbers

Remote comps

CP Laad in Ciperating Svstem (UMD MIE}

Gt name of system using SNMWP standard

MIB

Active usars in Opersfing Svstem (LINIX MIB]

Choississez I'option Create a new wizard component et cliquez sur Create.
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FROE ek okl aihew using BEMP ping chask Metwork Management P A @ m
o Metwork Manzgement PR A i
S Taasamacesa e sweize remssw Erosass esenee va nana [ @
PR CTescrTRpremem. ooy sves pat Create anew network component AR A ﬁ
e Cwskrpett 227 cpanes Creste a new plugin component P LA g ﬁ

({I b lao| 1112|1314 ¥ | #

Create a new Wl component

Create a new WMI componenit . ‘ Create * | Delete ‘

Dans la boite de dalogue de création il y a une option d'importance capitale : le protocole de
Module a utiliser. Il y a deux protocoles disponibles, SNMP (par défaut) et WMI, et bien que les
deux partagent des champs communes ils ont d'autres champs différents.

MODULE MANAGEMENT » REMOTE COMPOMNENT MANAGEMENT

Enshled O Add by default . @
Maodule
Module protocol SMMP | E

narme
Marne OID Manufacturer ID m
Madulz Wbl

Murneric i Component Group I L
type
Module

unit
Les zones communes sont :

e Enabled : Lorsque vous activez ce jeton, il indiqu quel compoant sera tendé de scanner lorsque le
wizard est lancé.

e Add by default : Il permet de choisir si les modules générés par le composant seront marqués pour
étre ajoutés par défaut lorsque le wizard est lancé. C'est a dire, si le jeton est activé, les modules
générés par le composant seront marqués par défaut dans une vue que vous trouverez plus tard et
seront ajoutés a I'agent. Apres dans ce vue la, vous pouvez faire des modifications et démarquer ou
marquer selon besoin et changer des seuils, descriptions, etc.

e Module name : Nom du composant et nom par défaut pour les modules générés. Vous pourrez utiliser
guelques macros qui sont expliquées dans les sections suivantes.

e Module protocol : Il permet de choisir entre SNMP et WMI (quelques champs changent).

e Module type : Dans cette liste déroulante vous pouvez choisir le type de donnée obtenu par les
modules générés par le composant.

e Component group: Groupe auquel appartiendra le composant. Il permet d'organiser la maniére dans
laquelle les modules seront préséntés les modules.
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Module unit : Unité des données obtenus par les modules générés par le composant. C'est une zone
completement éditable, donc vous pouvez ajouter la mesure dont vous avez besoin.
Warning status : Dans cette séction vous pouvez établir un seuil par défaut pour I'état warning des
modules générés par le wizard. Malgré qu'un rang est indiqué ici, il sera possible de le personnaliser
pour chaque module dans la vue finale qui rassemble tous les modules trouvés.
Critical status : Dans cette section vous pouvez établir un seuil par défaut pour I'état critical des
modules générés par le wizard. Malgré qu'un rang est indiqué ici, il sera possible de le personnaliser
pour chague module dans la vue finale qui rassemble tous les modules trouvés.
Description : Descriptio que le compasant aura et en méme temps les modules générés par lui-
méme. Vous pourrez utiliser quelqgues macros.
Scan type : Il permet de choisir entre deux modalités d'exploration que les wizards pourront faire
avec ce composant. Ce champ détermine si un composant générera un seul module ou plusieurs. La
valeur sélectionnée affectera a la maniere dont les autres champs spécifiques de chaque wizar
doivent étre remplis.
o Fixed : le composant seulement générera un module. Par exemple, obtenir le uptime (temps
fonctionnant) de I'appareil par SNMP.
o Dynamic : Le composant pourra générer un ou quelques modules. Par exemple, obtenir le
pourcentage d'utilisation des unités de disque par WMI.
Execution type : Avec ce champ, on indique le type d'exécution pour les modules générés par le
composant. Il détermine le serveur de Pandora FMS auquel appartiendront les modules au moment
de leur création dépendant de ou le wizar est exécuté.
o Network : Les modules générés par le composant obtiendront leurs données avec les
mécanismes propres de Pandora FMS pour modules SNMP et WMI. Ceux sont : les
) et .
o Plugin : Les modules générés par le composant obtiendront leurs données de I'exécution de
commandes, plugins ou scripts peronnalisés. Dong, ils seront exécutés par le
ou par le serveur satellite par le biais des modules du type exec.

SNMP wizard
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MODULE MAMAGEMENT » REMOTE COMPOMENT MANAGEMENT

Enablzd O Add by default 9O
Module
Maodule protocol SHMP AR E

name
Mame OID Manufacturer ID Al v
Maodule

Boolean Component Group General group L
type
Module

2]

unit .

Min | 0 Min.| 0
Warning Max 0 Critical Max. 0

[rversz interval [

Irnersz interval [

Description
s
Scan Type Fixed Executiontype | Metwork -
Value OID
‘ Goback * | Create ™

Les champs spécifiques pour les composants du wizard SNMP sont :

e Name OID
e Manufacturer ID

* Lorsque Execution type est établi dans Network :

o Value OID

e Lorsque Execution type est établi dans Plugin :

o Macros OID

o Value operation

o Satellite execution
o Server plugin
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MODULE MAMAGEMENT » REMOTE COMPOMENT MANAGEMENT

Enabled O Add by default O

Module

Maodule protocol SHMP AR E

narme

Mame OID Manufacturer ID Al v

Madule
type

Boolean v Component Group General group L

Module

unit
Min | 0 Min. | 0
Max. 0 Critical Mac 0

Warning

Imverse intera) [ Irnerse interval |

Description

Lcan Type Fized v Execution type Plugin i

Macros OID

Value operation

Eatellite
execution
I PB4l Plugin w» | Plugin to get IPMI monitors from a IPRMI

Lerver plugin
Dvics

Target IP

Password Username

Additional
Options

Sensor

Name OID
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Il permet d'indiquer un duquel vous obtiendrez une valeur qui pourra étre ajouté au nom du
module a travers une macro. Il est particulierement utile lorsque vous obtenez plusieurs modules
générés par un composant dynamique. Donc ils ont de différents noms par défaut. Mais ca ne se
limite pas aux composants dynamiques, puisque il peut étre utilisé pour les composants de
scannage fixé.

La valeur de cet OID est de stockage dans la macro nameOID , qui peut étre utilisée dans le
champ Module name.

S'il est utilisé dans des composants dynamiques, le OID indiqué dans les champs doit étre une
branche de SNMP et pas un OID final. Par exemple, sileOID .1.3.6.1.4.1.2021.10.1.2 est
indiqué, les valeurs que la macro aura dans chaque module seront obtenus a partir des OID
.1.3.6.1.4.1.2021.10.1.2.x, ou x représente une des terminations que la branche peut
avoir.

S'il est utilisé dans des composants fixes, le OID indiqué dans cette champ doit étre un OID finale.
Par exemple, sileOID .1.3.6.1.2.1.1.5.0 est indiqué, la valeur de la macro dans le module
sera obtenue directement depuis cet OID.

Manufacturer ID

Il permet d'indiquer I'ID d'un fabriquant spécifique pour lequel le composant du wizard SNMP aura
effet. Donc pour tous les appareils contre lesquels le wizard est lancé, et dont le Private Enterprise
Number (PEN) est régistré dans Pandora FMS ppour I'ID du fabriquant alloué, on essayera d'obtenir
les modules générés par lui méme. Par exemple, un composant attribué a general snmp, tous
les appareils avec les PEN 2021 et 8072 seront scannés.

Si All est indigué en tant que fabriquant, le composant sera scanné pour n'importe quel PEN

régistré sur Pandora FMS.

Le Private Enterprise Number (PEN) doit étre régistré dans
la console Pandora FMS pour I'utilisation de Manufacturer
ID

SNMP Exécution du type Network

Lorsque le type d'exécution est Network :
Value OID :

Il permet d'indiquer I'OID a partir duquel les données des modules généreés par le composant
seront obtenues. S'il est utilsisé dans des composants dynamiques, le OID indiqué dans ce champ
doit étre une branche de SNMP et pas un OID final. Par exemple, si le OID
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.1.3.6.1.4.1.2021.10.1.3 est indiqué, les valeurs que les modules auront seront obtenus a
partirdes OIDs .1.3.6.1.4.1.2021.10.1.3.x . En outre le noeud x de chaque OID doit avoir
la méme valeur pour le node X du champ Name OID s'il est utilisé.

S'il est utilisé dans des composants fixes, le OID indiqué dans ce champ doit étre un OID final. Par
exemple, sile OID .1.3.6.1.4.1.2021.11.9.0 est indiqué, la valeur du module sera obtenue
diréctement a partir de cet OID.

Scan Type Fixed v Execution type Metwork

Value OID 136.14.1.2021.11%90

SNMP exécution du type Plugin

Lorsque le type d'exécution est Plugin :
Macros OID » oid N

Le but principale d'utilisar composants du type plugin est de faire des opérations avec les valeurs
d'un ou plusieurs OID dans le méme appareil, comme par exemple obtenir le pourcentage de
mémoire utilisée a partir des octets de mémoire utlisiée et les octents totales de mémoire
disponibles.

C'est pour ¢a que dans ces composants on peut indiquer aussi d'OID dont vous en avez besoin
pour les utiliser dans d'autres champs.

En outre, ces OID, ou ses valeurs pourront étre utilisés a partir des macros o0id N . Dédendant
du champ dans lequel la macro est utilisé parmis ceux-ci, la valeur de I'OID ou I'OID lui-méme sera
utilisée.

Si on utilise des composants dynamiques, les OIDs indiqués dans ce champ doivent appartenir a
une branche de SNMP et pas un OID finale, les OID indiqués dans ces champs doivent étre une
branche de SNMP et pas un OID final. Par exemple, si le OID
.1.3.6.1.4.1.3375.2.1.7.4.2.1.3 estindiqué, les valeurs que les modules auront seront
obtenues a partirdes OIDs .1.3.6.1.4.1.3375.2.1.7.4.2.1.3.x. En outre, le noeud X de
chaque OID doit avoir la méme valeur pour le node X du reste de OIDs utilisés et du champ Name
OID, s'il est utilisé.

S'il est utilisé dans des compodants fixes, les OID indiqués dans ces champs doivent étre un OID
final. Par exemple, sile OID .1.3.6.1.4.1.2021.4.6.0 est indiqué, la valeur du module
seraobtenu a partir de ce OID directement.

Value operation
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Il permet d'indiquer une opération arithmétique avec laquelle vous obtiendrez la valeur actuelle de
chaque module généré par le composant dans I'appercu des modules du wizard. Dans aucun cas il
affecte a I'exécution définitive des modules générés.

Il accepte les caracteres+ - * / () ., numéros etles macros oid N a partir desquelles
les valeurs pour I'opération seront obtenues. Par exemple :

(oid 1 * 100) / oid 2
Satellite execution

Il offrit la possibilité d'indiquer I'exécution g'un serveur Satellite doit faire pour les modules
générés lorsque le wizard est lancé depuis un Serveur Satellite par le biais de |'utilisation du exec
server. |l s'agit de la commande, le plugin ou le script qui doit étre utilisé dans un module_exec du
serveur satellite.

Il accepte I'utilisation des macros pour le wizard SNMP (ils seront détaillés ci-dessous) et des
macros oid N pour obtenir les OID utilisés dans chaque module.

Le serveur Satellite distribue une série de plugins récommandés pour ces composant :

- /etc/pandora/satellite plugins/wizard snmp module
- /etc/pandora/satellite plugins/wizard snmp process

Server plugin
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Server IPhAI Blugin .

plugin
I
Target IP 1Pl Plugin
D¥MS Plugin
Password UDP port check Username
SMTP Check
Additional
. PySOL Flugin Sensor
Options
SMMP remom=s
Packer Loss

Wizard SNMP module
Wizard SMMP process

Wizard W I module

Metwork bandwidth
SRMP

Par le biais de ce liste déroulante, vous pouvez indiquer un plugin enregistré préalablément dans
la Console Pandora FMS, qui sera utilisé par le serveur des plugins avec chaque module généré par
le composant. Le choix d'un plugin montre au méme temps dans le formulaire les champs
spécifiques pour son utilisation.

Les champ propres du plugin acceptent I'utilisation des macros pour le wizard SNMP et des macros
_0id N_pour obtenir les OIDs utilisés dans chague module.

La console de Pandora FMS compte avec une série de plugins enregistrés recommandés pour ces
composants :

- Wizard SNMP module.
- Wizard SNMP process.

Par exemple, lorsque vous sélectionnez Wizard SNMP module vous obtiendrez les champs suivants
a remplir :
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Scan Type Fixed Execution type Plugin  +

Macros OID

eid 1_|136.14.1.2021460

oid2 1361412021450

Value (_oid_1_* 100} /_oid_2_
operation
Satellite p . - . " . . ; . N o

fetc/pandorafsatellite_plugins/wizard snmp_module -host *_address " -port " _port_" -version ™ version_" -community " et
execution

. Wizard SMh dule | Getthe result of an arithmetic

Server plugin Wizard SNMP module

operation using several 0IDs values.
Port _port_ Host _address_
Community _community Version _VErsion_
Username (v3) | _auth_user_ Security level (v3) _sec_level_
Authentication _auth_pass_ Authentication method (v3) _auth_method_
password (v3)
Privacy : . :

riv_pass Privacy method (v3 riv_method

password (v3) -Priv_pass_ cy (v3) _priv_method_
Operation Lol " 100)/ _o2_ 0ID list oid_1_. oid_2_

Les macros spécifiques pour les composants du wizard SNMP qui peuvent étre utilisés dans les
champs d'exécutions du type plugin sont:

e address_: Adresse IP utilisée dans le wizard SNMP. Cette macro ne sera pas remplacée lorsque le
wizard est lancé dans une politique.

_port_: Port utilisé dans wizard SNMP.

_version_: Version de SNMP utilisée dans le wizard SNMP. Il peut avoir les valeurs 1, 2c ou 3.
_community_: Communauté SNMP utilisée dans le wizard SNMP.

_sec_level_: Niveau de sécurité de SNMPv3 utilisé dans wizard SNMP. Il peut avoir les valeurs
noAuthNoPriv, authNoPriv ou authPriv

_auth_user_: Utilisateur de SNMPv3 utilisé dans le wizard SNMP.

_auth_method_: Méthode d'authentification de SNMPv3 utilisé dans le wizard SNMP. Il peut avoir les
valeurs MD5 ou SHA.

_auth_pass_: Mot de passe d'authentification de SNMPv3 utilisée dans le wizard SNMP.
_priv_method_: Méthode de privacité de SNMPv3 utilisé dans le wizard SNMP. Il peut avoir les valeurs
DES ou AES.

e priv_pass_: Mot de passe de SNMPv3 utilisé dans le wizard SNMP.

WMI wizard
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MODULE MANAGEMENT » REMOTE COMPOMNENT MANAGEMENT

Enablzd &O Addbydefault ()
Module name Module protocol Wi | i
Maodule type Boolean hd Component Group | General group i
Module unit
M| O
M| O
- M| O
Critical
Warning Mo 0
Imverse interval [ Inverse interval |
Description
o
Lcan Type Fized r Execution type Metwork -
WL class
Query key fizld {_field_vemi_0)
Query extra fields
_field_ wmi_1_
Query filters
Scan
Execution
Fizld value Key string

WMI exécution du type Network

Lorsque le type d'exécution est Network :
WMI class

Il permet de spécifier la classe WMI a requéter. Les classes WMI sont prédéfinies qui s'incluent
dans chaque espace de noms du noyeau Windows Management Instrumentation® (WMI).
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Query key field (_field wmi 0 )
Query extra fields (_field wmi 1 )
Query filters —» Execution:

Cet espace permet d'indique les conditions pour la requéte WMI lanceée pour chaque module
généré par le composant. Il accepte I'utilisation de macros avec les noms des champs de la
requéte ( FIELDNAME ) afin d'obtenir la valeur de chaque enregistrement dans ce champ. Par
exemple :

DriveType = 3 AND DeviceID = ' DevicelID ‘.

La requéte d'exécution finale d'un module généré par le composant pour obtenir I'espace libre de
I'untié de disque C: est:

SELECT DeviceID, FreeSpace FROM Win32 LogicalDisk WHERE DriveType = 3 AND
DevicelID = 'C:'

Field value

Vous indiquerez le numéro de la rquéte WMI duquel vous voulez obtenir la valeur du module, étant
0 le champ clé de la classe et les champs 1, et supérieurs ceux additionnels de la classe.

Key string
Il permet de convertir le valeur du module en boléen (1 ou 0) dépendant de si la valeur du champ

indiqué dans Field value se correspond avec la chaine de texte indiquée dans ce champ.

L'option Key string ne sera pas gardé sur compte lorsque
le wizard est lancé depuis un serveur Satellite par le biais
d'exec server
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Scan Type

WMI class

Query key
field {_field_wmi_0_)

Query extra fields

_field_wmi_1_

® @

Query filters
Scan
Execution
Field value
WMI exécution du type Plugin
Lcan Type Crynamic
WM class
Query key
field {_field_wmi_0_]
Query extra fields
field_wmi_1_
® W
Query filters
Scan

Value operation

Latellite execution

Lerver plugin

Target IP

Password

Additional Options

IPfI Plugin
IPMI Dizvice

pandorafms

Crynamic w

Win32_Processor

DevicelD

LoadPercentage

DevicelD ="'_DevicelD_'

Execution type = Metwork w

1 Key string

w | Plugin to g=t IPMI monitors from a

Execution type Plugin

Username
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Lorsque le type d'exécution est Plugin :
il partage des champs communes avec |'exécution Network jusqu'au champ Scan (Query filters).
Value operation

Le but principale d'utiliser des composants plugin est de faire des opérations avec les valeurs de
différents champs de la requéte, comme par exemple obtenir le pourcentage de disque utilisé a
partir des octets de disque libre et les octets totales de disque disponibles.

Ce champ permet d'indiguer une opération arithmétique avec laquelle vous obtendriez la valeur
atuelle de chague module généré par le composant dans I'appercu des modules du wizard. En
aucun cas il n'affecte a I'exécution définitive des modules générés.

Il accepte les caracteres+ - * / () ., numéros et les macros avec les noms des champs de
la classe ( FIELDNAME ), a partir desquelles les valeurs pour I'opération seront obtenues. Par
exemple :

((_ Size - FreeSpace ) * 100) / Size
Satellite execution

[l permet d'indique I'exécution qu'un serveur Satellite doit faire pour les modules générés lorsque
le wizard est lancé a partir d'un serveur Satellite a travers |'utilisation de I'exec server. |l s'agit de
la commande, plugin ou script qui doit étre utilisé dans un module exec du serveur Satellite.

[l accepte I'utilisation des macros pour le wizard WMI et des macros class wmi_ pour obtenir de
nom de la classe WMl et field wmi N _pour obtenir les seuild des champs de la classe utilisés
dans chaque module.

Le serveur Satellite distribue un plugin recommandé pour ces composants :
/etc/pandora/satellite plugins/wizard wmi module
Server plugin

Il permet d'indiquer un plugin registré dans la console de Pandora FMS qui sera utilisé par le
serveur de plugins avec chaque module généré par le composant. Le choix du plugin montre au
méme temps dans son formulaire les champs spéciifiques pour son utilisation.

Les champs propres du plugin acceptent |'utilisation des macros pour le wizard WMI et des macros
_class_wmi_pour obtenir le nom de la classe WMl et field wmi N _pour obtenir les noms
des champs de la classe utilisés dans chaque module.

La Console de Pandora FMS compte sur un plugin déja enregistré recommandé pour ces
composants : Wizard WMI module.
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Scan Type Crhynamic w Execution type | Plugin
WMI class Win32_LogicalDisk

Quew HEY =

field (_field_wmi_0 ) DevicelD

Query extra fields

_field_wmi 1_ Size

_field wmi_2_ FreeSpace

® o

Query filters
Scan DriveType = 3
Value operation ([_Size_- _FreeSpace_) * 100)/ _Size_
Satellite execution fetc/pandorassatellite_plugins/wizard_wmi_module -host *_address_" -namespace "_namespac
Wizard W ule s Getthe result of an arithmetic
Server plugin Wizard WMI modul
operation using distinct fields in a WMI guer...
Mamespace .
P _Namespace_wmi_ Host _address_
(Optional)
Password _pass_wWmi_ User _USEr_Wmi_
Fields list field_wmi_1__field_wmi_2_ WMI Class _class_wmi_
Operation i f1 - f2)1*100)/ f1_ Query filter (Optional) DevicelD ="' DevicelD'

Les macros spécifiques pour les composants du wizard WMI qui peuvent étre utilisés dans les
champs d'exécutions du type plugiin sont :

e address_: Adresse IP utilisé dans le wizard WMI. Cette macro ne sera pas remplacée lorsque le
wizard est lancé dans une politique.

e namespace wmi_: Namespace utilisé dans le wizard WMI.

e user wmi_: Utilisateur utilisé dans le wizard WMI.

e pass wmi_: Mot de passe utilisé dans le wizard WMI.

Les champs spécifiques pour les composants du wizard WMI sont :

* **WMI class**: Fait référence a la classe WMI qui sera utilisée dans les
requétes des modules générés pas le composant. Par exemple,
//Win32 LogicalDisk//.
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Il peut étre utilisé dans d'autres champs du m”~me formulaire par le biais de la macro
_class wmi .

Query key field (_ field wmi 0 )

C'est le nom du champ clé qui sera obtenu depuid la requéte WMI utilisée dans les modules
générés. Généralement les classes WMI ont un champ clé gu'ils retournent dans n'importe quelle
requéte qu'il soit indiqué ou pas. Ce serait le champ que vous devez indiquer ici. Par exemple, le
champ clé de la classe Win32 _Processor serait DevicelD.

Le nom de ce champ peut étre obtenu dans d'autres champs du formulaire a partir de la macro
_field wmi 0 , etla valeur que le champ aura pour chauge enregistrement de la requéte WMI
peut étre obtenu par le biais d'une macro avec le méme nom du champ (_FIELDNAME ). Ces
macros FIELDNAME peuvent étre utilisés entre autres dans les champs Module name et
Description du composant, pour générer des noms et descriptions de maniere dynamique. Par
exemple pour le champ DevicelD la macro avec la valeur serait DevicelD .

Query extra fields » field wmi N :

Dans ces champs indiquez les noms des champs additionnels qui doivent étre utilisés dans la
requéte WMI utilisée dans les modules générés.

Les noms de ces champs peuvent étre obtenus dans d'autres champs du formulaire a partir des
macros field wmi N , et les valeurs des champs pour chaque enregistrement de la requéte
WMI peuvent étre obtenus a partir des macros avec les mémes noms des champs ( FIELDNAME
). Ces macros FIELDNAME peuvent étre utilisés, entre d'autres, dans des champs Module name
et Description du composant, pour générer des noms et descriptions de maniere dynamique. Par
exemple, pour le champ FreeSpace la macro avec la valeur serait FreeSpace .

Query filters -» Scan

Dans cet espace on indique les conditions pour la requéte WMI lancé dans le sannage, laquelle
permettra d'obtenir un ou plusieurs enregistrements. Par exemple : DriveType = 3.

Dans les composants du wizard WMI, un module différent par chaque enregistrement retourné par
la console de scan WMI sera généré. Fondés sur les exemples apportés jusqu'a maintenant, la
requéte de scan obtendrait I'espace libre des unités de disque de I'équipement Windows :

SELECT DeviceID, FreeSpace FROM Win32 LogicalDisk WHERE DriveType = 3
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Scan Type Cynamic w Execution type | Plugin v
WMI class Win32_LogicalDisk

Quew HEF = e

field (_field_ wmi_0 ) DevicelD

Query extra fields

_field_wmi_1_ Size
_field wmi_2_ FreeSpace
® T
Query filters
Scan DriveType = 3

Groupes de composants

Pour faciliter le tri et la classification des composants, il existe des groupes de composants. Les
composants sont associés en groupes de composants au moment de leur création.

Pour afficher les groupes de composants existants, allez dans Resources > Component groups :

Manage agents
Custom fields
Component groups

Module categories

Module types

Module groups

GIS Maps builder

MNetflow filters

Resource exportation

Insert Data

Resource registration

L'écran affiche les groupes existants et leur description :
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General group

B 8

Cltrix

Network Management

= 8

Cisco MIBs

Catalyst 2000

MacOS

Operating Systems

WMI

Windows LDAP

Windows DNS

DMNS Counters

Vous pouvez voir les détails des groupes en cliquant sur leur nom, les supprimer en cliquant sur la
corbeille a droite, et en créer de nouveaux en cliquant sur Action et le bouton Create au dessous.
Vous pouvez aussi en sélectionner plusieurs a travers leur casse de sélection et cliquer Delete.

Si vous voulez créer un nouveau groupe de composants, appuyez sur le bouton Create et
remplissez les champs du formulaire :

Hame DANS Counters Parent Windows DNS :I

Vous n'avez qu'a fournir un nom pour le groupe et sélectionner si vous avez un parent dans les
groupes existants. Appuyez ensuite sur le bouton Create.

Vous pouvez maintenant ajouter de nouveaux composants a votre groupe de composants
nouvellement créé.

Retour a I'index de documentation du Pandora FMS
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