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Ingenieria de Pandora FMS

Diseno de la base de datos de Pandora FMS

Las de Pandora FMS, desde la 0.83 hasta la 1.1, estaban basadas en una idea
muy sencilla: un dato, una insercién de la base de datos. Esto permitia al software realizar
busquedas faciles, inserciones y otras operaciones rapidamente.

Aparte de todas las ventajas que suponia este desarrollo, habia un inconveniente: la escalabilidad
(crecimiento rapido sin afectar o afectar poco las operaciones y rutinas de trabajo). Este sistema
tenia un limite definido en maximo nimero de médulos que pueda soportar, y con cierta cantidad
de datos (mas de 5 millones de elementos), el rendimiento se veia afectado.

Las soluciones basadas en cluster MySQL, por otro lado, son dificiles: aunque permiten gestionar
una mayor carga, afladen algunos problemas y dificultades extra, y tampoco ofrecen una solucién
a largo plazo al problema de rendimiento con gran cantidad de datos.

Actualmente, Pandora FMS implementa una compactacién de datos en tiempo real para cada
insercién, ademas de realizar una compresién de datos basada en interpolacién. Por otro lado, la

permite borrar automaticamente los datos que sobrepasen cierta
antigledad.

El sistema de procesamiento de Pandora FMS almacena solamente datos «nuevos»: si entra un
valor duplicado en el sistema, no se almacenard en la base de datos. Esto es muy Util para
mantener la base de datos reducida, y funciona para todos los tipos de médulo de Pandora FMS
(numérico, incremental, booleano y cadena de texto).

Estas modificaciones comportan grandes cambios a la hora de leer e interpretar los datos. En las
Ultimas versiones de Pandora FMS, se ha redisefiado desde cero el motor grafico para poder
representar los datos rapidamente con el nuevo modelo de almacenamiento de datos.

Los mecanismos de compactacion tienen, ademas, a la hora de leer e
interpretar los datos graficamente: Actualmente se cuenta con menu de configuracion grafico el
cual permite agregar percentiles, datos en tiempo real, cuando se produjeron eventos y/o alertas,
ademas de otras opciones.

Adicionalmente, Pandora FMS permite la disgregacidn total de componentes, de manera que se
puede equilibrar la carga de procesado de ficheros de datos y ejecucion de mddulos de red en
diferentes servidores.
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Otros aspectos técnicos de BBDD

A lo largo de las actualizaciones del software, se han ido implementando mejoras en el modelo
relacional de la base de datos de Pandora FMS. Uno de los cambios introducidos ha sido la

indexacion de informacién en base a diferentes tipos de mddulos. De esta forma, Pandora FMS
puede acceder mucho mas rapido a la informacidn, ya que esta se reparte en diferentes tablas.

Es posible realizar un particionado de las tablas (por marcas de tiempo) para mejorar alin mas el
rendimiento del acceso a los histéricos de datos.

Ademas, factores como la representacién numérica de las marcas de tiempo (_timestamp
formato UNIX), acelera las busquedas de rangos de fecha, comparaciones de las mismas, etc. Este
trabajo ha permitido una mejora considerable en los tiempos de blUsqueda y en las inserciones.

Tablas principales de la base de datos

| tagente_datos v
id_sgente datos BIGINT(20)
» id_sgenie_madulo INT{I0)
datos DOUBLE
vhmeziamp BIGINT 20}

_| taler_templates v
d BHTL100
name ¥ ARCHARZS5)
description MEDIUMTE T
d_aleri_action INTU1O0}
fialdl W ARCHAR(ZS5)
feld? Y ARCHAR(ESS)
fald3 MEDIUMTEXT

| talert_actions ¥
id INT(0)
name % ARCHAR Z55)

# id_slert_command INT{10)
fieldl WARCHAR 255}
fiald2 W ARCHAR 2553
field3 ¥ ARCHAR 255}
Id_group MEDILIMINTIS)

| tagente v
Id_mgente INTOIOR
nombre Y ARCHAR(100)
diteccion WARCHAR 100)
comentarios ¥ ARCHAR(ZSE)
Id_grupo INTOT0R
ultimo _contacto DATETIME
mada TINYINTIT)

— | tagente_maodulo v
Id_mgerte _meodulo IT10)

& id_agsrite INTC1 O}
Id _tipo _miodulo SMALLINTIS)
descrpcion VARCHAR{100)
mombre Y ARCHAR(100) Ld

=

min BIGINT] 20}

infervalo INTI11}

module_inbsreal INT4)

e BIGINTE20) W
|
|
|
|
|

type ENUM,.)
value ¥ BRICHAR] 255)

id_oz INT{10) Hy tep_port INT(4) ¥ ¢
og_wersion vARCHAR 100} | top_send VARCHARESS) | | maiches_walue TINYINT(1)
ageni_version VARCHAR100) Lz \ep_tev WARCHAR(ZSS) & |H———————-— 4 : I mnl_\‘!:l.lﬂ;);j:l:;—

C iy ElE
ultima_contacto_remota DATETIME Fnmp_community v ARCHARD100) | | time. threshold INTICH
dizabled TINYINT2) - | | me_threshol i
id_parent INTC10) SRk VAR CHARLZEE) ] talert_template_module_actions * [ | ma_alests INTEAY

- Ip_target W ARCHAR100) " | | in_alertz [NTY4)
custom_id VARGHARZES) i il HTL10) S S— —jg o min_slertz )
server_name v ARCHARIO0) 'G_module_group T4 & il _nlert_template_module INT(0) i time_from TIME
cascade_profecton TIMYINTIZ) Mag TIEYINTIT) ¥ id_slert_sction INT(100 b—— tieme_to TIME
B id_modubo T0 fires _min INTES) | monday TINYINTIT)
daslind TINYMTLT) fires_mace INT(S) : tuezday TINVINTCT)
id_expart SMALLINTLAY [ 2 I wednesday TIRYINT(1)
plugin_uger ¥ ARCHAR(250) ] | thurzday TINYINTI)
] tagente_estado r plugin_pazs WARCHAR(ZS0) ] : Friday TINWINTI1)
il lugin_paramabar TEXT A} | w TING
Id_agente_estado INT O I plugin.p HI | saturday TINYINTI1)
8 id_agenis_nodulo INT(10) I Id_plugin INT(0) I I sunday TINVINT(1)
dakos VARCHAR(25) ! post_pracess DOUBLE X _{ ! racavery_notity TINYINT(1)
timaztamp DATETIME ! prediction madule BIGINT(14) ! field2_recowvery WARCHAR{255)
J [ e Bmeauk INTC4) | talert_template_modules v | talert_commands ¥ ; 3' EDILMTE ST )
& (4 ] - ieldI_recovery M U
et WL 5 I custam_id VARCHARZES) @ INTL10) I INTO10) — -mvm:'r
id_agenis INT(10) [ nigtory_dats TINYINTIT) # id_mgeni_madule NT(10) name W ARCHAR100) : o
laz!_try DATETIME H—a e . . d_group MEDLIMINTGE)
nbarmal_counbar INTI4) command ¥ ARCHAR(S00)

min_warning DOUBLE

viimestamp BIGINT20)
mas_warning DOUELE

curranl_inbsreal INTIE)

runming by SMALLINT(4}

lasi_sxscution_try BIGINTI20) >
stabus_changes TINVINTIA)

lasi_sinfus TIHYINT(L)

mat_tired BIGINT] 300 dezeriplion YV ARCHAR 255}
msi_referance BIGINT(Z0) Internal TINYINT(T)
tmes_fired INT{3) [ 3
disabled TIKVINTI1)

priafiby TINYINTL 4}

farce_gxecubion TINYINTIT
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Compresion de datos en tiempo real

Para evitar sobrecargar la base de datos, el servidor realiza una sencilla compresién en tiempo de
insercion. Un dato no se guarda en la base de datos a menos que sea distinto del anterior o haya
una diferencia de mas de 24 horas entre ambos.
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Por ejemplo, suponiendo un intervalo aproximado de 1 hora, la secuencia 0,1,0,0,0,0,0,0,1,1,0,0 se
almacena en la base de datos como 0,1,0,1,0. No se guardara otro 0 consecutivo a menos que
hayan pasado 24 horas.

La compresion afecta en gran medida a los algoritmos de procesado de datos, tanto a las métricas
como a las graficas, y es importante tener en cuenta que hay que rellenar los “huecos”
provocados por la compresion.

Teniendo en cuenta todo lo anterior, para realizar calculos con los datos de un médulo dado un
intervalo y una fecha inicial, hay que seguir los siguientes pasos:

e Buscar el dato anterior, fuera del intervalo y fecha dados. Si existiera, hay que traerlo al inicio del
intervalo. Si no existiera anteriormente no habria datos.

 Buscar el siguiente dato, fuera del intervalo y fecha dados hasta un maximo igual al intervalo del
madulo. Si existiera hay que traerlo al final del intervalo. Si no existiera, habria que prolongar el
ultimo valor disponible hasta el final del intervalo.

 Se recorren todos los datos, teniendo en cuenta que un dato es valido hasta que se reciba un dato
distinto.

Compactacion de datos

Pandora FMS ha incluido un sistema para compactar la informacion de la base de datos. Este
sistema esta orientado a escenarios de tamafo pequefo y mediano ( de 250 a 500 agentes y con
menos de 100.000 mddulos) que desean tener un histérico de informacion extenso pero perdiendo
detalles.

El mantenimiento de la base de datos de Pandora FMS que se ejecuta cada hora, y entre otras
tareas de limpieza permite realizar una compactacién de datos antiguos. Esta compactacion usa
una interpolacion simple y lineal, al ser una interpolacidn, esto hace que se pierda detalle en esta
informacidn, pero sequira siendo suficientemente informativa para la generacién de informes y
graficas mensuales, anuales, etcétera.

En bases de datos de gran tamafio, este comportamiento puede ser bastante costoso en términos
de rendimiento y tendria que ser desactivado; en su lugar, se recomienda optar por el modelo de
base de datos histérica.

Base de datos historica

La es una funcionalidad Enterprise, utilizada para almacenar toda la
informacidn pasada, que no se usa en vistas de dias recientes, como por ejemplo los datos con
una antigliedad de mas de un mes. Esos datos se migran, de manera automatica, a una base de
datos diferente, que debe estar en un servidor distinto con un almacenamiento (disco) diferente al
de la base de datos principal.
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Cuando se muestre una grafica o un informe con datos antiguos, Pandora FMS buscara los
primeros dias en la base de datos principal, y al llegar al punto en el que se migran a la base de
datos histérica, pasara a buscar en ella. Gracias a ello el rendimiento se maximiza incluso al
acumular un gran cantidad de informacidn en el sistema.

Configuracion avanzada

La configuracidn por defecto de Pandora FMS no transfiere datos tipo cadena de texto string a la
base de datos de histdrico, no obstante si se ha modificado esta configuracién y la base de datos
de histdrico esta recibiendo este tipo de informacién es imprescindible que se configure su
purgado, ya que de otro modo terminara ocupando demasiado, ocasionando grandes problemas y
obteniendo un impacto negativo en el rendimiento.

Para configurar este parametro se deberd ejecutar directamente una consulta en la base de datos
para determinar los dias tras los cuales se purgara esta informacion. La tabla en cuestion es
tconfig y el campo string_purge. Para establecer 30 dias para el purgado de este tipo de
informacidn, se ejecutaria la siguiente query directamente sobre la base de datos de histérico:

UPDATE tconfig SET value = 30 WHERE token = "string purge";

La base de datos es mantenida por un script llamado pandora_db.pl, para comprobar que el
mantenimiento de la base de datos se ejecuta correctamente se ejecuta el script de
mantenimiento manualmente:

/usr/share/pandora_server/util/pandora db.pl /etc/pandora/pandora server.conf

No deberia reportar ningun error. Si otra instancia esta utilizando la base de datos, bien puede
utilizar la opcién - f que fuerza la ejecucion; con el parametro -p no realiza un compactado de los
datos. Esto es especialmente Util en entornos de (HA) con base de datos
histdrica, ya que el script se asegura de realizar en un orden y modo correcto los pasos necesarios
para dichos componentes.

Estados de los modulos en Pandora FMS

¢Cudndo se establece cada estado?

e Por un lado, cada médulo tiene en su configuracién unos umbrales de Advertencia (WARNING) y
Critico (CRITICAL).
o Estos umbrales definen los valores de sus datos para los que se activaran dichos estados.
o Si el médulo proporciona datos fuera de estos umbrales, se considera que esta en estado
Normal (NORMAL).
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e Cada modulo tiene, ademas, un intervalo de tiempo que establecera la frecuencia con la que
obtendra los datos.
o Ese intervalo serd tenido en cuenta por la consola para recoger los datos.
o Si el mddulo lleva el doble de su intervalo sin recoger datos, se considera que ese mddulo esta
en estado Desconocido (UNKNOWN).

e Por Ultimo, si el mddulo tiene alertas configuradas y alguna de ellas ha sido disparada y no se ha
validado, el médulo tendra el correspondiente estado de Alerta disparada.

Propagacion y prioridad

Dentro de la organizacién de Pandora FMS, ciertos elementos dependen de otros, como es el caso
de los médulos de un agente o los agentes de un grupo. También se puede aplicar esto al caso de
las politicas de Pandora FMS Enterprise, las cuales tienen asociados ciertos agentes y ciertos
maddulos que se consideran asociados a cada agente.

Dicha estructura es especialmente Util para evaluar los estados de los mddulos a simple vista.
Esto se consigue propagando hacia arriba en esta organizacion los estados, otorgandole asi estado
a los agentes, grupos y politicas.

¢Qué estado tendra un agente?

Un agente se mostrara con el estado mas critico de los estados de sus mddulos. A su vez, un
grupo tendra el estado mas critico de los estados de los agentes que a él pertenezcan, y lo mismo
para las politicas, que tendran el estado mas critico estado de sus agentes asignados.

De este modo, al ver un grupo con estado critico, por ejemplo, se sabra que al menos uno de sus
agentes tiene ese mismo estado. Para localizarlo, se debera bajar otro nivel, al de los agentes,
para estrechar el cerco y encontrar el médulo o mddulos causantes de propagar ese estado critico.

¢Cual es la prioridad de los estados?

Como se propaga el estado mas critico de los estados, se debe tener claro cuales estados son
prioritarios frente a los demas:

Alertas disparadas.
Estado critico.

Estado de advertencia.
Estado desconocido.
Estado normal.

uike whH=

Cuando un modulo tiene alertas disparadas, su estado tiene prioridad sobre todos lo demas vy el
agente al que pertenece tendra ese estado y el grupo al que pertenezca ese agente, a su vez,
también.
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Por otro lado, para que un grupo, por ejemplo, tenga estado normal, todos sus agentes deben
tener dicho estado; lo que significa que a su vez todos los mddulos de dichos grupos tendran
estado normal.

Codigo de colores

Estado de Alertas disparadas
® Estado Critico

Estado de Advertencia

Estado Desconocido

Estado Normal

Graficas de Pandora FMS

son unas de las implementaciones mas complejas de Pandora FMS, extraen datos en
tiempo real desde la base de datos y no se utiliza ningln sistema externo (RRDtool o similar).

Existen varios comportamientos de las graficas en funcién del tipo de datos origen:

e Mddulos asincronos. Se asume que no hay compactacion de datos. Los datos que hay en la base de
datos son todas las muestras reales del dato, no hay compactacién. Produce graficas mucho mas
“exactas” y sin posibilidad de mala interpretacién

» Mddulos de tipo cadena de texto. Muestran graficas con la tasa de datos a lo largo del tiempo.

e Mddulos de datos numéricos. La mayoria de los médulos reportan este tipo de datos.

e Mddulos de datos booleanos. Corresponden a datos numéricos en monitores, PROC: por ejemplo,
chequeos Ping, estado de interfaces, etc. El valor 0 se corresponde con el estado Critico, y el valor 1
con el estado “Normal”.
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