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Date Author Change Version
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2 INTRODUCCION

Este documento tiene como objetivo la descripciéon de la monitorizacién de correos electrénicos

recibidos a partir de un filtrado de datos.
Con este plugin podemos realizar las siguientes caracteristicas.

— Monitorizar si nos llega un nuevo correo con el filtrado que realicemos (Emisor, Asunto,

Cuerpo del mensaje, Fecha de recepcién...)
— Podemos capturar informacién del correo que recibamos. (dato numérico o cadena de texto)
— Tiene la opcidn de elegir entre los diferentes mailbox de nuestra cuenta.

— Soporta SSL
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3 REeqQuisiTos

El plugin tiene como requisitos para poder funcionar:

* Tener acceso a nuestro servidor de correo desde el servidor de Pandora o desde el agente

donde lo ejecutemos.
* Tener instalado Perl en el equipo.

* Se necesitard la libreria de perl Mail::IMAPClient y Simple::Mail para el correcto

funcionamiento del plugin.

* En el caso de usar SSL debera tener también la libreria 10::Socket::SSL. Estas librerias
pueden estar instaladas por defecto, en el caso de no tenerlas se pueden instalar mediante

cpan.
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4 Matriz DE COMPATIBILIDAD

La matriz de compatibilidad del agente es la siguiente

Sistemas donde se ha probado

Linux (SUSE, Ubuntu...)

Sistemas donde
deberia funcionar

Cualquier sistema.
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5 MODULOS GENERADOS

Con este Plugin de servidor se podran generar todos aquellos mddulos que se desee dependiendo

del filtrado que se realice en la bisqueda de correos y con todas las cuentas de correo que se

necesiten.

Page 7



PANDORA a'l’tlca@

6 INSTALACION

Copiar el plugin al directorio de plugins del servidor y realizar la siguiente ejecucion:

perl pandora_imap_virl.pl -H host [-p port] -U username -P password -s ( FROM | BODY
| SUBJECT | TEXT | YOUNGER | OLDER ) -s 'string'[-m mailbox][ --capture-data XXXX ]
[-d O0][--ss1 --ssl-ca-files XXX --tls ][--imap-retries <tries>] [-v X];

Para cargarlo en el servidor de pandora lo podemos realizar mediante la carga pspz o copiandolo

directamente en el directorio del servidor de Pandora /usr/share/pandora_server/util/plugin.

La configuracién del plugin debe ser esta:

Name Plugin IMAP

Plug-in command fusrfshare/pandora_server/utilfplugin/pandora_imap_v1rl.pl
Plug-in type Standard x|

Max. timeout

IP address option -H

Port option

Useroption -u

Password option -P

Description

Create |

Una vez registrado el plugin como se muestra en la imagen anterior, o bien mediante el pspz para
generar un moddulo se deberan seguir las pautas que les indicamos en el apartado de

Monitorizacion.

Aqui podeis encontrar también un ejemplo de configuraciéon de un médulo. En este caso nos va a

devolver el numero de correos que recibimos del servidor de Pandora por ejemplo.
La ejecucién del plugin seria algo asi:

perl check imap receive -H mailartica.es -U user@artica.es -P pass -s FROM -s

server@pandorafms.com
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Quedando en la configuraciéon del médulo en Pandora esto:

Using module component ﬁ

Name
Type 2]

Warning status @

FF threshold @&
Plug-in

Target IP

Username

Plug-in parameters ﬁ

Advanced options IL

--Manual setup--
Chequeo correo PandoraFMS
Generic numeric |

Min. 0
Max. 0
5tr.

o

Plugin IMAP El
mail.artica.es

user@artica.es

-5 FROM -s server@pandorafms.com

Disabled

Module
group

Critical
status

Historical
data

Password

M
General =l

Min. 0
Max. 0
5Str.

Create 7|
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7 MONITORIZACION

El plugin tiene como objetivo la monitorizaciéon de correos electrénicos recibidos mediante un

conjunto de filtros que podemos configurar.
La parametrizacion del plugin sera la siguiente:

-H host: Se deberd indicar la direccion del host donde se encuentra el servidor de

correo que deseamos monitorizar. Por ejemplo: mail.artica.es. Parametro obligatorio

-p puerto: El puerto por defecto que va a usar el plugin para la monitorizacion del
correo IMAP es el 143, en el caso que no usemos SSL. Si usamos SSL el puerto sera el 993. Si

necesitamos configurar otro puerto diferente habra que indicarlo en la llamada del plugin.

-u usuario. Indicaremos nuestra direccion de correo IMAP. Parametro obligatorio.

Ejemplo: usuario@artica.es

-p password. Indicaremos la contrasefia. Parametro obligatorio .En el caso de

configurarlo desde la consola de Pandora sabemos que esta contrasefia estard encriptada.

-m mailbox. En mailbox por defecto donde realizara el filtrado es INBOX. En el caso de
que queramos buscar en otro habrd que indicarlo. Si no sabemos los que tenemos disponibles,
podemos ejecutar el plugin de la siguiente forma y nos mostrara los diferentes mailbox que hay en

nuestra cuenta:
>perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -m -s FROM -s a -v 3
Mailbox list:
INBOX
INBOX.Trash
INBOX.old-messages
INBOX.Drafts

INBOX.Sent

-s ( FROM | BODY | SUBJECT | TEXT | YOUNGER | OLDER | ALL ) -s 'text': Estos

son todos los tokens con los que podemos realizar el filtro de correos.

* FROM.- Con este token podemos filtrar el emisor del correo recibido. Ejemplo.

perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s FROM -s server@pandorafms.com
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* SUBJECT.- Filtrado del Asunto del correo. Si por ejemplo recibimos un mensaje de un
Backup realizado que tiene como asunto “Backup produccién dia X” realizaremos esta

configuracién en la llamada.
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s SUBJECT -s “Backup produccion”
* BODY.- Filtramos un string del cuerpo del mensaje. Ejemplo:
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s BODY -s “Text example”

Tenemos la posibilidad de enlazar varios filtros como por ejemplo que te filtre algo del

asunto y del cuerpo del mensaje a la vez, de esta forma:

perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s SUBJECT -s “Backup produccion”
-s BODY -s “Text example”

* TEXT.- Filtrado de cualquier texto que aparezca en el mail, y no sabemos donde

aparecera.
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s TEXT -s “Text example”.

*  YOUNGER.- Tiempo en segundos que podemos definir en la llamada del plugin para
acotar el nimero de mensajes que nos mostrard a la salida. Este tiempo equivale a
menos de X segundos, por ejemplo si queremos que nos muestre el nimero de correos

recibidos en la dltima hora lo hariamos de este modo.
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s YOUNGER -s 3600

* OLDER.- Igual que el parametro YOUNGER pero en este caso cuando queremos obtener

los mensajes recibidos con mas de X tiempo. Mds de una hora.
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s OLDER -s 3600
* ALL.- Con este token nos muestra todos los mensajes.
perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -s ALL

--capture-data. Mediante este token podemos realizar la otra funciéon destacable del
funcionamiento de este plugin que es la de capturar datos que recibamos en el mail. Para ello
usamos las expresiones regulares en su filtrado. Si por ejemplo hemos recibido un mail con la
informacion del ultimo backup que se ha realizado en una méaquina, y nos indica la capacidad que

ocupa el mismo en disco lo podriamos obtener de la siguiente forma:

perl check_imap_receive -H mail.XX.com -U user@artica.es -P pass -s SUBJECT -s “Backup produccion”

--capture-data “Backup size: (\d+)”

Por lo tanto en este caso habria que realizar el mddulo de tipo generic_data.
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-d 0: Por defecto el plugin esta configurado para que cada vez que hace el barrido en
nuestro correo electrénico de los emails que tenemos, marque los que ya nos ha mostrado y en la
proxima ejecucion no los tenga en cuenta y nos devuelva un 0O, en el caso que no haya recibido un
nuevo mail que corresponda al filtrado configurado. Por lo tanto mediante este token podemos
configurar que no se marquen los correos y de esta forma que en cada ejecucién nos muestre todos

los correos que hay en nuestra bandeja de entrada que cumplan el filtro configurado.
Ejemplo:

perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass -d O -s FROM -s user2@artica.es

--imap-retries X: Numero de reintentos que se realizaran en el caso de que se produzca
algtn error en el contacto con el servidor de correo o a la hora de realizar el escaneado el resultado
sea 0. El valor por defecto es 1. en el caso de afiadir algin niimero muy alto, puede ser que en el

caso de producirse errores, el tiempo de ejecucién aumente considerablemente.

--ssl:Habilitar el protocolo SSL. Requiere IO :: Socket :: SSL.
Usando esta opcion cambia automdticamente el puerto por defecto 143-993. Todavia puede

reemplazar este de la linea de comandos con la opcién — port.
Uso con Gmail:

perl check_imap_receive -H imap.gmail.com —ssl -U user@gmail.com -P pass -s FROM -s

user2@artica.es

-- ssl-ca-file XXXX: Utilice esta opcién para verificar el certificado SSL del servidor con
un archivo pem local.. Necesitard especificar la ruta de acceso al archivo. pem como parametro.

Ejemplo:

perl check_imap_receive -H mail. XX.com -U user@artica.es -P pass —ssl —imap_ssl_cert cert.pem -d O -s
FROM -s user2@artica.es

--tls: Habilitar el protocolo TLS.
Uso con Gmail:

perl check_imap_receive -H imap.gmail.com —tls -U user@gmail.com -P pass -s FROM -s

user2@artica.es
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