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2 INTRODUCCION

Este documento tiene como objetivo la descripcién de la monitorizacion de servidores OpenL.DAP

mediante querys ldap sin necesidad de tener instalado un cliente LDAP en el servidor de Pandora.
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3 REeqQuisiTos

Los requisitos para que funcione correctamente esta monitorizacién son los siguientes:

* Tener perl instalado y los modulos de perl Net::LDAP, Getopt::Std y File::Basename . En
principio los dltimos mdédulos estaran instalados por defecto en el servidor de Pandora, pero

el que seguramente si necesitemos instalar sea el Net::LDAP. Podemos instalarlo mediante
“cpan” con el comando “install Net::LDAP”

* Permisos necesarios para la ejecucion del plugin por parte del servidor de Pandora.

* Tener conectividad con el servidor LDAP desde el servidor de Pandora y conocer al menos

un usuario con permisos de lectura sobre la informacion del servidor.
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4 Matriz DE COMPATIBILIDAD

La matriz de compatibilidad del agente es la siguiente

Sistemas donde se ha probado

Ubuntu 12.04 con OpenLDAP 2.4.28
OpenSuse 12.2 con OpenLDAP 2.4.28

Sistemas donde
deberia funcionar

Resto de servidores LDAP
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5 CLASIFICACION DE MODULOS DE AGENTES SOFTWARE GENERADOS

Este plugin es un plugin de servidor y se podra crear un modulo con cada query que deseemos

realizar al servidor LDAP, teniendo en cuenta que este plugin tinicamente devuelve el niimero de
entradas retornadas por un “ldapsearch”. Por defecto el médulo se crea como LDAP query pero se

puede modificar dependiendo del resultado que nos vaya a devolver la query.
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6 INSTALACION

La instalacidn de este plugin, al ser de servidor se puede realizar mediante el registro de plugins en
la seccion Gestionar servidores. Se adjunta el pspz que automdticamente se cargara en el servidor

de Pandora como un complemento con su respectivo modulo de complemento.

La configuracién con la que se quedara el complemento serd esta:

S (]
ﬂ[‘l Actualizacion de complemento %

Nombre Check_|dap_query

Comando del complemento perl [srvfwwwihtdacs/pandora_console/attachment/plugin/c

Tipo de complemento Estandar x|
Max. tiempo de expiracion 20
Opcion de direccion IP -H

Opcion de puerto
Opcion de usuario -u

Opcion de contrasefa -P

This plugin execute remotely LDAP quﬂqs

Descripcion

Actualizar |

Para crear un médulo con este plugin, debemos crear un nuevo mddulo de complemento y

configurarlo de la siguiente forma.

EH'] Configuracion de agentes - pandora - Modulos

¢|0|a|@|o|sld e |l

Usando el componente del médulo (2] General group | Ldap Query ~|
Nombre Ldap Query Desactivado
Tipo @ Generic numernc Grupo modulos  ceperz| j
Estado advertencia & Min. 0 Estado eritico  pin. o
Max, 0 Max, 0
Str Str.
@ Historico de —
I Umbral Flip-Flop 0 e =

Complemento Check_Idap_guery j This plugin execute remately LDAP querys
IP destino XA Puerto o
Usuario root Contrasefia ....eceee

Parametros del complemento @

Opciones avanzadas ll

-b de=aerin,dc=com -Q objectClass=*

Actualizar @\
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7 MONITORIZACION

El plugin monitoriza el numero de entradas que se encuentran al realizar distintas querys en un
servidor LDAP. Dependiendo de la informacién que deseemos monitorizar podemos realizar

diferentes querys LDAP.

Para ello necesitamos configurar los parametros del plugin correctamente. Estos son los parametros

que le podemos afadir.
-H, --host=STRING

Nombre o URI del servidor LDAP. Este pardmetro se afiade por defecto al registrar el
plugin y se definird en el campo “IP destino” de la configuracién del médulo. Campo

totalmente necesario para el correcto funcionamiento del plugin.
-p, --port=INTEGER

Puerto del LDAP. Esta predefinido por defecto como el puerto 389, en caso de ser

diferente a este debera definirse en los parametros del complemento
-u, --binddn=STRING

Nombre del usuario LDAP que deberemos indicar siempre que el bind anénimo no este
habilitado en el servidor LDAP.Este parametro se afiade por defecto al registrar el

plugin y se definird en el campo “Usuario” de la configuracién del médulo.
-P, --bindpw=STRING

Contrasefla del usuario LDAP que deberemos indicar siempre que el bind anénimo no
esté habilitado en el servidor LDAP.Este parametro se afiade por defecto al registrar el

plugin y se definira en el campo “Contrasefia” de la configuracién del médulo.
-Q, --filter=STRING

Pardmetro mds importante del plugin y el que nos dara el verdadero valor del moédulo.

En este pardmetro debemos introducir la query LDAP. Ej (objectClass=* )
-b, --base=STRING

Otro parametro esencial para el funcionamiento del plugin. En el indicaremos la base

del arbol en el que queramos realizar la busqueda de la query. Ej(dc=ejemplo,dc=com)
--scope=STRING

SCOPE es el punto de partida de una busqueda LDAP y la profundidad de la DN base
para que la busqueda debe ocurrir. Hay tres opciones (valores) que se pueden asignar a

el parametro:

BASE.- Este valor se utiliza para indicar buscando solamente la entrada en el DN de

base.
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ONE.- Este valor se utiliza para indicar la busqueda de todas las entradas de un nivel
bajo el DN base - pero sin incluir el DN base y no incluye ninguna entrada bajo ese nivel

uno bajo el DN base.

SUB.- Este valor se utiliza para indicar la busqueda de todas las entradas en todos los
niveles bajo y que incluye el DN base especificada. Es el valor predefinido en el plugin
y si no se indica ninguno en la parametrizacién del moédulo, sera el que se

usara.

Este plugin en principio estd indicado para funcionar como plugin del servidor pero podria
funcionar en un agente que cumpla con los requisitos que se indican al principio. La forma de usar

este plugin seria creando un mdédulo local con configuracién del médule exec similar a esta:

module_exec perl plugin LDAP_query v1rl.pl -H (ip) -u (usuario) -P (pass) -Q (query) -b (base)
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