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1 HISTÓRICO DE CAMBIOS
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2 INTRODUCCIÓN

Este documento tiene como objetivo la descripción de la monitorización de cualquier máquina con 

sistema Operativo Linux.

Se han elegido una serie de módulos en base a nuestra experiencia en monitorización de sistemas y 

las necesidades de algunos de nuestros clientes. 

Para la extracción de la información  se  utilizan:

• Capa de recolección,  para los módulos de Pandora FMS susceptibles de ello, reduciendo así 

la carga de los sistemas a monitorizar. 

• Módulos de tipo module_exec si es un comando.

• Módulos de tipo  module_plugin si hablamos de un plugin de agente.
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3 MATRIZ DE COMPATIBILIDAD 

La matriz de compatibilidad para el plugin se muestra a continuación:

Sistemas donde se ha probado
• Suse Linux 11.x y superiores
• Ubuntu Linux 10.x y superiores
• RHEL 5.x y superiores

Sistemas donde debería funcionar • Mismo sistema o superior
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4 DOCUMENTACIÓN A ENTREGAR POR EL ÁREA QUE REQUIERE LA 
MONITORIZACIÓN.

La información que debe entregar el área que requiere la monitorización es la siguiente:

• El usuario que ejecute el agente de Pandora FMS debe tener los suficientes permisos para 

ejecutar los comandos y accerder a los ficheros necesarios sin problemas.

• Requisitos para que funcione correctamente esta monitorización son los siguientes:

◦ Agente Pandora FMS instalado

• Información para los módulos: 

◦ Servicios a monitorizar 

◦ Discos a monitorizar 
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5 MÓDULOS DEL PLUGIN

• CPU Free: Este módulo devuelve el porcentaje de CPU libre

• Last Login: Módulo que devuelve una cadena de texto con el último usuario conectado

• Load Average: Mide la carga media de CPU

• Process Running: Comprueba si un proceso determinado está ejecutándose en la máquina

• Physical mem. Free: Devuelve el porcentage de espacio libre de la memoria física.

• Free swap: Devuelve en porcentage el espacio libre de memoria swap

• Pagination memory: Cantidad de memoria paginada

• Free Disk: Devuelve el número de procesos que están corriendo en la máquina

• Free inodes: Devuelve el porcentaje de i­nodos libres de una partición

• Zombie processes: Cuenta el número de procesos que están en estado Zombie

• Number processes: Cuenta el número de procesos del sistema

• Processes high CPU: Devuelve el  pid del proceso que esté consumiendo más del 90% de 

CPU

• Used inodes: Devuelve el porcentaje de i­nodos libres de una partición

• Time sync: Devuelve la diferencia de horaria con el servidor NTP
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6 DEFINICIÓN DE LOS MÓDULOS

A continuación se describen los diferentes módulos de monitorización, así como el código 

de cada uno de ellos.

6.1. Módulos generales

6.1.1. CPU Free
Este módulo devuelve el porcentaje de CPU libre. La sintaxis para el módulo sería la siguiente:

module_begin 

module_name  CPU Free

module_type generic_data

module_exec echo $(( 100 ­ `vmstat 1 2 | tail ­1 | awk '{ print $15 }'`))

module_max 100

module_min 0

module_description Percentage CPU Free

module_end

6.1.2. Last Login
Módulo que devuelve una cadena de texto con el último usuario conectado. Se define como un 

módulo de tipo asíncrono.

Su sintáxis es la siguiente:

module_begin

module_name Last Login

module_type async_string

module_exec last | head ­1

module_description User last logged

module_end
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6.1.3. Load Average
Mide la carga media de CPU. La definición del módulo quedaría:

module_begin

module_name Load Average

module_type generic_data

module_exec uptime | awk ­F "," '{print $3}' | awk '{print $3}' | tr ­d “\n”

module_description Average load last minute

module_end

Para Suse 11.4 : 

module_exec uptime | awk ­F ":" '{print $4}' | awk ­F " " '{print $1}' | sed "s/.$//" | tr ­d “\n”

6.1.4. Process Running
Comprueba si un proceso determinado está ejecutándose en la máquina. Para ello, crearemos un 

módulo de esta forma:

module_begin 

module_name Process xxx

module_type generic_proc 

module_service xxx

module_description Process XXX running 

module_end

Sustituiremos xxx por el proceso concreto que queramos monitorizar.

6.1.5. Physical mem. free
Este módulo devuelve el porcentage de espacio libre de la memoria física. La definición para este 

módulo sería:

module_begin

module_name Physical mem. free

module_type generic_data

module_freepercentmemory

module_description Percentage Mem Free Phys

module_end
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6.1.6. Free swap
Devuelve en porcentage el espacio libre de memoria swap. Su definición dentro del archivo de 

configuración sería:

        module_begin

        module_name Free swap

        module_type generic_data

       module_exec free ­m | grep Swap | awk '{print (($4 / $2)*100)}'

        module_description Percentage Mem Swap Free

        module_end

6.1.7. Pagination memory
Cantidad de memoria paginada:

module_begin

module_name Pagination memory

module_type generic_data

module_exec vmstat 1 2 | tail ­1 | awk '{ print $8 }'  | tr ­d “\n”

module_description Mem Paged

module_end

6.1.8.  Free Disk
Devuelve el número de procesos que están corriendo en la máquina. La sintaxis del módulo es la 

siguiente:

         module_begin

module_name Free Disk

module_type generic_data

module_freepercentdisk /

module_description  Percentage Free Disk

module_end
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6.1.9. Free inodes
Devuelve el porcentaje de i­nodos libres de una partición:

module_begin

module_name Free inodos /

module_type generic_data

module_exec df ­i | grep ­E "/$" | awk '{print 100­(($3/$2)*100)}'

module_max 100

module_min 0

module_description Percentage Free i­nodos

module_end

Para mirar la particion /var por ejemplo habría que cambiar el comando grep de grep ­E “/$” a grep 
­E “/var$”. Además de cambiar el nombre del módulo de inodo_/_free a inodo_/var_free.

Para Ubuntu:

module_exec echo ­n $(( 100 ­ `df ­i | grep ­E "/$" | awk '{print $5}' | tr ­d “%”`))

Para Suse: 

module_exec echo ­n $((100 ­ `df ­i | grep ­E “/$” | awk '{print $5}' | tr ­d “\n” | awk ­F “%” 
'{print $1}' `))

6.1.10. Zombie processes

Cuenta el  número de procesos  que  están en estado  Zombie.  La  estructura  del  módulo sería   la 

siguiente:

module_begin 

module_name Zombie processes

module_type generic_data

module_exec ps ­eos | grep Z | wc ­l | tr ­d “\n”

module_description Number of zombie processes

module_end
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6.1.11. Number processes
Cuenta el número de procesos del sistema:

module_begin 

module_name Number processes

module_type generic_data

module_exec ps ­e | wc ­l | tr ­d “\n”

module_description Number of processes

module_end

6.1.12. Processes high CPU

Devuelve el pid del proceso que esté consumiendo más del 90% de CPU. Su sintaxis:

module_begin 

module_name Processes high CPU

module_type generic_data_string

module_exec ps ­eo pcpu,pid | sort ­n | grep ­v CPU | tail ­1 | awk '{if ($1>90) 
print $2; else print "NA"}' | tr ­d "\n"

module_description PID Processes > 90% CPU

module_end

6.1.13. Used inodes
Devuelve el porcentaje de i­nodos libres de una partición:

module_begin

module_name Used inode /

module_type generic_data

module_exec df ­i | grep ­E "/$" | awk '{print $4}' | tr ­d “%\n”

module_max 100

module_min 0

module_description Percentage use of i­nodes

module_end

Para mirar la particion /var por ejemplo habría que cambiar el comando grep de grep ­E “/
$” a grep ­E “/var$”. Además de cambiar el nombre del módulo de inodo_/_free a 
inodo_/var_free.
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Para Ubuntu:

module_exec df ­i | grep ­E "/$" | awk '{print $5}' | tr ­d “%\n”

Para Suse: 

module_exec df ­i | grep ­E “/$” | awk '{print $5}' | tr ­d “\n” | awk ­F “%” '{print $1}'  | tr ­d “\n”

6.1.14. Time sync
Devuelve la diferencia de horaria con el servidor NTP:

module_begin 

module_name Time sync

module_type generic_data

module_exec ntptrace 2>/dev/null | tr ­d “\n” | awk '{print $5}' | tr ­d “,\n”

module_description Time difference with NTP

module_end
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