
Nuevas funcionalidades y mejoras

Wizards de exploración remota SNMP y WMI mejorados 
La monitorización SNMP y WMI permite desplegar monitorización remota de forma rápida y 
personalizada, con apenas unos clics. Hemos mejorado los wizards existentes y hemos agregado 
un sistema de perfiles y plantillas modificables, para que la automatización sea máxima. Se 
podrá definir que tipo de módulos remotos queremos añadir a un nuevo dispositivo, y hacer 
que si es un router Cisco o un firewall Sonicwall podamos aplicarle unos módulos u otros 
automáticamente, lo mismo si es un servidor Windows o uno Linux. Tenemos muchos 
módulos por defecto y hemos añadido una lógica que permite automatizarlos y ampliarlos.

Pandora FMS viene “precargado” con muchos módulos, pero el administrador puede definir 
sus propias plantillas condicionales, e incluso aplicar el wizard a las políticas permitiendo 
despliegues masivos cómodamente pero con una personalización total.
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Nuevo sistema de visor de logs en Metaconsola
En anteriores releases se han realizado diversos cambios en la recolección y visualización 
de logs. En la 747 le ha llegado el turno a la Metaconsola de Pandora FMS. Igual que existe 
en los nodos, la vista de visualización de logs se ha incluido dentro de la Metaconsola, con la 
funcionalidad añadida de poder filtrar los logs por nodo, agente, source, fecha, etc.

Monitorización de DB2 en Discovery
En esta actualización 747 se han introducido unas nuevas monitorizaciones en el Discovery: DB2.

 

La configuración y monitorización de DB2 se asemeja a la actual de Oracle, contará también 
con módulos por defecto, además de la posibilidad de introducir queries personalizadas. 

A través de Update 
Manager, en la propia 

consola de Pandora 
FMS, de manera 

automática (requiere 
conexión a internet en 

la consola).

A través de Update 
Manager, en la propia 

consola de Pandora FMS, 
de manera manual, 
mediante ficheros de 

actualización OUM.

Mediante la instalación 
manual de paquetes 

(rpm, deb ...) y posterior 
actualización de la 

consola a través de la 
interfaz web.

Puede encontrar más 
información sobre las 
descargas de Pandora 

FMS en nuestra web:

Paquetes de la 
versión OpenSource

Paquetes de la 
versión Enterprise

Para una información 
detallada y pasos a seguir 

en la actualización 
de cada elemento, 

dividido por distintos 
sistemas operativos, 

visite nuestra Wiki. 

Cómo actualizar 
Pandora FMS

Existen varias maneras 
de actualizar la consola 

de Pandora FMS: 

http://pandorafms.com
https://pandorafms.org/features/free-download-monitoring-software/
https://pandorafms.org/features/free-download-monitoring-software/
https://support.artica.es/integria/index.php?sec=download&sec2=operation/download/browse&show_types=1
https://support.artica.es/integria/index.php?sec=download&sec2=operation/download/browse&show_types=1
https://pandorafms.com/docs/index.php?title=Pandora:QuickGuides_ES:Actualizacion_version_7.0NG
https://pandorafms.com/docs/index.php?title=Main_Page
https://pandorafms.com/docs/index.php?title=Main_Page
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Importación de grupos en la Metaconsola
En esta release se ha introducido la posibilidad de crear grupos de manera masiva en la 
Metaconsola mediante la importación por ficheros CSV, una funcionalidad que ya estaba 
disponible en el nodo. 

Wizards SNMP Interfaces, SNMP y WMI
La visualización y creación de módulos mediante los wizard SNMP interfaces, SNMP y WMI han 
sido modificadas y el wizard funciona diferente (ver más arriba, en nuevas funcionalidades).

Mejora de monitorización de VMware
Se ha optimizado la monitorización de sistemas VMware con una gran cantidad de entidades 
de redes virtuales. Ahora se podrá realizar mucho más rápido gracias al descubrimiento de 
redes mediante un proceso multihilo. 

Refactorización de logs
La ruta por defecto de generación de logs de consola y auditoría se ha visto modificada 
a: /var/www/pandora_console/logs. En nuevos clientes, ambos logs vendrán desactivados por 
defecto y se deberán de activar en la configuración de la consola. En instalaciones ya existentes, 
el path cambia a la nueva ruta.

Cambios y limitaciones conocidas

Nuevo informe de último valor
Se ha incluido un nuevo tipo de informe por el cual se obtendrá el último valor de un módulo 
común a X agentes. A partir de esta actualización solo será necesario crear un único ítem para 
todos los módulos iguales en el informe.Otros recursos

 de interés:

Documentación de 
Pandora FMS online

Librería de Plugins

Soporte técnico oficial 
de Pandora FMS

http://pandorafms.com
https://pandorafms.com/docs/index.php?title=Main_Page
https://pandorafms.com/docs/index.php?title=Main_Page
https://pandorafms.com/library/
https://support.artica.es/
https://support.artica.es/
https://pandorafms.com/docs/index.php?title=Main_Page
https://pandorafms.com/library/
https://support.artica.es/
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Gracias a la información facilitada por @tehwinsam, hemos podido corregir y solventar las 
siguientes vulnerabilidades que afectaban a Pandora FMS.

En esta release se han solucionado distintas vías de entrada (XSS) al código de Pandora FMS 
mediante el uso del navegador web en las siguientes vistas:

En esta release no ha desaparecido ninguna funcionalidad existente de Pandora FMS.

Vulnerabilidades corregidas

Extinción de funcionalidades

N/A 5951 En el navegador SNMP

N/A 5953 En la configuración de estilos visuales

N/A 5954 En la creación de nuevas etiquetas

N/A  5955 En la vista de logs de Pandora FMS

N/A 5957 En la creación de mapas de red

N/A 5958 En la vista de eventos

N/A 5959 En la vista de días especiales

N/A 5956 En la creación de grupo de agente

N/A 5952 En la creación de un reconocimiento de red

http://pandorafms.com
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Cambios y mejoras

Caso # GitLab # Descripción

N/A 5621 Actualización plugin route_parser.

N/A 5649 Introducción de visor de logs en Metaconsola.

9431/ 9433 5346
Introducción de nuevo tipo de informe para obtener el último 
valor del módulo.

N/A 5787 Cambio del motor web de Goliat por defecto a CURL.

N/A 5936 Añadido campo SUID a logs de ElasticSearch.

N/A 5935 Refactorización de guardado de logs de Pandora FMS.

N/A 5310 Reestructuración de wizards SNMP interface, SNMP y WMI.

N/A 6055 Nueva documentación del nuevo tipo de informe “Último valor”.

N/A 6035 Nueva documentación de los nuevos wizards WMI/SMP.

N/A 6015 Nueva documentación Discovery DB2.

N/A 5829 Actualizados mensajes de error por permisos en Metaconsola.

10075 5703
Restricción de acceso a logs de pandora mediante navegador 
web.

N/A 5854 Optimización del plugin de VMWare.

N/A 5527
Actualización de Discovery SAP para personalizar las ejecuciones 
de los módulos.

9834 3367 Introducción de importación de grupos por CSV en Metaconsola.

N/A 5778 / 5631 Introducción DB2 en Discovery.

N/A 5784
Se introduce un aviso cuando el administrador ordena el 
borrado de un nodo en la Metaconsola.

http://pandorafms.com
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Correción de fallos

Caso # GitLab # Descripción

10319 5575
Corrección de duplicación de agentes por tareas de 
reconocimiento en el servidor satélite.

N/A 6056 Corrección de datos en vista de servidores de HA.

10205 6047 Corrección de CSV enviados por email en castellano.

10261 6014 Corrección utilización de LWP para entornos HTTPS en CentOS6.

N/A 5945 Refactorización del tamaño de gráficas en informes.

N/A 5922
Corrección de recopilación de logs Windows en
ElasticSearch.

N/A 5914
Refactorización de visualización de consola en diferentes 
resoluciones de pantalla

9984 5865
Corrección del explorador interactivo de SNMP v3 para contraseñas 
con caracteres especiales.

N/A 5850 / 5837
Correcta inserción de capturas de pantalla de módulos en 
informes de tipo histórico.

10030 5832 Añadida información devuelta en llamada API de eventos.

N/A 5809
Corrección del fallo que no permitía eliminar mensajes enviados 
en el sistema de mensajería interno.

N/A 5739
Corrección de visualización del background en link públicos en 
consolas visuales.

10243 6026
Corrección vista de servidores de Metaconsola con encolamiento 
superior a 200.

10277 6024 Corrección replicación políticas en Metaconsola.

10248 5998 Corrección de comprobación de tags en correlación de eventos.

N/A 5997 Corrección del marcador horario en gráficas de módulos.

10243 5993
Corrección de búsqueda de base de datos en correlación de 
alertas.

N/A 5977
Corrección de acceso a pantalla completa con usuario no 
administrador.

10209 5973 Corrección de dashboards como pantalla de inicio.

10190 5947
Corrección de la representación en color de las tablas 
coloreadas en PDF.

N/A 5926 Corrección borrado de correlación de alertas en base de datos.

10154 / 
10156

5919
Corrección marca horaria en informes SLA (muestra 1970 como 
año en algunos casos).

N/A 6095 Error 500 en vista de módulos de invetario en Meta.

http://pandorafms.com
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Caso # GitLab # Descripción

9948 5918 Corrección correlación de logs con Syslog.

N/A 5911
Corrección instalador de agente software mediante ficheros 
tarball.

10144 5910 Refactorización de almacenamiento de logs de Pandora FMS

10087 5906
Corrección compactación de datos booleanos mediante 
pandora_db

10107 5905 Corrección autenticación mediante Active Directory.

10124 5901
Widget de servicios dentro de un dashboard: el tamaño del 
servicio ahora se autoajusta mejor al widget.

N/A 5875 Nueva documentación Discovery DB2

N/A 5869 Corrección mensaje de fallo en módulos web.

N/A 5856 Corrección filtrado por palabra en informes.

10067 5853 Corrección introducción de más de un servicio en un dashboard.

N/A 5845 Corrección de items enlazados entre consolas visuales.

N/A 5834 Corrección de visualización de imágenes históricas de módulos.

N/A 5830 Corrección vista y acciones en navegador SNMP.

N/A 5827 Corrección de creación de agentes mediante API.

N/A 5818
Corrección Navegador SNMP con utilización de MIBS 
personalizadas.

10013 5811 Corrección CSV de gráficas de módulos.

N/A 5803
Corrección de creación de módulos SNMP mediante Navegador 
SNMP.

N/A 5919
Corrección de mensajes de error de agente sin 
dependencias opcionales.

9999 5788 Corrección de items percentil en consola visuales.

N/A 5776
Corrección de despliegue de agentes sobre redes inaccesibles que 
hacía que la tarea se quedara en -1 indefinidamente.

N/A 5774
Corrección de monitorización SAP con contraseñas con 
caracteres especiales.

N/A 5772
Corrección del item accesibilidad de agente 24H en vista de 
árbol que no se mostraba correctamente.

N/A 5761
Corrección de comprobación del valor max_execution_value del 
php.ini por la consola de Pandora FMS.

http://pandorafms.com
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Caso # GitLab # Descripción

N/A 5759 Corrección visualización de intervalo en Discovery Oracle.

N/A 5728
Corrección de visualización de Pandora FMS de un usuario 
estándar con permisos de administrador.

N/A 5727
Corrección datos mostrados por Agent ID y Agent Name en 
vista de eventos.

N/A 5726
Corrección del color de severidad de eventos en vista de 
eventos.

N/A 5721 Corrección llamada API all_agents.

9895 5715
Corrección visualización tareas de IPAM con usuario 
estándar con permisos de administrador.

9909 5714 Corrección importación de agentes mediante CSV (Discovery).

N/A 5709 Corrección tiempo de refresco de consola visuales.

9901 5704 Corrección de mensaje de warning al log de consola.

N/A 5827 Corrección de creación de agentes mediante API.

N/A 5818
Corrección Navegador SNMP con utilización de MIBS 
personalizadas.

10013 5811 Corrección CSV de gráficas de módulos.

N/A 5803
Corrección de creación de módulos SNMP desde Navegador 
SNMP (para módulos de tipo string, al crearlos sin histórico).

N/A 5793
Corrección de mensajes de error de agente sin dependencias 
opcionales.

9999 5788 Corrección de items percentil en consolas visuales.

N/A 5695 Corrección marca horaria en Informes SLA.

N/A 5679 Corrección visualización consolas visuales en modo legacy.

9870 5667 Corrección colecciones con enlaces simbólicos.

N/A 5636
Corrección eliminación de parámetros en alertas de 
correlación.

9733 5617 Corrección de cambio de dueño de evento al ser validado.

N/A 5568 Corrección búsqueda de agentes en buscador global.

N/A 5545 Corrección de datos resumen en gráficas de módulos.

N/A 5473
Corrección modificación de elementos de inventario en 
plantilla de informes.

http://pandorafms.com
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Caso # GitLab # Descripción

9895 5470 Corrección creación de sistemas operativos.

9377 5448 Corrección creación de módulos mediante Discovery SAP.

N/A 5345 Corrección de movimiento entre vistas del Discovery.

N/A 5217 Corrección modificación de configuración inicial de WebSocket.

N/A 5186 Corrección visualización HTML en informes PDF.

N/A 4973 Corrección muestreo en informes de disponibilidad.

8139 4144
Corrección de visualización de consola visuales en 
dispositivos móviles.

N/A 3512
Corrección de visualización de servicios en dashboard con widget 
de reloj en el mismo dashboard.

N/A 5978
Introducción de llamada a la API para modificar nuevos campos 
de eventos.

N/A 636 Corrección de campos Target IP y Export Target en políticas.

9761 6020 Corrección de macros en alertas de correlación.

N/A 6030 Corrección de codificación Shift_JIS en agentes software.

9454 5386
Corrección de gráficas en tiempo real SNMP con 
contraseñas con caracteres especiales.

Recuerde que puede 
instalar la actualización 
oficial de Pandora FMS 

a través del Update 
Manager:

Contacto 

Norteamérica 

Brickell City Tower
80 S.W. 8th Street

Miami. USA
Tel.: +1-305-900-6683

info@pandorafms.com 

Europa, Oriente Medio 
y África 

Gran Vía, 62
Madrid, España

Tel.: +34-91-559-72-22
Tel.: +33-7-555-39-209

info@pandorafms.com 

Latinoamérica

Tel: +51-164-190-94
Tel: +52-5585-264-997

info@pandorafms.com 

Asia Pacífico 

Rworks, Inc
Tel: +81-3-5946-8405 

rw-sales@rworks.jp 

Actualizar

Legal notices

© 2020 Pandora FMS LLC. Todos los derechos reservados.

Este documento no puede en ningún caso ser reproducido ni modificado, descompilado, desarticulado, publicado o 

distribuido entero o en parte, o traducido a cualquier medio electrónico u otros sin el consentimiento previo por escrito 

de Pandora FM. Todos los derechos, títulos e intereses de y hacia el software, los servicios y la documentación serán 

propiedad exclusiva de Pandora FM, sus afiliados, y/o respectivos licenciatarios.

PANDORA FMS NIEGA TODA RESPONSABILIDAD SOBRE GARANTÍAS, CONDICIONES, U OTROS TÉRMINOS, EXPRESOS O IM-

PLÍCITOS, LEGALES O NO, SOBRE LA DOCUMENTACIÓN, INCLUYENDO SIN LÍMITE ALGUNO LA NO INFRACCIÓN, PRECISIÓN, 

INTEGRIDAD O UTILIDAD DE CUALQUIER INFORMACIÓN AQUÍ CONTENIDA. EN NINGÚN CASO PANDORA FMS, SUS PROVEEDORES 

O LICENCIATARIOS SERÁN RESPONSABLES DE LOS DAÑOS, YA SURJAN POR CONTRATO, PERJUICIO O EN BASE A CUALQUIER 

OTRA TEORÍA LEGAL, INCLUSO SI SE LE HA ADVERTIDO A PANDORA FMS DE LA POSIBILIDAD DE DICHOS DAÑOS.

Todas las marcas registradas de Pandora FMS son propiedad exclusiva de Pandora FMS LLC o sus afiliados, están registradas 

en la Oficina de Patentes y Marcas Registradas de EEUU (U.S. Patent and Trademark Office) y pueden estar registradas o 

pendientes de registro en otros países. El resto de marcas registradas de Pandora FMS, marcas de servicios y logos pueden 

estar bajo el derecho consuetudinario o registrados o pendientes de registro. Todas las otras marcas mencionadas aquí 

solo se emplean con fines de identificación y son marcas de (y pueden ser marcas registradas)  sus respectivas compañías.
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