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NUEVAS FUNCIONALIDADES Y MEJORAS

Monitorizacion de Experiencia de Usuario (WUX) mas potente

En esta release 745, se ha actualizado la monitorizacion WUX a las Ultimas versiones de Selenium 3. Ya se

puede utilizar la extension oficial de Selenium IDE para Chrome o Firefox y utilizar todos los nuevos métodos

de captura que permite.

También se ha mejorado la vista de transacciones realizadas por el proceso WUX haciendo mucho mas usable

el proceso.

PANDORA FMS | pag. 2



Paquete de actualizacién 745

Abril 2020 @ PANDORAFMS

Nuevos dashboard

Se han afiadido nuevos dashboards que son mas faciles de crear, editar y customizar. Ademas, se
podran utilizar como pantallas personalizadas para cada usuario, que tendran la posibilidad de crear sus

propias vistas incluyendo mapas, eventos, vistas de consolas visuales, vistas de arbol, entre otros.

Los nuevos dashboards permitiran poner las consolas visuales y otros componentes en modo “slideshow”
con el que de manera automatica se iran rotando pantallas en el monitor. Con este cambio los anteriores

dashboards se deberan configurar de nuevo ya que podrian verse descolocados.
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Deteccidon con validacion posterior de hosts en Discovery

Se ha introducido una nueva forma para escanear la red dentro del sistema de reconocimiento, ademas
se han incorporado nuevas plantillas por defecto para detectar y monitorizar remotamente aplicaciones,

bases de datos y una gran cantidad de equipos de red.

Una vez realizado un escaneo mediante la tarea de reconocimiento, Pandora FMS mostraréd los resultados

obtenidos y a continuacion se podran validar todos los elementos encontrados.
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Tiempo total de un monitor y un agente en el mismo estado

Se ha introducido una nueva funcionalidad con la que se podra ver durante cuanto tiempo total se ha
mantenido un monitor y un agente en el mismo estado dentro de distintas vistas de Pandora FMS: Ia

vista de monitores de un agente, de arbol o en la vista detallada de monitores.
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Recoleccion de logs mejorado

La herramienta de obtencién de logs de Pandora FMS integrada con ElasticSearch se ha mejorado para

que pueda alojarse en grandes entornos que cuenten con varios nodos.
También se han optimizado la busqueda de logs, las llamadas a la base de datos para su obtencion vy la

utilizacion de caché para la exportacion de la vista de logs. Asimismo, se ha eliminado el logstash por lo que se

han reducido el nimero de dependencias.

Mejoras

Correlacidon de alertas

En esta actualizacion, se han continuado los trabajos de mejora de la correlacién de alertas: introduccion
de desplegables en validaciones para hacerlas mas intuitivas y de nuevos campos de texto para elaborar

comprobaciones mas complejas, entre otras optimizaciones.
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Creacion de eventos al disparar alertas

Se ha optimizado la creacion de eventos para que, opcionalmente, no se generen estos en la ejecucion de las
alertas. Un pequefio cambio que ayuda al rendimiento de los entornos con mucho alertado simple. Esta

mejora se aplica a las alertas normales, la correlacion de alertas y las alertas SNMP.
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Otras mejoras

Se ha afiadido al informe de grupos, un campo nuevo de intervalo para que se puedan aplicar a informes

de tiempo variable.

Se han implementado mejoras de usabilidad en el editor de médulos. Algunos campos avanzados se han

movido dentro de la funcionalidad, pero contindan funcionando igual.

Nuevas graficas mejoradas de barras que ofrecen mas informacién y visualmente son mas agradables.

Nuevos filtros en varias vistas importantes: filtro de grupo en la lista de alertas, y filtro de alertas en vista de

agente.

Mejoras en la monitorizacidn de AWS: las maquinas se eliminan solas de la monitorizacion cuando AWS las
marca como terminadas; umbrales por defecto en las instancias auto-detectadas y ahora se ignoran las zonas

sin instancias para no mostrar informacion adicional.

Nuevos scripts de Autodiscovery de los agentes, para que por defecto muestre los estados de los servicios

y subservicios si estan presentes en el dispositivo de los siguientes elementos:

Windows:
e Mysql o Active Directory
o PostgreSQL o Exchange
e Oracle o IS
e MSSQL
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Linux:
«  Mysql « Nginx
e PostgreSQL e Ldap
o Oracle o Docker
e« MongoDB o Postfix
e Apache

Problemas solucionados

» Actualizada la version del cliente de eHorus para la consola de Pandora FMS que soluciona
problemas de conectividad.

»  Solucionado un error que impedia borrar las tareas dentro de la funcionalidad Pandora FMS Discovery.

»  Solucionado un error en la ejecucion de médulos SNMP v3 cuando la contrasefia contenia el
caracter "@".

»  Solucionado un error en el proceso Tentacle que ocasionaba un uso excesivo de memoria en el
servidor de Pandora FMS.

»  Solucionado un problema que provocaba comportamientos erréneos al realizar acciones en la vista
de eventos.

»  Solucionado un fallo de permisos de usuarios en la Metaconsola que impedia a los usuarios realizar
determinadas acciones, a pesar de contar con los permisos pertinentes.

»  Solucionado el error por el cual la proteccion de tormenta de traps con SNMP v2 no funcionaba.

»  Solucionado un error al iniciar médulos con la tarea AWS en instancias de zonas fuera de la
establecida por defecto.

»  Solucionado el problema por el cual en los informes SQL de la Metaconsola, se realizaba la consulta
en el primer nodo instanciado en lugar de en la Metaconsola.

»  Solucionado un error que impedia la visualizacion de informes SLA mensuales con meses antiguos.
»  Solucionado un error en los médulos de tipo log en el sistema operativo Windows.

»  Solucionado un error que impedia desplegar agentes Windows cuando el servidor estaba instalado en
una maquina Linux.

»  Agradecemos a Fernando Catoira y Julio Sanchez de Core Security Consulting Services que han
reportado una vulnerabilidad solucionada en esta actualizacion. La coordinacion se ha llevado a cabo
con Pablo Zurro de Core Advisories Team.
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Recuerde que puede instalar la
actualizacion oficial de Pandora FMS
a través del Update Manager:

MAS INFORMACION

Cualquier duda o consulta puede escribir a info@pandorafms.com

Mas informacién en: pandorafms.com
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