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Estas notas de version
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FMS 7.0 NG 756.
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Anadido nuevo widget: Oddémetro para consolas
visuales

Se ha afiadido un nuevo widget tipo odémetro que tendra dos tipos de
funcionamientos, uno si es un valor “%" y otro si es un valor absoluto,
donde se cogera el valor maximo y minimo del mismo como referencia
para su calculo.

Nueva opcion de autoajuste en consolas visuales

Se ha afiadido una nueva opcién para que cuando introducimos
una consola visual en modo pantalla completa, se auto ajuste a lo
ancho.
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Coémo actualizar
Pandora FMS

Existen varias maneras de
actualizar la consola de
Pandora FMS:

A través de Update
Manager, en la propia
consola de Pandora FMS,
de manera automatica
(requiere conexion a
internet en la consola).

Através de Update
Manager, en la propia
consola de Pandora FMS,
de manera manual,
mediante ficheros de
actualizacion OUM.

Mediante la instalacion

manual de paquetes

(rpm, deb ...) y posterior
actualizacion de la consola
através de la interfaz web.

Puede encontrar mas
informacion sobre las
descargas de Pandora
FMS en nuestra web:

Paquetes de la
versién OpenSource

Paquetes de la
version Enterprise

Para una informacién
detalladay pasos a seguir
en la actualizacién de
cada elemento, dividido
por distintos sistemas
operativos, visite nuestra

Vulnerabilidades
corregidas

@ PANDORAFMS

Operaciones masivas sobre elementos de Servicios

Se ha anadido la posibilidad de crear/editar/eliminar elementos de manera
masiva en Servicios tanto en Nodo como en Metaconsola.

Dentro de la Metaconsola se han anadido:

- Wizard dentro de los servicios para poder anadir/editar/eliminar varios
elementos del servicio de una sola vez sobre los elementos del servicio

- Opcidn en la lista de servicios para la creacién y eliminacion de servicios
en masa

Dentro del Nodo se han implementado la creacion y eliminacion de servicios en
masa desde las operaciones masivas, asi como el poder ahadir/editar/eliminar
varios elementos del servicio de una sola vez.

Modo centralizado de metaconsola: Command Center

En esta version introducimos un nuevo componente de la metaconsola, el
Command Center, que permite trabajar de manera unificada en nodos, de una
manera mucho mas agil y a prueba de fallos. Cualquier cambio de la configura-
cion del sistema se propagara a los nodos automaticamente.

A partir de esta version si se desea configurar cualquier cosa desde la metacon-
sola es necesario habilitar el modo centralizado. En caso de tenerlo desactivado,
Unicamente servira para licenciamiento y visualizaciéon, siendo necesario para
un correcto funcionamiento la activaciéon de este modo.
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Nuevo servidor de Alertas

Se ha anadido un nuevo servidor a Pandora FMS. El servidor de alertas sera el
encargado de procesar y enviar todas las alertas, pudiendo asi liberar hilos del
resto de servidores para no colapsar el procesamiento de datos mientras que se
lanzan las alertas en entornos con muchas alertas. Este servidor es opcional y si
no se activa, las alertas siguen funcionando como hasta ahora.

El uso del wizard de Metaconsola estara solo disponible al tener el modo
centralizado activo.

En esta release se han solucionado distintas vias de entrada (CSRF, Clickjacking)
al cédigo de Pandora FMS mediante el uso del navegador web en las siguientes

vistas:
Caso# GitLab # Descripcion
11626 7390 Corregida vulnerabilidad al realizar un forzado de reseteo de contrasefa
11626 7389 ﬁ)c;rlrjigircsiz vulnerabilidad al intentar acceder directamente a la vista de eventos y tener que
N/A 7663 Corregida vulnerabilidad de hash del servidor en la base de datos
N/A 7603 Corregida vulnerabilidad en el gestor de archivos

Con el nuevo sistema de sincronizacién en la metaconsola (Command center), las
antiguas herramientas de sincronizacién manual, han desaparecido. El Command
Center las reemplaza.
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En entornos centralizados de metaconsola, serd necesario, tras actualizar, realizar
un proceso de unificacién a través del Command Center para garantizar la
integridad de los datos a lo largo y ancho de la infraestructura.

Caso# GitLab # Descripcion

Mejorado el rendimiento en la aplicacién de politicas en entornos de Metaconsola con

N/A 6963 -
muchos agentes y varios nodos.
N/A 7272 Afiadido nuevo widget: Oddémetro para consolas visuales.
N/A 7143 Nuevo campo de auto ajuste para pantalla completa en consolas visuales
Corregida y mejorada la sincronizacion entre Metaconsola y Nodo para solucionar
N/A 7494 . R,
problemas de desincronizacion.
Anadida la posibilidad de comunicacion desde el servidor de Pandora FMS con Mysql
N/A 4759 . X .
mediante ssly certificacion.
8865 4782 Anadida la posibilidad de registrar plugins de servidor en Metaconsola
Anadida la posibilidad de introducir el filtrado de agente mediante regexp en la
N/A 7038 - ) . )
generacién de informes mediante plantilla en las tareas programadas de consola
N/A 6990 Anadida la posibilidad de realizar copias de informes
N/A 7144 Anadido token para poder cambiar la leyenda en el item de “event histogram” en consola
visuales
Anadida la posibilidad de afadir/editar/eliminar elementos en servicios de forma masiva
N/A 6661
tanto en Nodo como en Metaconsola
N/A 7775 Eliminada toda referencia a las alertas de eventos de la Metaconsola
N/A 7127 Anadido servidor de alertas
N/A 7772 Los Wizard de metaconsola no van a poder ser usados si no tenemos el modo centraliza-

do activo
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Casoft GitLab # Descripcion

Corregido el plugin de autodiscover del agente por el cual sacaba errbneamente la

N/A 7732 . . T
informacién cuando el servicio ni existia
N/A 7708 Arreglado el bug de replicacion de colecciones de Metaconsola a nodo, cuando este ultimo
tiene permisos de tamaio en php inferiores a la Metaconsola
Solucionado el fallo de no edicion de alertas de traps en entornos centralizados, donde no
N/A 7608 . .
se podian configurar los parametros de la alerta.
N/A 7253 Introducidos los posibles tipos de informes cuando se envia mediante plantilla por mail en
las tareas programadas
Corregido el guardado de los operadores en la reglas de correlacion de alertas en base de
N/A 7734
datos.
Solucionada la mala gestion del wizard SNMP con caracteres especiales en los nombres y
12068 7707 R .
descripcion de modulos
N/A 7673 Arreglado error visual en la prueba de envio de mail desde consola
N/A 7655 Cgrregldos ciertos items de la consola visual que podian acarrear el fallo entero de la
misma.
11985 7654/7637 Arreglada la sincronizacién de alertas (plantillas, acciones y comandos) de Metaconsola a
Nodo.
Modificada la visualizacion de elementos en los mapas de servicios cuando estos se
N/A 7644 L
encuentran deshabilitados.
Corregido el renombramiento de acciones de alerta por el cual se podia poner el mismo
N/A 7639 .. .
nombre de otra accidn existente.
Solucionado el procesamiento de traps al tener multi-hilo donde se podian procesar de
11977 7635 . X . .
manera paralela, dando error cuando llegaban dos hilos consecutivos del mismo origen.
N/A 7630 Corregido error visual en la edicion de items de informes.
N/A 7629 Arreglado el error de borrado de items de manera masiva en informes.

Corregida la sincronizacién de politicas en Metaconsola, donde ahora si un nodo no puede
11955 7614 ser actualizado, sus cambios se quedan sin procesar en Metaconsola, dando los errores
unicamente en el Nodo que ha fallado

Solucionada la creacion de agentes en Metaconsola donde no ponia error al no asignar

N/A 7610 .
grupo al mismo
11930 7594 Arreglado el custom profile ACL Enterprise con accesos directos a un dashboard
11910 7575 Cor'regldas las operaciones masivas sobre agentes cuando se tiene el modo centralizado
activo
11881 7559 Aumentados el nimero de macros del tipo _snmp_fx_ que se pueden utilizar en alertas de
traps
Solucionado el bug al escoger un filtro de eventos dentro de un dashboard que no se
11820 7555 .
aplicaba correctamente
N/A 7553 Corregido el error de login a usuarios administradores mediante SAML
Arreglada la no aparicion del nodo en el que crear un usuario si este tiene activo el token
11889 7550 - X
en la configuracién de su usuario.
11819 7547 Solucionado el bug del filtrado en la vista de arbol dentro de un dashboard
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GitLab # Descripcion

Corregido el bug al renombrar un servicio en Metaconsola por el cual daba un error al

=2 B intentarlo
N/A 7508 Arreglada la macro _timestamp_ para alertas de alertado sobre médulos de tipo Unknown
11819 7505 Solucionado el bug de la vista de arbol en dashboards si escogemos como grupo a un
grupo con hijos
Corregida la visualizacién de ciertos elementos en la Metaconsola a pesar de tener el
N/A 7499 ; :
permiso de PM en el usuario
Modificado el error al tener el instalador activo cuando ya existe un fichero config.php en
N/A 7488 ) o
una instalacion de Pandora FMS
N/A 7469 Solucionado el no poder parar las transacciones en los mapas transaccionales
Corregido la mala aplicacion de permisos en los ficheros de una coleccién en Metaconsola
11723 7451 .
al aplicarlo al Nodo
Arreglado el borrado de SO en Metaconsola por el cual no se borraba correctamente en el
N/A 7422 - .
Nodo al sincronizar
Arreglada la ediciéon y borrado de grupos de médulos en Metaconsola por el cual ni se
N/A 7421 R .
editaba ni se borraban en Nodo
Arreglado el borrado de tags en Metaconsola por el cual no se borraba correctamente en el
N/A 7420 - .
Nodo al sincronizar
N/A 7417 Arreglada la sincronizacién de plugins de Metaconsola a Nodo donde daba error a pesar de
hacerlo correctamente.
N/A 7416 Arreglada la creacién/edicién/borrado de componentes locales y remotos en Metaconsola
y su posterior sincronizacion
N/A 7415 Arreglado el borrado de grupos de componentes en Metaconsola y su posterior
sincronizaciéon
N/A 7410 Arreglada la creacion de modulos web con pardmetros avanzados en Metaconsola
N/A 7409 Solucionada la creacién de médulos desde Metaconsola donde no aparecian la lista de
componentes creados
Solucionada la creacion de agentes desde Metaconsola cuando el campo de etiqueta en la
N/A 7407 - )
configuracion de los nodos no corresponde con el nombre del servidor del nodo
N/A 7403 Corregidas las macros de agente y modulo para correlacion de logs
Eliminado warning del pandora_server.error al tener un moédulo web con el pardmetro
N/A 7286 .
check_string
11643 7277 Eliminados mensajes de error del log del agente al no usar el omnishell
N/A 7244 Corregidos errores de visualizacién de datos en las network tools
N/A 7230 Arreglada la aplicacion de etiquetas en moédulos de politicas desde Metaconsola
Solucionada la llamada a update_agent mediante el CLI donde duplicaba la IP del agente
N/A 7179 .
en ciertas tablas de la base de datos
Corregida la desaparicion de los botones de edicion en una consola visual si existe un
N/A 7142 S
elemento de donut serializado
N/A 7115 Arreglados bugs visuales en el Wizard SNMP Interfaces
11092 6793 Corregida el borrado de etiquetas desde la Metaconsola
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GitLab # Descripcion

Arreglada la posibilidad de anadir médulos mediante el wizard SNMP de una politica en el

lilgsE oL nodo a pesar de tener el modo centralizado activo
N/A 6458 Corregida la sincronizacién de perfiles en la Metaconsola
9207 5072 Corregida la creacién/edicién/borrado de grupos de médulos desde Metaconsola
N/A 7731 Arreglados fallos visuales menores en la vista de agente
N/A 7783 Solucionado texto en blanco en la pantalla de login con Black Theme activo
12119 7762 Corregida la funcionalidad de las external tools "snmp interface status"
Arreglada la sincronizacién de agentes a Metaconsola cuando estos eran creados mediante
N/A 6964
la carga por CSV
12209 7841 Solucionados los umbrales inversos de tipo warning
12182 7808 qureglda la promocién entre servidores maestro y esclavo al tener el servidor maestro
caido
N/A 7818 Corregida la edicion de acciones de alerta
N/A 7809 Solucionado el despliegue de subgrupos en la vista de arbol
Modificada la vista de arbol en la metaconsola por la cual no se mostraba correctamente el
N/A 7820 R
contenido
Corregida el mal guardado en base de datos de la opcién de LDAP como método de
12113 7798 A
autenticacion
12132 7795 Solucionada la ralentizacién de la consola cuando el entorno no tiene acceso de Internet
12145/11876 7541 Corregidas las alertas sonoras por las cuales saltaban cuando no debian
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Casof#

GitLab #

PANDORA

Descripcion

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

7314

7583

7670

7746

7664

7535

7677

7759

7793

| u

Actualizacién de moédulos remotos con ejemplos de uso en caso del caracter especia

Actualizada la traduccion a castellano de la vista de correlacion de alertas

Corregidas ciertas ayudas contextuales dentro de Pandora FMS de la Wiki

Anadida documentacién de binarios del servidor de Pandora FMS con soporte para SSL en
Mysqly SQL server.

Anadida documentacién sobre el script de arranque de Pandora FMS

Actualizada la documentacién del websocket/gotty

Actualizados los pardmetros necesarios en php.ini para Pandora FMS

Anadida documentacién de los nuevos parametros del servidor de Pandora FMS

Actualizada documentacion de alertas sonoras
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Recuerde que

puede instalar la
actualizacién oficial de
através

del Update Manager:

Actualizar
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Este documento no puede en ninguin caso ser reproducido ni modificado, descompilado, desarticulado,
publicado o distribuido entero o en parte, o traducido a cualquier medio electrénico u otros sin el
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